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1 - OGGETTO ED AMMONTARE DELLA FORNITURA

L’appalto ha per oggetto la fornitura e posa in opera dell'impianto di videosorveglianza sul territorio
comunale cofinanziato con fondi del Ministero dell'lnterno denominato “LAURO STRADE
SICURE” previo installazione di postazioni remote di ripresa video su alcune aree del territorio
comunale e facendo convergere le sequenze video nella sala controllo da realizzare presso il
Comando di Polizia Locale.

L’importo dei lavori di questo impianto ammonta ad € 147.988,14 oltre [.V.A. 22%.

2 - DESCRIZIONE E DIMENSIONAMENTO DELL'IMPIANTO

Oggetto della presente variante ¢ la fornitura con la posa in opera  dell'impianto di
videosorveglianza territoriale in alcune ulteriori aree del comprensorio comunale di LAURO (NA),
costituito da 11 ubicazioni remote di videosorveglianza, provviste di 10 telecamere fisse HDTV ad
elevata risoluzione MEGAPIXEL e 4 LPR per il rilevamento delle targhe veicolari, router IP di tipo
manageable, sistemi di trasmissione dei segnali e delle immagini video, rete mista di
telecomunicazioni per il trasferimento dei dati di alcune postazioni di tipo wireless per i segnali, con
postazioni di radiotrasmissione, laddove necessarie, poste sui pali o sui terrazzi di copertura degli
edifici scelti come nodi di trasmissione e/o ripetizione dei segnali radio della rete di connettivita,
sistemi di alimentazione elettrica, collegamento e terminale remoto di consultazione presso la Sala
Operativa del Commissariato PS di LAURO NA.

I1 presente documento ¢ stato redatto in base alle indicazioni della circolare del Ministero
dell’Interno n. 558/A/421.2/70/456 dell’8 febbraio 2005. Nella nota tecnica allegata alla menzionata
circolare viene espressamente indicato quanto segue.

“Premessa fondamentale e che l'installazione di sistemi di videosorveglianza facenti capo a
strutture pubbliche e private deve essere realizzata nella piena compatibilita con le tecnologie
adottate nelle Sale/Centrali Operative delle Forze di Polizia.

Tali impianti sono destinati ad assolvere funzioni riconducibili essenzialmente a:

a. Osservazione diretta da remoto.

Gli apparati consentono di osservare una determinata area quando, in presenza di
particolari eventi, se ne ravvisi [’esigenza (ad esempio, transito di pubbliche manifestazioni
nella zona servita dall'impianto). Al riguardo, e assolutamente necessario che il tempo di
trasmissione dell’ immagine, tra [’accadimento reale e quello visualizzato dall operatore,
sia ridotto al minimo.

b. Videosorveglianza.
1l sistema effettua una vera e propria attivita di vigilanza su persone e beni, sostituendo, in
tutto o in parte, la presenza umana sul posto. La relativa strumentazione deve prevedere
["impiego di:
- sensori meccanici o elettromagnetici esterni alle telecamere (ad esempio per la
possibilita di rilevare il transito o la sosta di una autovettura),
- sistemi per la registrazione delle sorgenti video in continuo o su allarme;
- sistemi software di variazione ed analisi delle immagini (ad esempio, per la
capacita di rilevare [’asportazione di un oggetto o, tra tante persone in piedi, la
presenza di una sdraiata).
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Le tecnologie hardware e software devono permettere la gestione automatica di “allarmi

video”.

Di seguito, sono riportate specifiche indicazioni tecniche per l’installazione e l’integrazione
degli impianti di videosorveglianza con i sistemi in uso nelle Sale/Centrali Operative:

- I’invio dei segnali video dalle strutture pubbliche e private verso le Sale/Centrali
Operative delle Forze di Polizia deve essere convogliato con un unico collegamento fisico,
il cui protocollo di comunicazione sia di tipo IP, dimensionato con una larghezza di banda
adeguata al numero di sorgenti video gestite e comunque in grado di visualizzare, in
modalita “‘full motion” (diretta), almeno una singola sorgente video,
- presso le menzionate Sale/Centrali Operative deve essere presente un software per la
gestione delle sorgenti video, che risponda alle seguenti caratteristiche:
o visualizzazione (anche di immagine multiple) di tutte le telecamere che
afferiscono al server di videosorveglianza,
. visualizzazione automatica, con segnalazione di allarme audio e visivo, di
immagini video provenienti da una telecamera per la quale si siano verificate condizioni
di allarme;
o registrazione (e riproduzione) delle immagini di una o piu sorgenti video, in
modalita manuale (gestita dall operatore) ed automatica (al verificarsi dell’allarme e/o
su rilevazione di movimento),
o comunicazione con il sistema Video Server presente presso le strutture pubbliche
e private con protocollo IP;
o disponibilita delle interfacce software (APl — Application Programming
Interface), per l'integrazione con sistemi gia presenti presso le Sale/Centrali Operative;
. compatibilita del software con i sistemi operativi (Windows 2000 e XP) utilizzati
presso le Sale/Centrali operative;
- le comunicazioni IP tra la componente software delle Sale/Centrali Operative ed i
Video Server presenti presso le strutture pubbliche e private devono avere un alto livello di
Sicurezza e riservatezza.”

Il sistema complessivo fornito dovra rispettare pienamente la normativa vigente in materia Tutela
della Privacy D.L.vo 30.6.2003 n.196, alle integrazioni del Garante di cui al Provvedimento del 29
aprile 2004 e s.m.i., al Provvedimento del 8 aprile 2010 e s.m.i.

In particolare, I'intervento in progetto dovra consentire il raggiungimento delle finalita dell'impianto
di videosorveglianza, riassunte nel seguito:

a)
b)

c)
d)

attivazione di uno strumento operativo di protezione civile sul territorio urbano;
ricostruzione, in tempo reale, della dinamica di furti o di atti vandalici nei luoghi pubblici di
principale frequentazione, per permettere un pronto intervento della Polizia Locale e delle
forze dell'ordine in supporto, a tutela del patrimonio pubblico;

rilevazione delle situazioni di pericolo per la sicurezza pubblica, consentendo l'intervento
delle forze dell'ordine.

garanzia del rispetto della privacy dei cittadini, segnalando la presenza delle telecamere con
appositi cartelli, nel rispetto del "Regolamento per ['utilizzo del sistema di
videosorveglianza", redatto secondo i dettami del D.Lgs. n.196 del 30/06/2003 "Codice in
materia di protezione dei dati personali" e del "Provvedimento generale sulla
videosorveglianza" emanato i1l 29/04/2004 dal Garante per la protezione dei dati personali
attenendosi ai seguenti principi generali:
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e Principi di_finalita e liceita : tale requisito invocato dal Garante quale presupposto per
il trattamento di dati personali mediante sistemi di ripresa a distanza.

e Principio di necessita : onde evitare l'introduzione di un vincolo per il cittadino,
ovvero una limitazione e comunque un condizionamento, viene escluso ogni uso
superfluo ed evitati eccessi e ridondanze nell'uso delle telecamere.

e Principio di proporzionalita : viene evitata la rilevazione di dati in aree o attivita che
non sono soggette a concreti pericoli, o per le quali non ricorre un'effettiva esigenza
di deterrenza; inoltre vengono previste l'installazione di telecamere nei posti in cui
non siano attuabili altre misure di protezione che prevedano la presenza in sito di
personale di Polizia Locale stabilmente incaricato allo scopo.

f) salvaguardia delle liberta fondamentali e la dignita dei cittadini, confermando il rispetto

della norma sulla privacy citata, ed in particolare alla eventuale registrazione di immagini
che possano ricondurre all'individuazione di convinzioni religiose e filosofiche, alle origini
razziali ed etniche, allo stato di salute e agli orientamenti sessuali delle persone
eventualmente riprese con i sistemi di videosorveglianza.

In questo documento verranno descritte le caratteristiche tecnico/funzionali "minime" degli apparati
TVCC, della rete di interconnessione wireless per la gestione delle immagini provenienti dalle
telecamere e dell'adeguamento della centrale operativa di videosorveglianza installata presso il
Comando di Polizia Locale.

3 - REQUISITI GENERALI DELL'IMPIANTO

Le apparecchiature aggiuntive oggetto della fornitura dell'impianto dovranno rispondere alle
seguenti caratteristiche generali:

tutti gli apparecchi dovranno essere dotati di certificazione attestanti la conformita alle leggi
e alle normative vigenti ( es. immissione sul mercato, marcatura CE, notifica ai sensi della
direttiva 99/5/CEE per le apparecchiature radio, ecc. ), in particolare dovranno soddisfare ai
requisiti richiesti dal D.Lgs. n.196 del 30/06/2003 "Codice in materia di protezione dei dati
personali", dal "Provvedimento generale sulla videosorveglianza" emanato il 29/04/2004 dal
Garante per la protezione dei dati personali, e dal successivo “Provvedimento in materia di
videosorveglianza” del 8 aprile 2010;

il sistema dovra garantire nel tempo il costante mantenimento della qualita del segnale
video, anche al variare delle condizioni atmosferiche e ambientali; in particolare, tutte le
apparecchiature installate in campo aperto dovranno essere alloggiate in custodie
climatizzate, al fine di garantire il corretto funzionamento del sistema anche per temperature
inferiori allo O°C, e con un adeguato grado di protezione IP;

la soluzione tecnica proposta, ed in particolare le apparecchiature installate, dovranno
garantire la possibilita di espansione futura dell'impianto di videosorveglianza; a questo
scopo saranno privilegiate soluzioni di modularita, programmabilita e scalabilita prevedendo
l'installazione di apparecchiature in grado di adeguarsi a nuovi standard video e di
comunicazione.

La realizzazione dell'sistema di videosorveglianza comportera una serie di opere accessorie, quali:

scavi con relativi reinterri e ripristini, di muratura in genere, compresi eventualmente opere
di carpenteria, di fabbro, di falegname, ecc.

fornitura e posa in opera di nuovi pali e cassette, con relative paline e formazione di plinti;
stesura dei cavi elettrici, impianto di messa a terra, comprese canalizzazioni, scatole di
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derivazione, tubazioni, necessarie per 'alimentazione degli apparati;

3.1 Architettura di rete

La rete di trasmissione, che connettera gli apparati di campo alla sala apparati, ¢ basata
su un'architettura a due livelli:

* livello di concentrazione: connette la sala apparati ai nodi di concentrazione;

* livello di accesso: connette 1 nodi di concentrazione agli apparati di campo.

3.1.1 Livello di concentrazione

I1 livello di concentrazione ha il compito di consolidare il traffico proveniente dalle varie zone
soggette al servizio di video sorveglianza e di convogliare il flusso informativo verso la sala
apparati.

I1 livello di concentrazione necessita di una capacita di banda che puo essere valutata considerando:

* le necessita di accesso contemporaneo dei sistemi periferici, tenendo conto che il massimo
ritardo consentito per tutte le trasmissioni ¢ di 1500 millisecondi;

* il numero di apparati di campo;

* le caratteristiche di banda del livello di accesso

* latipologia ed architettura (logica distribuita/logica centralizzata) proposta

* considerazione di affidabilita quali protezione del traffico, recupero da situazioni di fault,
ecc

3.1.2 Livello di accesso

Il livello di accesso gestisce la raccolta del traffico dati proveniente dagli apparati di campo e
necessita di una capacita di banda valutata sulla base dei seguenti valori minimi:

* per ogni telecamera di osservazione: almeno 5 Mbit/s;

E' importante osservare che le informazioni raccolte dagli apparati di campo dovranno essere
convogliate in tempo reale fino alle sale apparati.
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3.2 Ubicazioni delle componenti del sistema integrato di videosorveglianza

Formano parte della consistenza di questa fornitura le seguenti componenti:

Siti Terminali di postazione periferica TVCC (n.10 telecamere Megapixel di contesto e 4
LPR per il rilevamento targhe), come da tabella seguente:

TABELLA A:
id area Tipologia Telecamere Lettore | Tipologia
M“’ggg’ﬁsor M“’t;zgﬁ’sor dual head| bullet | Targhe

ACO1 S$S403 Via Municipio 1 1 F.O.
ACO02 | ViaP.Lancellotti (Piazzale Chiesa della Collegiata) 1 1 F.O.
ACO3 Via Principe Lancellotti (Edificio S.Filippo Neri) 1 F.O.
ACO4 Via Principe Lancellotti (Piazza Marginale) 1 F.O.
ACO05 SS403 Parallela di Via Nuova — Gas 1 wireless
ACO06 Via B. Del Balzo 1 wireless
ACO7 S$S403 Via Circuito (Frazione IMA) 1 1 wireless
ACO08 Via Pieta (Arco di Fellino) 1 wireless
ACO09 SS403 Via Agostino Casoria Frate 1 wireless
AC10 Via Casimiro Bonavita 1 wireless
AC11 Via Carlo Alfano Via Vittime di Bologna 1 wireless
P.S. wireless

totali 4 2 2 2 4

Sala Operativa di videosorveglianza P.L., nell'edificio che ospita la sede del Comando di
Polizia Locale;

Siti Terminali di postazione periferica stradale PPS: (vedi Tabella A).

Sito Rilancio sulla sommita del fabbricato sede del Commissariato PS, coordinate Lat.
40°52'31.68"N, Long. 14°38'17.06"E;

Tratte TLC in Ponte Radio 5.44 Ghz;

Tratte TLC in UTP;

Tratte TLC in F.O.;

Realizzazione di terminale remoto di consultazione nella Sala Operativa di
videosorveglianza del Commissariato PS e predisposizione per l'eventuale collegamento alla
Sala Operativa del Comando Stazione CC di LAURO;

3.3 Linee guida per la progettazione

La scelta del tipo di architettura che ¢ stata seguita si ¢ posta l'obiettivo di garantire la copertura di
alcune aree del territorio comunale di prima priorita con il sistema di videosorveglianza,
collegandole alla Centrale Operativa PL mediante allacciamenti wireless facenti uso di un punto di
ripetizione del segnale radio posto nell'ubicazione geograficamente dominante in quota del
Municipio, per consentire il trasferimento in tempo reale dei segnali video da parte di quelle
postazioni troppo lontane dal Comando PL, ma raggiungibili con 1'allacciamento all'energia elettrica
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con piccoli interventi di adeguamento dei cavidotti esistenti di pubblica illuminazione, laddove
possibile.

I1 progetto della rete di trasmissione ha riguardato esclusivamente i livelli di concentrazione e di
accesso. In particolare, si € previsto che:

* 1livelli di concentrazione e accesso siano completamente integrati e interoperabili;

* la comunicazione tra i vari livelli della rete, pur nel rispetto delle politiche di qualita del
servizio (QoS) e di sicurezza, possa garantire il collegamento con ciascuna delle seguenti
tipologie di nodi: apparati di campo, sale apparati e sale controllo;

* a fronte dell'aggiunta di eventuali nuovi apparati di campo e/o di sale apparati e/o di sale
controllo, sia possibile effettuarne 1'integrazione nell'ambito della rete, garantendo la
condivisione delle informazioni relativamente a una specifica area di competenza.

11 dettaglio sulla collocazione degli apparati di campo ¢ riportato nel presente documento.

L'adeguamento alle nuove postazioni della sala controllo ¢ di nuova realizzazione presso la sede
della Polizia Locale e fa parte della fornitura, cosi come pure 1 terminali remoti di visualizzazione
presso la Sala Operativa del locale Commissariato PS e la predisposizione per l'eventuale
collegamento con la Sala Operativa del Comando Stazione CC di LAURO.

Poiché l'architettura di rete deve prevedere la predisposizione di eventuali estensioni in sale apparati
e sale controllo anche presso diversi enti interessati ai servizi di videosorveglianza, come le FF.OO.,
¢ stata prevista la possibilita di adottare tecniche di networking di tipo multicast. Per multicast
routing s'intende l'instradamento delle comunicazioni attraverso meccanismi punto-multipunto, o
multipunto-multipunto che garantiscano una gestione ottimizzata della banda andando a replicare i
pacchetti [P trasmessi solo dove necessario.

Le architetture previste sono del tipo radio (wireless). | mezzi trasmissivi utilizzati sono 1 seguenti:

* Wireless: ponte radio/Hiperlan in banda licenziata e non licenziata, utilizzando i siti (in
termini di pali, tralicci, armadi/shelter, alimentazione) di proprieta pubblica per
l'alloggiamento dei nuovi apparati dedicati al progetto.

* Rete in fibra ottica, laddove raggiungibile, costituita da segmenti di cavo ottico da 12 fibre,
del tipo multimodale, inseriti negli esistenti cavidotti della rete di pubblica illuminazione,
parzialmente interrati e parzialmente disposti lungo tesate aeree esistenti, integrate da tratte
di attraversamento e collegamento tra pozzetti con cavidotti di nuova realizzazione.

L'architettura della soluzione deve garantire contemporaneamente :
» scalabilita, ovvero la possibilita di aggiungere telecamere di osservazione pur mantenendo
inalterata l'architettura della rete offerta;
* livello di sicurezza e riservatezza delle comunicazioni;
* integrazione ed interoperabilita tra i livelli di rete;
* ridondanza dei collegamenti;
» alta affidabilita degli apparati.

Le scelte architetturali devono rispettare in ogni caso i seguenti vincoli di progetto:

* l'architettura di connessione tra componenti di campo e sale apparati deve essere in grado di
gestire I'occupazione di banda determinata dalla generazione di flussi video secondo i
requisiti minimi descritti;

* larete wireless e 'utilizzo di frequenze commerciali libere, per tutto il periodo di servizio
dell'impianto, deve garantire la corretta funzionalita e la non interferenza con sistemi gia
esistenti e futuri;
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per i collegamenti radio €' ammesso 1'utilizzo di frequenze commerciali libere;

per l'utilizzo di una rete wireless/radio e di utilizzo di frequenze licenziate nessun onere, sia
di tipo una tantum, sia di tipo ricorrente potra in ogni caso essere addebitato all'
Amministrazione;

Tutti gli apparati devono avere le seguenti caratteristiche minime:

temperatura operativa di funzionamento tra -10°C e +45°C);

linee di collegamento protette dalle sovratensioni con opportuni dispositivi SPD ;

gli apparati di trasmissione dovranno supportare la QoS (supporto 802.1Q, VLAN multiple
per utente, CIR definito su base VLAN) per garantire i tempi di risposta del sistema a
massimo carico (ad esempio Full Motion) e la corretta suddivisione delle tipologie di
traffico;

gli apparati devono supportare il multicast;

per i tralicci degli eventuali ponti radio in caso di superamento delle altezze prescritte dalla
normativa deve essere prevista l'installazione di Segnalatori di ostacolo al volo (SOV);
utilizzare la tecnica di accesso TDMA e/o comunque tecniche che garantiscano la
disponibilita pianificata di banda;

supportare funzionalita di selezione dinamica della frequenza (DFS) e controllo automatico
della potenza di trasmissione (ATPC);

gli apparati funzionali nelle frequenze non licenziate dovranno utilizzare comunicazioni
cifrate.

Nell'architettura risultante dovranno essere evidenziati i seguenti elementi:

la collocazione e le modalita di installazione di tutti i componenti per la realizzazione della
rete di trasmissione dati;

la collocazione di tutte le sale apparati;

per ogni sala apparati, dovra essere esplicitato quali tra gli apparati di campo andranno a
convergere tra quelli previsti per 'area interessata;

la modalita di connessione tra sala apparati e componenti di campo;

il dimensionamento in termini di capacita di banda, per ogni singola tratta (si intende che
occorre riportare il grafo della connettivita della rete con tutti i pesi sugli archi);

il consumo di energia elettrica, in KWh per anno, di tutti gli apparati di campo e della rete di
trasmissione che verranno installati al di fuori degli edifici che ospitano le sale apparati;

in corrispondenza di ogni punto di installazione degli apparati di campo andra installato uno
o piu switch in modo che restino libere almeno 2 porte con alimentazione POE.
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3.4 Tipologia dei collegamenti degli apparati di campo

Gli apparati di campo devono utilizzare le connessioni specificate, in grado di garantire la banda
passante minima indicata, un'alta resilienza delle informazioni e un'elevata affidabilita nel tempo. 1
collegamenti in ponte radio devono far uso di sistemi d'antenna la cui localizzazione deve essere
messa a punto dall'Offerente in funzione delle ubicazioni dei siti da collegare mediante metodologie
di pianificazione radioelettrica basata su Digital Terrain Model (DTM).

E' definita la quantita e la tipologia dei siti in cui dovranno essere installati gli apparati necessari per
la realizzazione dei collegamenti wireless o wireline necessari per il trasporto dei segnali raccolti
dagli apparati di campo. L' Amministrazione si impegna a mettere a disposizione i siti disponibili,
previa verifica di fattibilita.

3.4.1 Sistema di contenimento apparati di trasmissione

Gli apparati di trasmissione devono essere protetti dagli agenti atmosferici quali pioggia, salsedine,
polveri, tipici del luogo di installazione garantendo cosi il livello massimo di funzionamento e
comunque non inferiore a IP65, mediante appositi prodotti di contenimento. Fanno eccezione le
eventuali antenne e/o pannelli solari.
Detti contenitori devono:

» fornire una segnalazione elettronica di effrazione dello stesso (protezione attiva);

» garantire il giusto grado di isolamento e dissipazione termica.
Il posizionamento, in funzione dell'accessibilita degli apparati ai fini installativi e manutentivi,
dovra essere posto auspicabilmente a un'altezza adeguata per scongiurare il piu possibile atti
vandalici e tentativi di manomissione, senza l'uso di particolari strumenti elevatori (es. cestelli,
trabattelli, ecc.).

3.5 Sala Apparati

La sala apparati €' la sala in cui sono collocati:

* la piattaforma integrata SW di gestione dell'impianto di videosorveglianza, comprensiva di
tutti 1 moduli per la fruizione, il controllo, la visualizzazione, la diagnostica, 'allarmistica,
l'autenticazione degli operatori, etc.;

* 1ivideo server che acquisiscono i flussi video, trasmessi dalle telecamere di video
sorveglianza; questi ultimi permetteranno la memorizzazione dei flussi e la gestione delle
telecamere tramite il software di gestione fornito dall'’ Amministrazione;

* isistemi di storage per videosorveglianza;

Il presente progetto prevede l'opportuna realizzazione dell'adeguamento di tale Sala Apparati
esistente presso il nuovo Comando della Polizia Locale per poter ulteriormente ospitare le
apparecchiature legate a questo impianto.

Nello stesso edificio in cui ¢ presente la sala apparati, devono essere installati, se necessario, tutti
gli apparati di ricezione che permetteranno di acquisire 1 flussi inviati dagli apparati di rete collocati
in prossimita degli apparati di campo.

Per la realizzazione dell'impianto saranno realizzate tutte le opere di adeguamento (di qualsivoglia
specie) sia delle sale in cui collocare 1 server per l'acquisizione dei flussi video, sia del sito in cui
collocare eventuali apparati wireless di ricezione dei flussi trasmessi dalle telecamere, o di qualsiasi
altro apparato atto a ricevere 1 flussi video.

Per la sala apparati sono state tenuti in debito conto:
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* il numero e caratteristiche dei server che verranno installati per 1'acquisizione delle
immagini provenienti dalle postazioni;

* il rapporto tra numero di flussi gestiti e video server installati;

* I'elenco degli apparati di campo che insistono nella singola sala apparati;

* le dimensioni e caratteristiche dello storage che verra installato per poter gestire tutti gli
apparati di campo che convergono sulla sala apparati, descrivendo in dettaglio il calcolo del
dimensionamento;

* l'occupazione di banda che risulta impegnata per I'acquisizione di tutti i flussi degli apparati
di campo rispetto a quella disponibile;

* il numero e caratteristiche degli switch per garantire la connettivita tutti gli apparti presenti
nella sala;

* il consumo di energia in KWh complessivo degli apparati installati.

In funzione della tipologia e quantita di apparati oggetto della fornitura, ¢ stata valutata in fase
progettuale la necessita di dotare le sale apparati di sistemi opportunamente dimensionati di
alimentazione in continuita assoluta e di condizionamento, cosi da garantire le necessarie condizioni
operative e ambientali di tutti gli apparati.

Tutti gli eventuali apparati che verranno installati nelle sale apparati dovrano essere montati
nell'esistente rack da 19".

3.5.1 Piattaforma integrata SW di gestione dell'impianto di videosorveglianza

Il software di videosorveglianza esistente in Sala Operativa da adeguare deve essere altamente scalabile
ed integrabile, in grado di adattarsi nel tempo alla gestione di installazioni di qualsiasi dimensione, in
grado di crescere nel tempo inglobando telecamere e dispositivi IP, integrando nuovi elementi di campo
e garantendo la gestione di tutto il sistema operando sotto un'unica interfaccia.

Nella sala operativa dovra essere installato adeguato sistema software applicativo di gestione ed
esercizio per le operazioni di videosorveglianza del tipo AVIGILON Intelligenza Artificiale e
Appearance Serch o equivalenti, con interfaccia grafica user-friendly, avente le seguenti principali
funzionalita:

» controllo di tutti i dispositivi di sistema,

» gestione del sottosistema di comunicazione multimediale,

» visualizzazione ed interrogazione dei dispositivi periferici di ripresa su mappa cartografica
digitale (vettoriale) georeferenziata del territorio, gestita da applicativo GIS (Geographical
Information System). Il motore cartografico dovra implementare le funzionalita standard dei
GIS di mercato, quali zoom, panning, gestione layer, punto mouse, ed importare i formati
grafici piu diffusi. Il database dovra consentire I’utilizzo di uno stradario le cui ubicazioni
siano agganciate ai campi di visione delle telecamere, al fine di consentire il richiamo e il
posizionamento delle stesse a partire da input di tipo toponomastico, controllo di tutti i
movimenti e 1 parametri delle telecamere;

» dalla postazione operatore dovra essere possibile controllare, mediante la trasmissione di
opportuni segnali di telemetria, i brandeggi orizzontale e verticale, lo zoom e i preset;

* realizzazione di sequenze di videosorveglianza mediante 1’impostazione, secondo logiche
diverse a scelta dell'operatore, delle modalita di visualizzazione delle immagini in arrivo;

* gestione di allarmi su eventi predefiniti;

* reindirizzamento delle immagini sui dispositivi (monitor) di visualizzazione disponibili,

* gestione del sottosistema di videoregistrazione digitale locale;

* interfacciamento con le videoregistrazioni locali installate a bordo delle singole telecamere
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megapixel,
* diagnostica locale e remota;

Alla piattaforma sw propriamente detta per la gestione della videosorveglianza di contesto andra
affiancata la piattaforma sw per la gestione del sistema di rilevamento targhe, in grado di consentire
all'operatore le prestazioni descritte nel seguito.

L’operatore potra accedere al sistema solo se dotato di apposita password, individualmente
assegnata. Tali accessi dovranno essere opportunamente registrati € conservati con durata temporale
di 6 mesi.

Il software dovra evidenziare, con appositi allarmi in real-time, il transito di veicoli segnalati in
apposite liste. La visualizzazione degli allarmi alle diverse sale/centrali operative dovra avvenire in
accordo al protocollo operativo. Il software dovra prevedere anche una gestione dell’allarme con
relative annotazioni operative in fase di cambiamento dello stato dello stesso (aperto, preso in
carico, chiuso). Gli allarmi dovranno essere visualizzabili sia in sala operativa (quindi su pc) sia su
tablet e smartphone.

Per la generazione degli allarmi i transiti dovranno essere confrontati con le seguenti liste:

lista locale e liste indicate da SCNTT (Sistema Centralizzato Nazionale Targhe e Transiti), ovvero
tutte le liste necessarie per verificare targhe di mezzi rubati, revisionati, segnalati, assicurati. ANIA,
SIVES, lista segnalata SDI, lista segnalata SCNTT e lista Motorizzazione, liste locali. Laddove
possibile, le liste verranno fornite ed aggiornate dal sistema SCNTT (al, a2, ¢) . Gli allarmi della
lista segnalata da SCNTT dovranno essere generati nel rispetto delle relative specifiche
d’interfacciamento (la lista non deve essere mai visualizzabile dall’operatore).

Le Forze dell’ordine e le Polizie Locali potranno gestire una o piu “black list” e “white list” locali o
globali condivise. L’allarme generato dal riconoscimento di una targa appartenente ad una delle liste
sopra indicate ¢ trasmesso in tempo reale alla sala/centrale operativa o al sistema SCNTT se trattasi
di allarme relativo alla lista auto segnalate da SCNTT, e in generale a tutti gli utenti autorizzati
all'accesso alle black list o white list.

La visualizzazione degli allarmi delle diverse tipologie (auto rubate, segnalate, non revisionate, non
assicurate, senza targa o parzialmente leggibile, eventuali merci pericolose se prevista la
funzionalita), dovra avvenire separatamente (mediante filtri) e con colori differenti in modo da
semplificare la gestione a cura dell’operatore. Inoltre gli allarmi, per una stessa targa dovranno
essere accorpati ed ordinati cronologicamente dal piu recente. La gestione degli allarmi (aperto,
preso in carico e chiuso) dovra essere tale da consentire tutte le annotazioni necessarie e interessare
contemporaneamente tutti gli allarmi sulla medesima targa negli stati cronologicamente precedenti.
E’ richiesta la funzionalita che permette di indicare sulla mappa il percorso del mezzo segnalato in
tempo reale.

Se le annotazioni sono relative ad un allarme generato dalla lista delle auto segnalate dagli uffici, la
medesima annotazione deve essere aggiornata nell’allarme inviato ad SCNTT tramite apposito
servizio web, come indicato nelle specifiche di dettaglio dell’interfacciamento con SCNTT.

Contestualmente, il sistema deve inviare i transiti e gli allarmi (solo quelli generati con la lista dei
veicoli segnalati da SCNTT) al sistema SCNTT.

Lo scambio dati con il sistema SCNTT deve essere coordinato dal soggetto aggiudicante

mediante webservices.

Opportune misure di sicurezza, dovranno essere adottate affinché solo personale Il software dovra
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consentire la ricerca dei transiti secondo opportuni filtri, sia temporali che geografici, nonché
I’elaborazione di opportuni dati statistici, tra cui il numero di transiti.

Dovra essere garantita almeno una licenza d’uso per ogni ente coinvolto ( comuni e forze
dell’ordine, per ogni dispositivo utilizzato).

I1 software del sistema di rilevazione transiti e letture targhe dovra permettere in sintesi:

* lacreazione di profili utente (ad esempio: admin, user, superuser), o gruppi di essi con
credenziali personali
* per ogni utente e per ogni profilo dovra essere possibile assegnare diritti per le diverse
funzioni applicative. A ogni utente, o gruppo, dovra essere possibile associare il controllo di
singoli o gruppi di sensori, € di conseguenza la visualizzazione dei relativi allarmi generati
* la gestione delle liste locali di targhe e eventuali merci pericolose e la comparazione, in
tempo reale, di queste con i transiti ricevuti
* la gestione dell’invio delle foto dei transiti dal server della sala apparati al sistema SCNTT,
anche in modalita differita, in base alla disponibilita di banda della backbone di
connessione, con un ritardo massimo di nr. 1 ora 30 minuti
* D’invio in tempo reale al sistema SCNTT degli allarmi generati dalla comparazione con la
lista nazionale delle auto segnalate da SCNTT
* gestione allarmi
* ricerche transiti
* ricerche transiti per nazione
» scarico dati in locale come di seguito descritto
* recupero dati scaricati
* log dettagliato anche applicativo
* I’invio in tempo reale, degli allarmi alle sale controllo competenti e ai dispositivi in base alla
profilazione utente
* la soluzione proposta deve permettere la lettura del dato in passaggio su di un varco entro
massimo 3 secondi dal passaggio della vettura
L’export dei dati sul dispositivo in uso, deve avvenire unicamente tramite un processo che esegua la
formattazione opportuna dei dati (pdf, csv) e una copia centralizzata con tutti i dati relativi allo
scarico (utente, ora, ecc.).

Il software dovra inoltre indicare 1 lettori ottici non funzionanti e dovra essere fornito un sistema di
monitoraggio per individuare eventuali anomalie (telecamere guasta, varco non attivo, varco che
non rileva le targhe, problemi di connettivitd). Inoltre questo permette al soggetto aggiudicatario di
intervenire secondo SLA (Service Level Agreement, ovvero Livello di Servizio predefinito) per
risolvere il guasto e mantenere il funzionamento complessivo del sistema.

Il software dovra permettere di verificare una targa inserendola manualmente da qualsiasi
dispositivo, mediante interrogazione via web o applicazione mobile dalle forze dell’ordine.

3.5.2 Server di archiviazione e gestione

La Piattaforma integrata SW di gestione dell'impianto di videosorveglianza deve essere adeguata sul
sistema HW ridondato, con una quantita di Core sufficiente per consentire tutte le attivita di
elaborazione ed analisi video offerte dalla piattaforna SW e dai suoi moduli installati, in grado di offrire
alte prestazioni e flessibilita, estrema affidabilita, elevata facilita di manutenzione.

Il sistema deve essere in grado di gestire automaticamente gli eventuali Fail-Over, configurando i 2
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server ridondati in maniera tale che possano prendere in carico le telecamere 1'uno dell’altro in caso di
anomalia dello stesso. Quindi in caso di failover di uno dei server, quello funzionante potra prendere in
carico e quindi gestire tutte le telecamere presenti sul server andato in avaria, sebbene riducendo le
prestazioni in termini di qualita e fps immagini, permettendo il ripristino e mantenendo la continua
disponibilita dei servizi. Il server dovra consentire la gestione del backup compresso rapido dei dati e
delle configurazioni di distema sullo spazio di storage dedicato e reso disponibile nel sistema NAS.

3.5.3 Sistema di storage NAS

Per quanto concerne I’archiviazione dei dati deve essere adeguato il Sistema di Storage NAS (Network
Attached Storage), tale da garantire elevate prestazioni, scalabilita e estrema affidabilita per la continuita
di servizio, opportunamente dimensionato per garantire lo storage delle sequenze video per 7 giorni
consecutivi, oltre a quelli dedicati al backup compresso rapido di cui il sistema deve essere dotato.

I video server, fisici o virtuali, devono essere installati nelle sale apparati € devono essere in grado
di acquisire, in contemporanea, tutti i flussi provenienti dalle telecamere, che saranno convogliati
sulla sala apparati, rispettando 1 seguenti requisiti minimi di memorizzazione dei flussi generati
dagli apparati di campo con le seguenti caratteristiche:

* telecamere di osservazione: riproduzione a max 30 fps ed archiviazione ad 15 fps, con una
risoluzione non inferiore a 1920x1080 pixel;

* memorizzazione dei flussi video secondo le compressione MPEG4 o H264;

* tempo di archiviazione per 1 flussi memorizzati sara di almeno 7gg h24 con il numero di
frame rate, risoluzione e compressione sopra definiti;

* la capacita dei video server deve essere dimensionata tenendo conto di una maggiorazione
del 20% rispetto alle attuali necessita sia in termini di gestione del numero di flussi afferenti
sia di dimensionamento dello storage;

* lo storage dovra essere del tipo ad alta affidabilita.

I video server devono assicurare un sistema di ridondanza dei dati in modo da permettere la
sostituzione di un disco "a caldo", senza che venga compromessa la disponibilita e integrita dei dati.

3.5.5 Postazione di lavoro integrata

La postazione remota di lavoro dell'operatore in Sala Operativa del Commissariato PS e del
Comando Stazione CC deve essere composta da un personal computer desktop con case middle
tower o in alternativa da rack, per impieghi professionali, in grado di fornire prestazioni avanzate,
elevato livello qualitativo e grande affidabilita, dotato almeno delle seguenti caratteristiche:

Processore Intel Core i7-4770 4° Generazione (Quad Core 3,4 Ghz Turbo)
Memoria RAM 8GB DDR3 1600 MHz

Hard Disk 2 TB SATA

Controller Intel SATA integrato

Sistema operativo Windows 10 Professional

Completo di tastiera e mouse

monitor LED HD da 24" con amplificazione incorporata

scheda Ethernet 10/100/1000 Mbps

3.5.6 Sistema di visualizzazione a parete

Per la visualizzazione delle nuove sequenze video nelle postazioni remote delle Sale Operative PS e
CC devono essere installati complessivamente n.3 (tre) monitor di visualizzazione LED HD dei
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flussi video a parete con le seguenti caratteristiche:
* dimensione minima dello schermo: 50";
* rapporto d'aspetto 16:9 Wide;
* numero di pixel almeno 1.920 x 1080;
* colori visualizzati (in milioni di colori) almeno 3.620;
e contrasto almeno 3.000: 1 ;
e sistema Audio stereo;
e rivestimento anti-riflesso;
* ingresso nativo - Audio/video da PC;
* ingressi opzionali - Video composito, RGB digitale, HDMI;

Per il collegamento dei monitor video occorre poi adeguare le risorse grafiche delle risorse di
interfaccia del Server di visualizzazione, previo aggiunta di un ulteriore scheda grafica HD da 4
porte.

3.6 Telecamere di osservazione TVCC

Le telecamere di osservazione di tipo MEGAPIXEL richieste dovranno essere del tipo per esterni
ad Alta Definizione 8 Megapixel (1080p, supporto di H.264 a 30 fps), del tipo AVIGILON 8.0C-
H5A-BO1-IR o equivalente, AVIGILON 10.0C-H5DH-DO1-IR (2x SMP H5A Dual Head Camera.
Outdoor camera with built-in IR) o equivalente, AVIGILON 32C-H4A-4MH-360 (4x 8 MP, WDR,
LightCatcher, 4mm, Camera Only) o equivalente, dotate di Rilevamento avanzato dei modelli video
brevettato e tecnologia Teach By Example ("Apprendimento con esempio") e funzionalita complete
di Video analisi ad autoapprendimento Tecnologia High Definition Stream Management (HDSM)™

Le telecamere dovranno essere dotate del supporto PoE (Power over Ethernet), in maniera tale da
poter essere alimentate attraverso lo stesso cavo Ethernet utilizzato per il trasferimento dei dati.

Le telecamere dovranno essere conformi alle specifiche ONVIF (Open Network Video Interface
Forum), protocollo comune per lo scambio di informazioni tra i dispositivi video di rete che
comprende il riconoscimento automatico dei dispositivi e lo streaming di video, e tale da permettere
I’interoperabilita tra diversi dispositivi video di rete.

Le telecamere dovranno essere dotate di una funzione di navigazione in modalita PTZ, e come tali
permettere all'operatore di interagire con la sequenza video mediante le tastiere joystick preesistenti,
permettendogli di usare le funzioni elettroniche pan, tilt e zoom all’interno del campo visivo della
telecamera.

Le telecamere dovranno essere equipaggiate on-board con le tecnologie Appearence Search e
Intelligenza Artificiale di Avigilon, dotate di memoria locale, mediante uno Slot per scheda di
memoria (CF/MMC/SD) da dedicare alla registrazione locale in alta risoluzione, in modalita
indipendente dalla risoluzione effettivamente programmata per la distribuzione del segnale video
verso la rete TLC, ed equipaggiate con scheda di memoria di almeno 64GB.

Le telecamere dovranno essere dotate di sistema di compressione delle imagini senza degradazione
della qualita in modo tale da consentire la memorizzazione locale di scheda SD Card 64 GB, di
almeno 15 giorni di registrazione locale.

Le telecamere dovranno essere equipaggiate con elemento riscaldatore integrato, in grado di
garantire il corretto funzionamento della telecamera anche con temperature estremamente rigide e
prevenendo la formazione di eventuali condense dall'interno del contenitore.

Le telecamere dovranno essere equipaggiate con apposito dispositivo wireless per il collegamento
locale senza fili e ad alta velocita di trasmissione dati, in grado di interagire con il personale PL di
pattuglia a base palo, il quale dovra essere pertanto in grado di interagire con la telecamera, senza
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necessita di collegamento fisico con questa, ed in particolare di scaricare il contenuto della memoria
locale di immagazzinamento delle sequenze video ad alta risoluzione registrate fino a quel
momento e residenti nello storage della postazione stradale.

Le telecamere dovranno avere le seguenti caratteristiche minime:

video HDTV 4k 1080p a 50/60 fotogrammi al secondo con rumore ridotto e condizioni di
luce "motion blur".

Compatibile WDR - capacita di acquisizione forense , video ottimizzato per scopi forensi,
livelli estremi di dettaglio - anche nelle scene con condizioni di luce molto complessi.
Tecnologia di compressione Zipstream per la riduzione notevole dei requisiti di larghezza di
banda e di archiviazione.

Capacita di messa a fuoco posteriore remota,

ottimizzazione dell'efficienza di installazione e garanzia di nitidezza dell'immagine .
Protezione IP66 , NEMA IP67- e 4x-, cosi come IK10 -rated , compresi staffa e parasole .
Termoregolazione in fase di start- up

funzionamento a temperature comprese tra-40°Cas50°C(-40°Fal122°F).

Image sensor 3 MP/5 MP

Progressive scan RGB CMOS 1/3.2”

Lens

IR-corrected, CS-mount lens

Varifocal 2.8—8 mm: 80°-32° viewa, F1.2

Day and night Automatically removable infrared-cut filter
Minimum illumination

Color: 0.2 lux, F1.2, B/W: 0.04 lux, F1.2

Shutter time

Power line frequency 50/60 Hz: 1/24000 s to 2 s

Video compression

H.264 (MPEG-4 Part 10/AVC),

H.264 Baseline and Main Profile, Motion JPEG

Resolutions

2592x1944 (5 MP) to 160x90

Frame rate

2 MP/HDTV 1080p Capture mode

25/30 fps in 50/60 Hz power line frequency

Video streaming

Multiple, individually configurable streams in H.264 and

Motion JPEG, Controllable frame rate and bandwidth, VBR/CBR
H.264

Multi-view streaming

Up to 8 individually cropped out view areas

When streaming 4 view areas and 1 overview in VGA resolution, the frame rate is 12 fps per stream
(5 MP capture mode) or 20 fps per stream (3 MP capture mode)
Image settings

Compression, Color, Brightness, Sharpness, Contrast, White balance, Exposure control, Exposure
zones, Backlight compensation, Fine tuning of behavior at low light, WDR -
dynamic contrast

Text and image overlay, Privacy mask, Mirroring of images
Rotation: 0°, 90°, 180°, 270° including Corridor Format
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Audio streaming

Two-way, full duplex

Audio compression

AAC LC 8/16 kHz, G.711 PCM 8 kHz, G.726 ADPCM 8 kHz

Configurable bit rate

Audio input/output

External microphone input or line input, line output

Built-in microphone (can be disabled)

Security

Password protection, IP address filtering, HTTPSc encryption, IEEE 802.1Xc network access
control, Digest authentication, User access log

Supported protocols

IPv4/v6, HTTP, HTTPSc, SSL/TLSc, QoS Layer 3 DiffServ, FTP, CIFS/SMB, SMTP, Bonjour,
UPnP™, SNMPv1/v2c/v3 (MIB-II), DNS, DynDNS, NTP, RTSP, RTP, TCP, UDP, IGMP, RTCP,
ICMP, DHCP, ARP, SOCKS

3.7 Sistemi di sostegno delle telecamere

Le telecamere sono installate sui pre-esistenti pali per illuminazione stradale, ulteriormente
equipaggiati con le necessarie staffature e con collari antisalita posti ad altezza opportuna. Per
alcune postazioni sono necessari nuovi pali da installare a margine del suolo stradale. 11
collegamento di cablaggio per segnali ed alimentazione potra avvenire seguendo il medesimo
percorso delle alimentazioni d’energia ai dispositivi di illuminazione, opportunamente modificando
la palina per la fuoriuscita dei nuovi cablaggi. Il cablaggio di segnale e di alimentazione deve
pertanto essere derivato dall’armadio stradale, collegando opportunamente quest’ultimo con il
cavidotto dell’illuminazione stradale al basamento del palo.

Per il sostegno degli apparati di campo sono pertanto utilizzati:

* pali gia esistenti;
* installazione di nuovi pali;
» staffe a muro.

In ogni caso le soluzioni di installazione devono attenersi alle caratteristiche di decoro estetico e
architettonico che il livello di pregio dell'area urbana di interesse dovesse richiedere, secondo le
prescrizioni concordate con gli Enti competenti per la tutela dei BB.AA. , ed in fase di realizzazione
di impianto ci si dovra attenere ai vincoli presenti nell'area, e a quelli che si presenteranno in fase
esecutiva del progetto.
In caso di installazione di nuovi pali, questi devono avere le seguenti caratteristiche:
* altezza 8 m di cui uno interrato;
* plinto in conglomerato armato di cemento compreso lo scavo e il ripristino del manto
stradale;
* plinto di dimensioni non inferiori a cm 100X100X100;
* diametro base di 114 mm e spessore non inferiore a 3,4 mm;
* zincato a caldo e verniciato secondo le modalita indicate dall' Amministrazione locale a
seconda delle esigenze di decoro urbano.
Laddove, in fase progettuale esecutiva, si presenti 1'impossibilita di procedere all'installazione dei
supporti degli apparati di campo, saranno individuate soluzioni alternative purché con soluzioni di
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stabilita ed affidabilita analoghe a quelle sopra riportate, e sempre nel rispetto delle normative
vigenti in materia.

Nel caso di utilizzo di pali gia esistenti, in fase esecutiva viene verificato che I'uso dei suddetti pali
non pregiudichi né la stabilita né la funzionalita preesistente, oltre all' efficacia per il sistema di
videosorveglianza.

3.8 Lettori Ottici per rilevamento targhe

Lettore ottico per rilevamento targhe D2 @50fps Multifunctional ANPR 160Km/h (caratteristiche
minime) tipo VIGILATE PLATE A1 o equivalenti:

* Copertura 1 corsia

* Telecamera doppia testa: BW infrarossi OCR + contesto colori

* Lettura targhe fino a 160 km/h in free-run

¢ [lluminatore IR integrato a led stroboscopici

* Risoluzione telecamera BW OCR 2 Mpixel

* Risoluzione telecamera Colori contesto 2 Mpixel

* Libreria OCR on board con 36 nazioni Europa, 7 Asia, 5 Africa, 4 Sud America e targhe speciali quali
Rimorchi, Kemler ADR, Tram

* Classificazione diurna dei veicoli per tipologia in 5 classi +1 (camion, bus, macchine, motoveicoli, van e
sconosciuto)

* Classificazione notturna dei veicoli per tipologia in 4 classi +1 (camion, bus, macchine, motoveicoli, e
sconosciuto)

* Classificazione diurna del veicoli per colore in 6 classi + 1 (bianco, grigio, rosso, blu, nero, giallo e
sconosciuto)

* Algoritmi di AID di varco per il controllo del traffico (veicolo fermo, veicolo contromano, traffico lento,
coda)

* Funzione DVR locale

* Funzione stima della velocita di transito

* Opzione: Classificazione marca/modello dei veicoli in transito; 2 corsie, mono-direzionale

* Liste Black & White

* Accessibile via Cloud

» Compatibile con la piattaforma di supervisione generale v-SUITE di VIGILATE o equivalente

* Libreria OCR delle ANPR certificate UNI 10772:2016 Classe A

Analisi e riconoscimento

11 Lettore Ottico per rilevamento targhe intelligente a doppia testa 2 Mpixel OCR - 2 Mpixel contesto, deve
essere in grado di controllare e gestire tutte le problematiche di un varco stradale sia per aspetti della
sicurezza che per gli aspetti relativi al controllo del traffico. Dati Allarmi, dati, dati statistici, immagini e
streaming video devono poter essere memorizzati direttamente in locale su SD card o SSD, inviati al sistema
di supervisione del cliente o inviati alle piattaforme di supervisione contenute nella v-SUITE di Vigilate (o
equivalente). Il dispositivo deve disporre di protocolli di trasmissione FTP, XML-RPC (su HTTP) e seriale.
ANPR Libreria di Optical Character Recognition (OCR) completa di 36 Nazioni Europa, vari paesi Extra
UE, caratteri arabi e targhe speciali per il mercato italiano quali:Rimorchi, Codici Kemler e Targhe speciali
(Polizia, Esercito, Ambulanze, Protezione civile...).

Dati statistici di traffico

I1 Lettore Ottico per rilevamento targhe deve poter fornire segnali di allarme o di warning relativi allo stato
del traffico come presenza di code sul varco, traffico rallentato, veicolo contro mano, presenza di
fumo/nebbia sul varco. Il dispositivo deve essere in grado di comporre report statistici relativi a conteggio,
tipologia, velocita media del traffico, livello di occupancy della strada controllata.

* Controllo autostradale e vie ad alto scorrimento

* Controllo accessi parcheggi pubblici e privati
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« Controllo del territorio e della viabilita
» Controllo accessi zone residenziali
* Sistemi di pedaggiamento

Il sistema lettura targhe, caratterizzato dalla peculiarita di rilevare automaticamente il transito dei
veicoli e riconoscere la targa, dovra:

* rilevare in automatico ed in tempo reale le targhe di tutti i veicoli in transito compresi quelli
con targa coperta o rimossa, ¢ quelli che transitano ai limiti della carreggiata (ad esempio su
corsie di emergenza o marciapiedi)

* generare una foto ad infrarossi dalla quale rilevare la targa. La foto memorizzata associata
al transito non deve essere stata alterata e riprendere il veicolo in alcune sue parti o nella
sua interezza. E’ considerato requisito essenziale la generazione anche della foto a colori al
fine di individuare modello e colore del veicolo, con telecamera di contesto integrata o a
parte.

* riconoscere targhe italiane, targhe europee comunitarie, targhe extra comunitarie, tutte la
targhe dell’Est Europeo e le targhe speciali (esempio, Forze di Polizia, ecc.) nel rispetto
delle specifiche prestazionali di seguito riportate.

La rilevazione delle targhe dovra avvenire anche in assenza temporanea di collegamento di rete con
il server centrale garantendo la registrazione dei dati (stringa alfanumerica della targa e immagini
correlate) in locale su supporto di memorizzazione integrato per almeno nr. 3 giorni. La soluzione
tecnica minima richiesta ¢ di dotare le telecamera di lettura targhe di una memoria pari almeno a
128GB. I dati dovranno essere inviati automaticamente al server al ripristino del collegamento.

I1 fornitore dovra installare lettori ottici (minimo uno per direzione di marcia) per ogni varco
garantendo il rilevamento dei transiti con relative foto con quantita e qualita sufficiente per il
raggiungimento degli obiettivi operativi previsti. Tutti 1 veicoli (autovetture, furgoni, autocarri,
autocarri con rimorchio, motoveicoli, etc..) transitanti in entrambe le direzioni di marcia e su tutte le
corsie (corsia di marcia, di sorpasso e di emergenza, se presenti), devono essere rilevati dal sensore.

E’ richiesto come requisito minimo di progetto il rispetto dei parametri prestazionali di seguito
riportati:

* telecamere intelligenti con hardware ad alte prestazioni per il fast processing on board (OCR
onboard)

* telecamere da almeno 2 mpixel di risoluzione
¢ telecamere con almeno 60 frame/secondo
» grado di protezione IP66

* percentuale minima di riconoscimento delle targhe veicoli fino a 160 Km/h sul totale
riconoscibile e leggibile ad occhio pari almeno al 95%

* telecamera di contesto che permetta anche solo fotografie, purché a colori

* le telecamere ocr devono essere assemblate in Europa e la societa deve garantire di avere il
know-how necessario per I’aggiornamento e I’eventuale omologazione della telecamera
stessa.
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3.9 Sistema di alimentazione

Per l'alimentazione elettrica degli apparati di campo e di quelli trasmissivi, si fa ricorso alla
disponibilita sul territorio dei punti di distribuzione dell'energia forniti dal distributore locale di
energia elettrica o, in alternativa, alla disponibilita di quadri di distribuzione e controllo
dell'illuminazione e/o della semaforica stradale (garantendo sempre la continuita elettrica 24h su
24), di proprieta del Comune di competenza o di altre strutture pubbliche, laddove tecnicamente
possibile.

Le eventuali linee di allaccio dell'alimentazione 220Vac agli apparati di campo devono essere
realizzate fino al punto di presa dell'energia.

Nel caso di installazione di nuovo misuratore ENEL, la richiesta e 1l'installazione ¢€ a carico

dell' Affidataria, che eseguira il subentro della Pubblica Amministrazione al momento del collaudo
definitivo dell' impianto di videosorveglianza realizzato.

3.10 Switch

Per la connettivita delle telecamere IP e del CPR MiMo al client di gestione del segnale video si
dovra fornire un switch industriale POE del tipo AETEK H80-044-30-150 in equipaggiamento
IP67, oppure in alternativa PLANET “Industrial 8-Port 10/100/1000T 802.3af PoE + 2-Port
100/1000X SFP Managed Switch with Wide Operating Temperature” IGS-10020PT equipaggiato
con MIDSPAN POE AXIS o equivalenti, da installare a palo o nell'armadietto a zaino della
postazione, con le seguenti caratteristiche operative:

Power Budget 150W
| Heoomgoaso

Networking Specifications F’Se';rc egggt%g;?n BKV
Total Gigabit Ports 8
Gigabit PoE Port Surge Protection for AC Power 40KV
| I (v] arts
(10M/100M/1G) 4 X 30W PoE I IR E
SFP Slots (100M/1G) 2 Dimensions (WxHxD) 2458 x 315.4 x 118mm
Gigabit Ports (RJ45) 2
. ” Weight 4 2KG
Forwarding Capacity 11.904Mpps
Mac Table 8k Connectors M16 x 4, M25 x 2
Jumbo Frames 9,216 Bytes DIDO n
Switching Capacity 16 Gbps
Console RJ45
Power Specificatlons
Reset Button Yes

100VAC ~ 240VAC
Input Voltage 280VAC 4hr

" % 300VAC 1min. Environmental Specifications
Backup Power Input Voltage 48VDC ~ 56VDC Weather Rating P67

Vandal Proof K10

54VDC
}35&"5;&'.‘333 Rerigs PoE IEEE 802 3al (Max. 15 4W) output Operating Temperaturs -40°C ~ B0°C (-40°F ~ 140°F)
PoE+ IEEES02.3at (Max. 30W) output

Storage Temperature -40°C~ 85°C (-40°F~ 185°F )

Operating Humidity 5% ~ 85% non-condensing

3.11 Cartelli segnalatori della videosorveglianza

Per la tutela della riservatezza dovranno essere forniti adeguati cartelli segnalatori ai sensi del
D.Lgs. 196/2003 e s.m.i. (punti 3.1.3 e 4.6, lett.c) con il fine di rendere noto agli interessati
l'attivazione di un sistema di videosorveglianza e registrazione delle immagini collegato con le
forze di polizia, dimensioni minime 30x40, su supporto in materiale impermeabile plastico o
metallico ad alta visibilita, installato sul posto indicato dalla Committenza, nella quantita minima
necessaria per avvisare la popolazione in transito nelle aree interessate dalla copertura delle riprese
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video.

3.12 IMPIANTI

Tutti i lavori necessari per l'installazione e la messa in funzione dei sistemi integrati di video
sorveglianza territoriale dovranno rispettare i seguenti requisiti.

3.12.1 Impianti elettrici

Dovra essere verificato lo stato attuale degli impianti elettrici sia presso le sale apparati sia presso le
sale di controllo, nonché eseguita la progettazione e la realizzazione dei necessari potenziamenti o
estensioni, facenti parte dell'infrastruttura esistente.

3.12.2 Distribuzione impianti

Le tubazioni e canali impiegati, in relazione alla classifica degli ambienti dovranno essere:

* tubi in materiale plastico flessibile, tipo pesante C.E.I. - UNEL 37121/70, provvisto di

Marchio Italiano di Qualita o certificazione CE;

* tubi in materiale plastico rigido e atossico , tipo pesante C.E.I. 23-8, UNEL 37118/P;
Il diametro interno dei tubi, mai inferiore a 13 mm, dovra essere scelto in modo che il coefficiente
di riempimento (rapporto tra sezione complessiva dei cavi e sezione interna del tubo) sia inferiore a
0,6; 1l diametro comunque dovra essere sempre uguale a 1,4 volte il diametro del cerchio
circoscrivente il fascio dei conduttori contenuti.
Le tubazioni dovranno avere un andamento parallelo agli assi delle strutture, evitando percorsi
diagonali e accavallamenti.
Le derivazioni delle tubazioni dovranno essere eseguite esclusivamente mediante I'impiego di
scatole di derivazione.
Per tratti di tubazione particolarmente lunghi dovranno essere previste opportune scatole rompi
tratta o giunti di infilaggio.
Nei tratti in vista e nei tratti controsoffittati i tubi dovranno essere fissati con appositi sostegni in
materiale plastico o metallico, con interdistanza massima di 40 volte il diametro esterno del tubo,
con un massimo, in ogni caso, di 1,5 m. I sostegni dovranno essere fissati con tasselli a espansione
in metallo o plastica, con viteria metallica.
L'ingresso dei tubi nelle scatole in vista dovra essere sempre eseguito in modo da assicurare un
sicuro fissaggio e un grado di tenuta minimo IP 44.
Tubi e canali non transiteranno mai in prossimita di condotti di fluidi ad elevata temperatura, di
distribuzione gas o in prossimita di condotti interrati appartenenti ad altri impianti.
Tubi e canali avranno sostegni fissati alle strutture dei fabbricati; non saranno mai fissati ad altre
tubazioni, canali e comunque ad altre installazioni.

3.12.3 Scatole di derivazione

Le scatole di giunzione e derivazione dovranno essere scatole in materiale plastico autoestinguente,
con coperchio in materiale plastico antiurto fissato con viti, esecuzione con grado di tenuta IP 40 o
superiore, pareti continue ad impronte sfondabili.

Nelle scatole il raccordo del tubo dovra essere sempre fatto tramite raccordo a pressione per tubi in
materiale plastico.

Le scatole dovranno essere sempre fissate alle strutture o ai canali/canalette, direttamente o con
adatte mensole zincate. Il fissaggio avverra con tasselli a espansione in metallo o plastica, con
viteria metallica;
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3.12.4 Linee di collegamento

Tutti i conduttori impiegati dovranno essere costruiti da primaria casa, rispondenti alle norme
dimensionali stabilite dall'lUNEL e dotati di Marchio Italiano di Qualita o certificazione CE. In
relazione alla classificazione degli ambienti alle condizioni di posa e al servizio svolto,
principalmente i conduttori dovranno essere:

* cavi flessibili unipolari, conduttore in rame elettrolitico ed isolamento in gomma, tipo
NO7VK, non propaganti l'incendio secondo Norme CEI 20-22 ed a bassa emissione di fumi
secondo CEI 20-37 ;

* cauvi flessibili multipolari, conduttore in rame elettrolitico ed isolamento in gomma G7 , tipo
FG70R, non propaganti l'incendio secondo Norme CEI 20-22 ed a bassa emissione di fumi
secondo CEI 20-37;

* cavi flessibili multipolari, conduttore in rame elettrolitico ed isolamento in gomma G10 ,
tipo FG10(O)M1, RF31-22 a bassissima emissione di fumi e gas tossici;

* cavi di allarme a norma CEI 20-22 di tipo schermato.

Per tutti i cavi dovranno essere rispettate le prescrizioni per quanto riguarda l'identificazione e la
posa.

3.12.5 Norme di riferimento

Per quanto riguarda i lavori di scavo, posa dei cavi, installazione delle apparecchiature, rinterri e
ripristini, vengono prese come riferimento le norme tecniche CEI (CEI 11-17), UNL il D. M. 24-11-
1984, il codice della strada, il presente regolamento.

Tutti gli apparati e sistemi dovranno essere conformi alle vigenti normative in materia di sicurezza
elettrica, elettrostatica, elettromagnetica ed ergonomica del lavoro, dovranno rispettare gli standard
CEE sull'immunita da emissione elettromagnetica. Gli apparati radio dovranno rispettare la
normativa nazionale ed europea in materia di emissioni radioelettriche. La certificazione attestante
la conformita suindicata degli apparati dovra essere allegata alla documentazione tecnica di ciascun
componente, costituendo parte indispensabile per le verifiche di conformita ed accettazione degli
apparati e dei sistemi forniti.

3.13 Ordine da tenersi nell'andamento dei lavori

In genere i lavori potranno essere sviluppati nel modo piu conveniente per darli perfettamente
compiuti nel termine contrattuale, purché esso, a giudizio dell'Amministrazione, non riesca
pregiudizievole alla buona riuscita delle opere ed agli interessi dell'’Amministrazione.
L'Amministrazione si riserva in ogni modo il diritto di ordinare 1'esecuzione di un determinato
lavoro entro un prestabilito termine di tempo o di disporre 1'ordine di esecuzione dei lavori nel
modo che riterra piu conveniente, specialmente in relazione alle esigenze dipendenti dall'esecuzione
di opere ed alla consegna delle enetuali forniture escluse dall'appalto, senza ulteriori speciali
compensi.

3.14 Raccordo con la Direzione Lavori

L'Amministrazione affidera alla Direzione Lavori la gestione del progetto di realizzazione del
sistema integrato di video sorveglianza territoriale.

Dovranno essere esperite tutte le attivita necessarie per il raccordo con la Direzione Lavori, alla
quale dovranno essere fomiti i seguenti documenti:
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* piano di progetto;

* piano dei rischi (lista dei rischi e piano alternativo);

* piano delle criticita (lista delle criticita e azioni di mitigazione);

* piano di verifica funzionale.
La lista ¢ da considerarsi preliminare e sara definita e dettagliata ad avvio programma, cosi come gli
standard e le modalita operative.

4. PIANIFICAZIONE DELLE ATTIVITA'

4.1 Cronoprogramma di progetto

Dovra essere presentato un cronoprogramma in cui dovranno essere dettagliate le attivita almeno
secondo la tabella sottoindicata e dichiarare il tempo massimo dalla data di stipula del contratto per
dichiarare il "Pronti alla verifica funzionale finale del sistema" per I'attivazione del sistema.
L'attivazione del sistema dovra essere completa in opera in ogni sua componente.

Dovra essere presentato il cronoprogramma dei lavori, redatto sotto forma di diagramma di GANTT
per ognuna delle aree territoriali.

4.2 Service Level Agreement (S.L.A.) dell’Assistenza Tecnica

Va garantito da parte dell’aggiudicatario un sistema di monitoraggio in remoto, visibile sia dal
fornitore che dal committente, in modo da garantire 1 seguenti SLA.

I tempi di ripristino sono previsti come segue:

Tipo di Guasto Tempo di presa in carico

telecamera non funzionante (guasto hardware, entro 1 giorno lavorativo
assenza di alimentazione, assenza di connettivita,
telecamera sporca ...)

ripristino funzionalita telecamera guasto entro 3 giorni lavorativi
hardware

ripristino alimentazione entro 1 giorno lavorativo
pulizia telecamera entro 2 giorni lavorativi
messa in sicurezza del palo e della entro tre ore dalla segnalazione
alimentazione elettrica a seguito di evento

improvviso

ripristino completo del palo danneggiato e degli entro 10 giorni lavorativi

apparecchi installati

Per la decorrenza dei termini di intervento fara fede il primo tra la data e ’ora della chiamata da
parte del soggetto Appaltante o dell’alert inviato dallo strumento all’help desk della societa.

Il Tecnico
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