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Caratteristiche tecniche Kit di videosorveglianza mobile e-Killer Flex 3.0

Micro SD memory 256 GB

Sicurezza dei dati Tramite crittografia AES 256 Bit

su Micro SD

Sensore Starlight 1/2.8” 2 MP progressive CMOS

H.265+ & H.264+ triple-stream encoding

25 fps @ 1080P (1920X1080)

Day/Night (elettronico), 3DNR, WDR, HLC, BLC
Smart detection — Rilevamento oggetto
abbandonato su area designata, Analisi video
Digital watermarking

Rotation Mode per inquadrature verticali
Lente fissa 2,8 mm, Opzionale: 8mm /12mm /
16mm / 25mm

Telecamera intercambiabile per utilizzo a
differenti distanze

Doppio fusibile di protezione

Sistema elettronico anti scarica profonda della
batteria

- Valigia in polipropilene copolimero con manico
ergonomico, pareti antiurto, perni e serrature in
nylon anticorrosione

- Dimensioni esterne valigia massime 260 x 230 x
H110 mm

- Supporto per videocamera orientabile in acciaio e
ottone rivestito con guaina protettiva nera
(Opzionale Cavo 8mt in aggiunta al supporto
orientabile)

- Sistema di puntamento con fine corsa rotazione
360°

- Gabbia in acciaio inox, catena mt 2,5 e 2 lucchetti

- Alimentazione batteria al litio >27A

- Autonomia 115 ore

~ Peso massimo 5,50 Kg
IP 66
Temperatura operativa: -20° / +50°

Connettivita 4G/Wi-Fi/Ethernet

LTE:

LTE FDD: B1/B3/B5/B7/B8/B20
LTE TDD: B38/B40/B41

LTE CAT4 up to 70 Mbps DL

Class 3 (23dBmz+2dB) for LTE FDD
Class 3 (23dBmz=2dB) for LTE TDD

GSM/GPRS/EDGE:

900/1800 Mhz

GPRS/EDGE Multi-slot Class 12

Power Class E2 (27dBm +3dB) for EDGE
850/900

Power Class E2 (26dBm +3/-4dB) for EDGE
1800/1900

Power Class 4 (33dBm +2dB) for GSM 850/900
Power Class 1 (30dBm +2dB) for GSM 1800/1900

UMTS/DC-HSPA+:

- 850/900/2100 MHz

- DC-HSPA+ mode: Max 42Mbps (DL) Max
5.76Mbps (UL)

- UMTS mode: 384 kbps DL, 384 kbps UL

- TD-SCDMA: Max 4.2Mbps (DL) Max 2.2Mbps (UL)

- Power Class 3 (24dBm +1/-3dB) for UMTS bands

- Class 3 (24dBm+1/-3dB) for TD-SCDMA

ETHERNET:

- 1 xLAN 10/100Mbps Ethernet port
- Supports auto MDI/MDIX

WIFI:

- |EEE 802.11b/g/n WiFi standards, AP and STA
modes

- 64/128-bit WEP, WPA, WPA2, WPA&WPA2

- 2.401-2.495GHz WiFi frequency range

- 20dBm max WiFi TX power

- SSID stealth mode and access control based on
MAC address
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Caricatore per batterie al Litio

Voltaggio ingresso: 220-240 VAC, 50-60 Hz

Tensione di carica: 13,8/14,4 VDC

Corrente carica: 5A Max

Temperatura di lavoro: -20°C / +50°C

Ciclo di carica automatico a 8 fasi

Pacco batteria supplementare

o®

Urban Box

Pannello Fotovoltaico

Accessori disponibili
Permette di estendere I'autonomia di e-Killer Flex 3.0 a 10 giorni

Include caricatore per batterie al Litio e cavo di collegamento a e-Killer
Flex 3.0

Accessorio per installazione a Palo di e-Killer Flex 3.0

Composto da un box in acciaio inox verniciato a polvere, Cartello Area
videosorvegliata in alveolare polionda da 5mm con inserto in ASA
colore nero, Staffa e dadi per fissaggio a palo, n. 1 barra acciaio per
ancoraggio videocamera all'interno del box, n.2 estensori per
ancoraggio box a palo, n.2 Lucchetti a cilindro 75mm

Accessori opzionali urban box:

- Alloggio con caricatore per collegamento alla rete
dell'illuminazione pubblica
- Alloggio con regolatore di carica per collegamento a Pannello
fotovoltaico

Pannello fotovoltaico verticale da installare longitudinalmente al palo,
risulta poco invasivo da un punto di vista estetico e permette
I'alimentazione continua di e-Killer Flex 3.0
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lllustrazione delle misure di sicurezza adottate per limitare i rischi di accesso al sistema di
videosorveglianza mobile e-Killer Flex 3.0 da parte di utenti non autorizzati

Registrazioni crittografate

In presenza di un dispositivo mobile, da utilizzare all’esterno in luoghi pubblici, esiste un rischio concreto di accesso
da parte di estranei alla memoria del sistema stesso.

Per tale motivo, il nostro apparato, al fine di ridurre i rischi da furto doloso dei file video € dotato di sistema di sicurezza
ed ancoraggio consistente in una gabbia metallica in acciaio inox che previene sia il furto della strumentazione e di
conseguenza dei dati contenuti al suo interno.

La SD non e facilmente accessibile per I'utente e per accedervi si rende necessario aprire il dispositivo con degli attrezzi.
L'utente, infatti, non avra mai la necessita di accedervi fisicamente ma utilizzera per questo, I'accesso all’interfaccia di
gestione della telecamera. Solo dall’interfaccia abilitata, potra estrapolare i filmati per i secondi/minuti, utili alle
finalita di utilizzo dello strumento.

Tale protezione di livello fisico non esclude completamente il rischio concreto di accesso ai dati; quindi, si & pensato
di adottare ulteriori misure di sicurezza, introducendo la modalita di scrittura dei dati sulla memoria interna (micro -
SD) attraverso I'uso della crittografia.

Qualora venisse rimossa la micro-SD contenente i video ed eventuali foto registrate dalla telecamera non sara possibile
leggerli attraverso I'uso di un computer e un player (VLC, Windows Mediaplayer ecc...).

Oggi la tipologia di crittografia utilizzata e di tipo AES 256 bit.

Infatti, inserendo la micro-SD che si trova all’interno del sistema, dopo aver comunque smontato la strumentazione e
inserita in un computer, non potranno essere letti i dati registrati su di essa, se non con I'utilizzo di encoder hardware
e chiave di crittografia.

La chiave di crittografia & configurata in modo univoco da dispositivo a dispositivo.

Tempi di conservazione del dato

La telecamera dotata di micro-SD da 256 GB di memoria € in grado di detenere ed archiviare diversi gg di registrazione
in funzione della modalita di registrazione impostata (continua — movimento).

Pertanto, per personalizzare il tempo massimo di conservazione dei dati (come previsto dal regolamento sulla
videosorveglianza) e possibile impostare dopo quanti gg la telecamera debba sovrascrivere i dati piu vecchi.

- kiler

Camera Auto Maintain
Network

Event [ Auto Reboot Everyday v| 04 00
e 7 ey 00

System Manual Reboot

> General
Save

> Safety

> Default

> Import/Export

> Upgrade

> videoEncryptionConfig
Information
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Modalita di accesso al sistema di videosorveglianza, da locale e da remoto

E possibile connettersi alla videocamera in modalita wireless 2,4 Ghz con un dispositivo mobile, tablet o smartphone
per le operazioni di puntamento effettuate accanto alla telecamera.

Successivamente e possibile raggiungere I'apparato in remoto (attraverso router e Sim 4g a bordo camera) per la
consultazione della scena inquadrata o per I'estrapolazione dei frame necessari per le finalita perseguite.

Ogni modalita di connessione ha delle caratteristiche tali da limitare il rischio di accesso fraudolento allo strumento,
secondo le seguenti regole:

A. Per connettersi alla videocamera in locale, bisogna collegarsi alla rete wi-fi ed inserire password di rete.
Successivamente e necessario aprire il browser e connettersi all’indirizzo IP della telecamera stessa, inserendo
nome utente e password.

La chiave di Accesso alla rete WiFi avviene tramite Encryption: WPA2-PSK con password di almeno 11 caratteri e con
la possibilita di limitare I'accesso alla rete wi-fi soltanto a determinati mac address, profilabili all'interno del menu di
sicurezza wireless del router contenuto all’interno del sistema.

Wireless Access Point
Here you can configure your wireless settings like radio frequency, mode, encryption etc.._

Device Configuration

General Setup | Advanced Seftings

Enable wireless [/
Channel | Auto V]
Interface Configuration

General Setup =~ Wireless Security MAC Filter | Advanced Settings

MAC address filter

MAC list By
OO XXX =
=
“If MAC addresses are entered with dash in between, it will be specified as MAC address range
Back to Overview Save

B. Inremoto attraverso tre tipologie di accesso:

1. Tramite sistema P2P per il reindirizzamento dell'indirizzo IP dinamico della strumentazione (il sistema P2P
permette di rilevare l'indirizzo della telecamera dotata di Sim con doppio nat e nessun indirizzo IP pubblico
statico e quindi di accedere ad essa attraverso software specifico del produttore)
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sistema di videosorveglianza mobile

& Setting

File Modifica Visualizza Preferiti  Strumenti 7

95 @ Snake

~kiNer:

Camera P2P
Network
> TCPIP Enable

> Port After enabling the function and connecting Intemet, we will collect device information
> PEPOE such as IP address, MAC address, name and serial number. The collected
information is only used for remote access of the device. If you do not agree to
> bons enable the function, please cancel the selection of check box.

> SMTP(Email)

> UPnP Status offine

> SNMP SN TE02CT5PAGI505

> Bonjour QR Code
> Muiticast

> Auto Register
> 802.1x

> Qs [ pemn || Refesh |[  sawe

Event

Storage
System
Information

2. Tramite la realizzazione di una VPN, tra router a bordo telecamera e client.

In questo caso dovra essere installato sul client, un software (client — VPN) che creera una rete privata virtuale tra

computer e telecamera.
Per accedere alla telecamera, si utilizzera I'indirizzo IP locale e nome utente e password.
In questo caso potra essere disattivata I'opzione P2P dall'interfaccia.

File Modifica Visualizza Preferiti  Strumenti 7

5 (@ Snake

- killer:

Telecam. P2P
Rete
> TCRIP [ Aviita

> Porta Una volta abilitata la funzione ed effetiuata la connessione a intemet, raccoglieremo

alcune informazioni sul dispositivo, come indirizzo IP. indirizzo MAC. nome e
numero di serie. Le informazioni raccolte verranno utilizzate unicamente per
I'accesso remoto al dispositive. Se non desiderate abilitare la funzione, togliete il

> PPPOE
> DDNS

P ELP(EE) segno di spunta dalla casella
> UPnP

> SNMP Stato Offline
> Bonjour NS TE02CT5PAGY5905
> Multicast OR code
> Registrazione automa...

> 802.1%

> QoS

Evento

Predefinito H Aggioma || sava

Memoria

Sistema
Informazioni

3. Tramite IP statico sulla Sim della videocamera: in questo caso la stessa sara accessibile da remoto, utilizzando

un IP pubblico statico con porte assegnate per I'accesso; non sara quindi necessario installare nessun software

(client VPN) sul computer destinato all’utilizzo della strumentazione.
Anche in questo caso, potra essere disattivata I'opzione P2P dall'interfaccia.

Per accedere alla strumentazione e necessario aprire il browser e connettersi all’'indirizzo IP della telecamera,

inserendo nome utente e password o utilizzando I'apposito software del produttore (smart PSS/DSS).

Per limitare I'accesso ai client non autorizzati, gli utenti possono accedere solo se collegati da un IP specifico, previa

specifica impostazione.
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sistema di videosorveglianza mobile

i (@ Snake
» . Add User
killer
Usemame
Camera Account Onvif User Password

Network

[] Anonymous Login

Event Confirm Password

Usemame Group N

Storage L Group Name

No.

1 Memo
> General

Operation Permission Restricted Login
> Safel
" [ 1P Address
> Default
[E v|[PAddess  ~|[ 1 0 0 1|
> Impor/Export
[ Validity Period
> Auto Maintain
y— BeginTime | 2022-11-08 = 08: 00: 00 |
S CHEE ST T Authority EndTme | 2022-11-09 S 08 00 00
. User Live [ Time Range Storage

Information Event Nebw

Add User

Il collegamento tra client e videocamera avviene in modo crittografato end to end AES 256 bit.

Profilazione utenti:

L' accesso all'interfaccia web avviene tramite inserimento di nome utente e password.

L' utente admin ha accesso a tutte le funzioni della telecamera e alla vista live e Playback.

Possono essere creati diversi altri utenti e possono essere profilati ed autorizzati soltanto all'accesso in live, alle
registrazioni e alle funzionalita avanzate.

File Modifica Visualizza Preferiti = Strumenti  ?

5 @ Snake

Add User

Username OperatorePL
N Frrr—

Kkiner:

Camera Onvif User

Netwark T
(1 oot oo ot v
Username
storage Group Name
No.
> General
[ ceoom | e
> safel
T ¥ Al
> Defaull
] User
> Import/Export
) Live
> Auto Mainlain
] Playback
> Uparade E
- System
> videoEncryplionConfig CXTiy
- " User Live ] system Info Storage
Information
Event Netu 9] Manual Contral
] File Backup
W] Storage
Event
Add User “
9] Network
] Peripheral
] Av Parameter

] Security

) Maintenance

Per limitare la fruibilita della strumentazione ad utenti non autorizzati & possibile abilitare la funzione illegal access;
tale funzione, disabilita I'accesso all’'utente per i 5 minuti successivi. E possibile, inoltre, ricevere un messaggio ad un
indirizzo mail specifico, nel caso vengano effettuati piu di tre tentativi di accesso con password errata.
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Camera
Network

Bme (3-10)

5 (10300}

Storage

System
Infermation

Log di sistema

Gli accessi alla telecamera vengono salvati in una pagina di log, dalla quale si evincono gli orari di accesso — uscita dal
sistema.

kiler:

Telecam. Log Log remoto
Rete
Evento Ora di avvio 08-11-2022 [ 10 32: 83 Ora di fine 09-11-2022 - 10 32: 53
Memoria Tipo Trova 22 Iog Tempo 2022-11-08 13:23:10 — 2022-11-09 09:52:44
Sistema N. Data/ora log Nome utente Tipo log
1 2022-11-09 09:52:44 admin Accesso ~
. 2 2022-11-08 18:15:23 admin Esci
> Versione
3 2022-11-08 18:06:41 admin Accesso
g
4 2022-11-08 16:48:59 admin Esci
> Utents in finea
5 2022-11-08 16:18:13 admin Accesso
> (N EE 6 2022-11-08 16:13:50 admin Accesso
7 2022-11-08 15:14:30 admin Esci
8 2022-11-08 14:44:30 admin Accesso
9 2022-11-08 14:26:26 admin Esci
10 2022-11-08 14:15:50 admin Accesso v

Informazioni dettagliate
Tempo:

Nome utente:

Tipo:

Contenuto:

K11 M1
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Privacy mask

La videosorveglianza utilizzata in luoghi pubblici effettua in genere, registrazioni dell’intera scena inquadrata.

Per limitare il raggio di visualizzazione della zona controllata, i nostri sistemi sono dotati di ottiche zoommate e non di
ottiche grandangolari, per limitare cosi il raggio di azione della telecamera e avere maggiore

dettaglio sulla zona di interesse.

In aggiunta qualora I'apparato dovesse inquadrare aree non oggetto di controlli, &€ possibile attivare zone di privacy
masking che possono essere oscurate o mosaicizzate una volta completato il puntamento.
Le zone interessate da privacy masking non verranno registrate.

Snapshot

Overlay

> Conditions
iel] © Fr2ve O Deave
Network ) Time Title
No. Name
Event » Text Overlay 1 Privacy Masking1 (-]
Storage » Font Attribute 2 Privacy Masking2 Color Lump v | | e

System » Picture Overlay

Information » Custom Overlay

» Face Counting

eskillar




