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[bookmark: _Toc192530383]Stato generale del SGSI
[bookmark: _Toc192530384]Aggiornamento del contesto di riferimento
L’azienda ha deciso di applicare lo Standard ISO 27001:2022 con l’applicazione delle Linee Guida ISO 27017 e ISO 27018. Il sistema ha consentito a Grafiche E Gaspari di identificare le parti interessate e le relative aspettative, nonché di individuare, grazie all’analisi effettuata del contesto interno ed esterno, le possibili minacce che potrebbero mettere a rischio la riservatezza, l’integrità e la disponibilità delle informazioni dell’organizzazione, di analizzarle e valutarne l’impatto. 

[bookmark: _Toc192530385]Analisi della documentazione del SGSI
Tutta la documentazione è stata rivista e aggiornata di conseguenza. L’elenco della documentazione costituente il SGSI è definita nella sezione Upload/Downlaod file di ISO in cloud, dove vengono caricate le ultime versioni dei documenti di sistema (oltre che in apposita cartella intranet). 
Si approva tutta la documentazione, in modo particolare la Politica per la sicurezza (Manuale SGSI par. 5.2 V. 1 del 02.09.2024).

Contestualmente, il Comitato di Direzione approva e rende ufficiale che la verifica del livello di applicazione dei controlli (tutti applicati) è stato effettuato in data 02.12.2024, così come l’Analisi del rischio, utilizzando il software Isoincloud. 



[bookmark: _Toc192530386]Stato delle azioni 
Nel seguito, viene descritto lo stato dell’arte relativo alle azioni previste per il 2025.

[bookmark: _Toc192530387]Risultati dell’attività di Risk Management e PTR
Il Comitato di Direzione, ha esaminato le risultanze dell’attività di Risk Assessment effettuata il 02.12.2024 e il relativo PTR. Tutti i rischi rilevati sono in stato “basso”.
A seguito dell’analisi, non sono risultate essere presenti situazioni che richiedano interventi particolari.

[bookmark: _Toc192530388]Analisi degli indicatori e raggiungimento obiettivi
Il comitato ha confermato gli obiettivi di sicurezza definiti all’interno del Software Isoincloud,
all’interno del registro (6.2 - 9.1) Registro Obiettivi/Indicatori - ISO 27001. 
Tali obiettivi sono stati resi misurabili attraverso una serie di indicatori di efficacia (KPI), sempre 
definiti all’interno del predetto registro. 

[bookmark: _Toc192530389]Prestazioni del sistema di gestione
La valutazione dell’applicazione dello standard ISO 27001 e delle misure di sicurezza è positivo. L’implementazione del sistema e l’esecuzione di PT e VA, appena effettuati, sono un punto di partenza per poter avere un costante miglioramento delle performance aziendali e un aumento del livello di sicurezza delle informazioni gestite. L’azienda  si impegna a mettere a disposizione le risorse necessarie, compatibilmente con l’andamento economico/finanziario, per migliorare il SGSI. 

[bookmark: _Toc192530390]Risultati degli audit
Nel seguito, sono descritte le risultanze delle attività di audit effettuate sul SGSI.

[bookmark: _Toc192530391]Audit interni
L’audit interno è stato svolto su più sessioni, tra il 25.02.2025 e il 28.02.2025, per un totale di 16 ore. Durante il predetto audit non sono emersi particolari rilievi o non conformità.

[bookmark: _Toc192530392]Audit esterno 
Nel mese di marzo 2025 è pianificato l’audit di prima certificazione da parte dall’ente Certiquality. 


[bookmark: _Toc192530393]Informazioni di ritorno delle parti interessate 
L’esigenza principale espressa dai clienti riguarda la tematica GDPR ed il livello di sicurezza applicativa e dei dati; entrambe le tematiche sono state affrontate implementando le LG 27017 e 27018 e decidendo l’adozione del software Isoincloud, per la gestione della compliance ISO 27001.
Sono state applicate attività di PT e VA, opportunamente documentate, per confermare la bontà del livello di sicurezza applicativa.


[bookmark: _Toc192530394]Opportunità per il miglioramento
Si rimane in attesa dell’audit di certificazione, per verificare eventuali indicazioni di miglioramento, nonché nei prossimi mesi, di spunti di miglioramento derivanti dal monitoraggio e dell’evoluzione del SGSI. 


[bookmark: _Toc192530395]Varie ed eventuali 
[bookmark: _Toc192530396]Attività tecnologiche 
L’organizzazione ha confermato il fornitore IS Group(https://intuity.it/en/) come terza parte cui affidare l’esecuzione periodica dell’attività di PT e VA. 
Oltre all’analisi statica del codice (SAST), già integrata nella pipeline di CI, e all’analisi delle dipendenze (SCA), è stata recentemente implementata anche l’analisi dinamica del codice (DAST), tramite l’acquisizione del sistema Owasp ZAP Scan

[bookmark: _Toc192530397]Piano di formazione
L’organizzazione ha individuato i seguenti corsi di formazione da erogare entro l’anno sulle risorse specifiche in base al profilo:

· Aggiornamento ISO 27001 (programmato per Settembre 2025);	
· Corso di aggiornamento su Intelligenza Artificiale


Non si rilevano ulteriori punti di approfondimento e il riesame viene chiuso e il presente verbale approvato dal Comitato di Direzione in data odierna. 

[bookmark: _Toc192530398]Test Scenari Incidenti
Sono stati effettuati n. 3 scenari di incidente:

· Un ex dipendente con privilegi di amministratore stava attuando procedure di estromissione nella gestione dell'infrastruttura cloud

· L'intero applicativo è basato su strutture Docker. La corruzione di qualche immagine presente nel docker porterebbe al malfunzionamento dell'intero applicativo

· Rilevamento anomalie sul software in produzione: successivamente ad un rilascio in produzione evidentemente è stato inavvertitamente compromesso il sistema di connessione alla MCTC, elemento indispensabile per i Comandi di Polizia Locale

e di seguito riportiamo la pianificazione per i test dei rimanenti scenari da verificare:

· Malfunzionamento dell'intero applicativo (caricamento lento delle pagine)
· Se la connessione al database non permette la lettura dei dati correttamente o anche parziale non permette il normale utilizzo dell'applicativo




	[bookmark: _Hlk3811007]Confidential
Il presente documento è disponibile in copia originale su Archivio aziendale. Ogni copia cartacea si ritiene copia di lavoro non controllata. E’ responsabilità di chi utilizza copie non controllate verificarne il livello di aggiornamento
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