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Il presente documento illustra l’attività di Business Impact Analysis (BIA) che Grafiche E Gaspari ha eseguito sul “Gesnetcloud”.

L’obiettivo della Business Impact Analysis (BIA)  è quello di identificare gli asset (in termini di persone, location, sistemi ecc.) maggiormente critici per l’azienda e i tempi massimi di indisponibilità (RTO), oltre i quali si attivano le procedure di continuità descritte nel documento “Procedura di Gestione incidenti”.
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Nell’ambito dello sviluppo della Business Impact Analysis gli obiettivi da calcolare sono i seguenti: MAO/MTPD, RPO, RTO, MBCO
Definizioni:
· MAO (maximum acceptable outage)/MTPD (maximum tolerable period of disruption): tempo massimo accettabile di interruzione delle attività dell’organizzazione e delle risorse a esse collegate.
· RPO (recovery point objective): il punto nel tempo nel quale i dati sono coerenti e devono essere ripristinati; per i sistemi informatici corrisponde al tempo tra un backup e un altro, per le informazioni in altro formato corrisponde al tempo necessario alla loro copia e archiviazione in un luogo alternativo.
· RTO (recovery time objective): tempo massimo per ripristinare la disponibilità delle informazioni (deve essere minore o uguale al MAO/MTPD dei processi che lo utilizzano).
· MBCO (minimum business continuity objective): capacità minima o livello di servizio e/o prodotto accettabile per un’organizzazione a raggiungere gli obiettivi di business durante un’interruzione (incidente); sono le risorse minime necessarie nella fase di emergenza: Quando si definisce l’MBCO, si deve stabilire la durata prevista per l’emergenza, visto che un ridotto numero di persone non può condurre a tempo indeterminato processi normalmente condotti da più persone. 

Al fine di calcolare MAO, RTO, RPO occorre utilizzare il software ISOINCLOUD, seguendo gli step riportati:
1) Popolare l’Anagrafica “Processi”, associando ai processi anche i servizi collegati
2) Popolare l’Anagrafica “(A.5.29 - A.5.30) Strategia di Business Continuity 1 - Individuazione Tipologia Scenari Incidente - ISO 27001”.
3) Per ogni singolo processo, individuare il MAO (Maximum Acceptable Outage, conosciuto anche come MTPD Maximum Tolerable period of disruption) utilizzando il Modello di gestione “(A.5.30) BIA 1 - Business Impact Analysis - Calcolo MAO/MTPD”.
4) Per ogni singolo processo, individuare il RPO (Recovery Point Objective) utilizzando il Modello di gestione “(A.5.30) BIA 2 - Business Impact Analysis - Calcolo RPO”.
5) Per ogni tipologia di scenario d’incidente, occorre individuare un piano di business continuity e calcolare  l’RTO (Recovery Time Objective) utilizzando il modello di gestione “(A.5.29 – A.5.30) BIA 3 - Business Impact Analysis - Calcolo impatto incidente - Business Continuity plan - Calcolo RTO (recovery time objective)”.
 
Il calcolo dell’impatto (livello di rischio) relativo agli scenari di incidente sul business deve tenere conto delle azioni volte a prevenire gli incidenti poste in essere dall’organizzazione (e che abbassano la probabilità che l’incidente si verifichi). Il metodo di calcolo del rischio è il seguente: Rischio=probabilità x danno; i valori di impatto - in caso di compromissione del processo a seguito di un evento non previsto, tali valori sono classificati secondo i parametri contenuti nella tabella che segue:


	Impatto marginale
	1
	La durata dell'incidente dirompente causa danni trascurabili al flusso di cassa dell'organizzazione, agli obblighi legali o contrattuali o alla sua reputazione. Danni inferiori a € 500,00.



	Impatto accettabile
	2
	La durata dell'incidente dirompente causa danni al flusso di cassa dell'organizzazione, agli obblighi legali o contrattuali o alla sua reputazione, ma tali danni sono ancora accettabili considerando le dimensioni e le circostanze specifiche dell'organizzazione. Danni inferiori a € 10.000.

	Impatto
alto
	3
	La durata dell'incidente dirompente causa danni al flusso di cassa dell'organizzazione, agli obblighi legali o contrattuali o alla sua reputazione, e tali danni sono inaccettabili per le sue dimensioni e le circostanze specifiche. Danni inferiori a € 50.000.

	Impatto catastrofico
	4
	La durata dell'incidente dirompente provoca un danno enorme al flusso di cassa dell'organizzazione, agli obblighi legali o contrattuali o alla sua reputazione, tanto che l'organizzazione perderà la maggior parte del suo capitale e/o dovrà chiudere le sue attività in modo permanente. Danni inferiori a € 100.000.


Ovviamente, ogni anno occorre effettuare una valutazione degli scenari di incidente, in quanto il contesto e le condizioni in cui opera l’organizzazione potrebbero essere cambiate.

6) Per ogni singolo processo individuare l’MBCO utilizzando il modello di gestione “(A.5.30) BIA 4 - Business Impact Analysis - Calcolo MBCO (minimum business continuity objective)”.
7) Pianificare ed effettuare i test di continuità operativa utilizzare il Modello di gestione “(A.5.29 - A.5.30) Strategia di Business Continuity 2 - Gestione Scenari Incidente - Test Continuità Operativa - ISO 27001”.
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