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ALLEGATO 2

MODULO DI IMPLEMENTAZIONE DELLE MISURE MINIME DI SICUREZZA

PER LE PUBBLICHE AMMINISTRAZIONI
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Anzani
Text Box
Tutto l'hardware e software viene registrato in un database access denominato srvhw.mdb e aggiornato giornalmente 

Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
L'inventario srvhw.mdb viene aggiornato manualmente quando i dispositivi vengono collegati in rete e approvati dall'ufficio.



Anzani
Text Box
Non implementato
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Anzani
Text Box
L'inventario srvhw.mdb viene aggiornato manualmente quando i dispositivi vengono collegati in rete e approvati dall'ufficio registrando IP solo se è fisso.
 


Anzani
Text Box
L'inventario srvhw.mdb viene aggiornato manualmente con le seguenti informazioni : IP (se fisso), nome del device, funzione del sistema, utilizzatore, ubicazione, tipologia del device se portatile e/o personale, proprietà/noleggio, anni di garanzia, software installato, data di acquisto, n. atto di  acquisto.
 


Anzani
Text Box
Non implementato


Anzani
Text Box
Si può accedere alla rete wi-fi tramite password rilasciata dall'ufficio informatica e successiva autenticazione LDAP. In sostituzione dell'autenticazione LDAP è possibile accedere alla rete internet solo in presenza della registrazione del MAC address nell'apparato firewall del palazzo comunale.


Anzani
Text Box
Non implementato
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Anzani
Text Box
L'elenco è in fase di completamento. L'installazione del software deve essere autorizzata tramite password degli amministratori di rete. Quindi non è possibile per gli utenti installare software non approvato dal servizio informatica.


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato
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Anzani
Text Box
Periodicamente viene effettuato un controllo manuale sulle postazioni per il rilevamento del software non autorizzato. Il servizio informatica si è recentemente dotato di un software per rilevare la presenza di programmi non autorizzati



Anzani
Text Box
L'inventario srvhw.mdb comprende anche i software installati sulle postazioni autorizzate (server, laptop, workstation)

Anzani
Text Box
Non implementato


Anzani
Text Box
Su server VMWare principale, sono state create macchine virtuali per operazioni critiche per l'Ente
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Anzani
Text Box
Tutte le workstation vengono installate con configurazioni standard

Anzani
Text Box
Non implementata

Anzani
Text Box
Non implementata
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Anzani
Text Box
E' stata definita una configurazione standard per tutti i sistemi usati nell'organizzazione

Anzani
Text Box
Gli apparati compromessi vengono ripristinati con la configurazione standard

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Le operazioni di amministrazione remota sono permesse solo dopo autenticazione come amministratori di rete. Inoltre dall'esterno le connessioni avvengono tramite VPN private.

Anzani
Sticky Note
Marked set by Anzani

Anzani
Text Box
dall'inizio dell'anno 2017, si effettua l'immagine d'installazione delle nuove workstation
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Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato
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Anzani
Text Box
L'ente è in possesso del software antivirus Symantec che a scadenza predefinita controlla le postazioni in rete evidenziando le vulnerabilità riscontrate e le eventuali patch da installare 

Anzani
Text Box
La ricerca delle vulnerabilità viene effettuata giornalmente

Anzani
Text Box
Non implementato
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Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Gli aggiornamenti del software avvengono regolarmente ogni ora

Anzani
Text Box
Questo servizio viene implementato nel software antivirus Symantec
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Anzani
Text Box
Tramite WSUS vengono installate le patch per i sistemi operativi presenti in rete

Anzani
Text Box
I sistemi separati dalla rete vengono aggiornati periodicamente 

Anzani
Text Box
Non implementato

Anzani
Text Box
Quando viene segnalata la vulnerabilità, queste vengono risolte tramite patch e alla scansione successiva viene controllato che il problema sia stato risolto

Anzani
Text Box
Non implementato
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Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
il piano di gestione dei rischi è allegato al presente documento

Anzani
Text Box
Le patch per le vulnerabilità più critiche vengono sempre applicate 
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Anzani
Text Box
I privilegi di amministrazione sono attributi al personale del servizio informatica.

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Gli accessi delle utenze amministrative vengono registrate dai logs di sistema

Anzani
Text Box
Le utenze di amminitratore  sono solo di dominio e attribuite al personale del servizio informatica
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Anzani
Text Box

Anzani
Text Box
A tutti i dispositivi viengono  cambiate le credenziali di default che vengono poi memorizzate nel software srvhw.mdb 

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato
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Anzani
Text Box
Indipendentemente dall'account, ogni 3 mesi le passwords devono essere sostituite.

Anzani
Text Box
Le password sono di almeno 14 caratteri

Anzani
Text Box
Le nuove passwords non possono essere uguali alle ultime tre 

Anzani
Text Box
Non implementato

Anzani
Text Box
Le nuove password non possono essere riutilizzate prima dei 9 mesi

Anzani
Text Box
Non implementato

Anzani
Text Box
Gli amministratori di sistema hanno policy che obbliga ad inserire una password con lunghezza non inferiore ai 14 caratteri
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Anzani
Text Box
Non implementato

Anzani
Text Box
Gli utenti amministratori hanno 2 utenze: una con diritti di amministratore (cognomeAD) e l'altra come utente standard (cognome)

Anzani
Text Box
Tutte le utenze, comprese quelle amministrative, sono ricoducibili ad una persona. Esiste  l'utenza utente.servizi che viene utilizzata per le esecuzioni automatiche di backup sui server 

Anzani
Text Box
In active directory del dominio LUINO, l'utente Administrator è stato disabilitato e si entra solo con utenze amministrative riconducibili ad una sola persona. L'accesso ai dispositivi di rete (switch...) con utenze anonime quali administrator o root è possibile solo al personale del Servizio informatica

Anzani
Text Box
L'accesso alle macchine avviene sempre tramite utenze amministrative del dominio


Anzani
Text Box
Le credenziali degli utenti amministratori sono conservati in busta chiusa nella cassaforte del Servizio informatica.


Anzani
Text Box
Non implementato
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Anzani
Text Box
Su tutti i sistemi è installato software antivirus che non può essere rimosso dagli utenti. Questo antivirus è aggiornato automaticamente ogni ora.

Anzani
Text Box
Sono installati su tutti i dispositivi in rete


Anzani
Text Box
Tutti gli eventi sono archiviati su un repository su server 


Anzani
Text Box
Esiste la gestione centrale dell'antivirus e non è possibile alterare la configurazione sulla singola postazione


Anzani
Text Box
E' possibile forzare manualmente dalla console centrale gli aggiornamenti sui client in rete e che l'aggiornamento è avvenuto correttamente.


Anzani
Text Box
Non implementato
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Anzani
Text Box
L'uso delle chiavette USB è stato limitato   

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato

Anzani
Text Box
Tramite firewall vengono bloccati indirizzi di categorie che hanno una cattiva reputazione
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Anzani
Text Box
Tramite antivirus, viene bloccata l'esecuzione automatica al momento della connessione dei dispositivi removibili

Anzani
Text Box
Tramite antivirus, vengono scansionati i supporti rimuovibili al momento della connessione


Anzani
Text Box
L'apertura automatica dei messaggi di posta elettronica è disabilitata


Anzani
Text Box
L'anteprima automatica è disattivata 

Anzani
Text Box
Tramite software LibraEsva viene filtrato il contenuto dei messaggi di posta elettronica

Anzani
Text Box
Tramite contenet filter del firewall SonicWall 


Anzani
Text Box
Sia il software di posta elettronica e antivirus bloccano i file con estensione potenzialmente pericolosa


Anzani
Text Box
L'esecuzione automatica delle macro è disabilitata
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Anzani
Text Box
Non implementato

Anzani
Text Box
Non implementato
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Anzani
Text Box
Due volte al giorno vengono effettuati backup su cassetta e replica delle macchine virtuali  

Anzani
Text Box
Le macchine virtuali necessarie al funzionamento dei software gestionali comunali e anche il server di posta elettronica, vengono replicati complessivamente su server in altra sito giornalmente

Anzani
Text Box
Non implementato

Anzani
Text Box
Periodicamente vengono effettuate prove di ripristino

Anzani
Text Box
I supporti "tape" sono custoditi nella cassaforte del servizio informatica, i dati delle repliche prima della trasmissione su linea VPN privata sono criptati

Anzani
Text Box
I supporti tape vengono cambiati giornalmente
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Anzani
Text Box
I dati con particolari requisiti di riservatezza sono identificabili con quelli gestiti  dal servizio sociale che utilizzano dei codici in luogo dei dati personali. Le tabelle con le codifiche sono da loro conservati e gestiti.

Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato
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Anzani
Text Box
Le url presenti nelle blacklist sono bloccate dal firewall e dall'antispam

Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato


Anzani
Text Box
Non implementato





