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GLOSSARIO
Dato personale
gualsiasi informazione riguardante una personadigilentificata o identificabile (interessato); si
considera identificabile la persona fisica che pasere identificata, direttamente o indirettamente,
con particolare riferimento a un identificativo cert nome, un numero di identificazione, dati
relativi all'ubicazione, un identificativo onlineaouno o piu elementi caratteristici della sua fid@n
fisica, fisiologica, genetica, psichica, econommafurale o sociale.
Trattamento
gualsiasi operazione o insieme di operazioni, catepicon 0 senza lausilio di processi
automatizzati e applicate a dati personali o insigindati personali, come la raccolta, la
registrazione, l'organizzazione, la strutturaziol@e conservazione, l'adattamento o la modifica,
I'estrazione, la consultazione, l'uso, la comunara mediante trasmissione, diffusione o qualsiasi
altra forma di messa a disposizione, il raffrontbrderconnessione, la limitazione, la cancellago
o la distruzione.
Titolare del trattamento
la persona fisica o giuridica, l'autorita pubblidaservizio o altro organismo che, singolarmente o
insieme ad altri, determina le finalita e i mezei ttattamento di dati personali.
Responsabile del trattamento
la persona fisica o giuridica, estranea all'Ente tfatta dati personali per conto del titolare del
trattamento.
Destinatario
la persona fisica o giuridica, l'autorita pubblidh,servizio o un altro organismo che riceve
comunicazione di dati personali, che si tratti onmeli terzi. Tuttavia, le autorita pubbliche che
possono ricevere comunicazione di dati personalli'amito di una specifica indagine
conformemente al diritto dellUnione o degli Statembri non sono considerate destinatari; il
trattamento di tali dati da parte di dette autoptdbliche € conforme alle norme applicabili in
materia di protezione dei dati secondo le finalghtrattamento.
Violazione dei dati personali
la violazione di sicurezza che comporta accidergabm o in modo illecito la distruzione, la perdita,
la modifica, la divulgazione non autorizzata od&&so ai dati personali trasmessi, conservati 0
comunque trattati.
Misure tecniche e organizzative

- Pseudonimizzazione; minimizzazione; cifratura; messpecifiche per assicurare la continua
riservatezza, integrita, disponibilita e resilierd& sistemi e dei servizi che trattano i dati
personali; procedure specifiche per provare, \canié e valutare regolarmente I'efficacia
delle misure tecniche e organizzative al fine dag#re la sicurezza del trattamento.

- Sistemi di autenticazione, sistemi di autorizzagjosistemi di protezione (antivirus;
firewall, antintrusione; altro) adottati per il ttamento di cui trattasi ovvero dal
Servizio/Ente nel suo complesso.

- Misure antincendio;sistemi di rilevazione di intiarse; sistemi di sorveglianza; sistemi di
protezione con videosorveglianza; registrazionessi¢c porte, armadi e contenitori dotati di
serrature; sistemi di copiatura e conservazionehidrcelettronici; altre misure per
ripristinare tempestivamente la disponibilita etasso dei dati in caso di incidente fisico o
tecnico-adottati per il trattamento di cui trattagvero dal Servizio/Ente nel suo complesso.
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ART. 1 OGGETTO
Il Regolamento UE2016/679, ha introdotto nel nostrdinamento giuridico il grincipio di
accountability” (responsabilizzazione), che impone alle Pubbligéimeministrazioni titolari del
trattamento dei dati:

v di dimostrare di avere adottato le misure tecnieti@rganizzative adeguate a garantire un
livello di sicurezza adeguato al rischio, tenendatc dello stato dell’arte e dei costi di
attuazione, nonché della natura, dell’oggetto, ateitesto e delle finalita del trattamento,
come anche del rischio di varia probabilita e geayer i diritti e le liberta delle persone
fisiche;

v che i trattamenti siano conformi ai principi e alisposizioni del Regolamento, prevedendo,
altresi, I'obbligo del titolare della tenuta di agto registro delle attivita di trattamento,
compresa la descrizione circa I'efficacia delleumesdi sicurezza adottate;

v' che il registro di cui al punto precedente, da it&in@ forma scritta o anche in formato
elettronico deve contenere una descrizione geneéelle misure di sicurezza tecniche e
organizzative e che su richiesta, il titolare dattamento e tenuto a mettere il registro a
disposizione dell’autorita di controllo.

La nuova normativa europea impone quindi allebfabe Amministrazioni di non limitarsi alla

semplice osservanza di un mero adempimento forimal@ateria di privacy, conservazione e
sicurezza dei dati personali, ma attua un profomdbamento culturale con un rilevante impatto
organizzativo da parte dellEnte nell'ottica di gdare le norme di protezione dei dati ai
cambiamenti determinati dalla continua evoluzionelled tecnologie (quali ad esempio la
interconnessione di banche dati e la pubblicazien#omatizzata di dati on-line) nelle
amministrazioni pubbliche.

Il presente Regolamento ha per oggetto misure gnoetali e regole di dettaglio ai fini della

migliore funzionalita ed efficacia dell’attuaziondel Regolamento europeo (General Data
Protection Regulation del 27 aprile 2016 n. 679sefjuito indicato con “RGPD”, Regolamento
Generale Protezione Dati), relativo alla protezidee persone fisiche con riguardo ai trattamenti
dei dati personali, nonché alla libera circolazidh&li dati, nel Comune di Bortigali.

- Art 1.1 Principi generali in materia di privacy
I Comune di Bortigali, in qualita di Titolare de#lhttamento, garantisce I'applicazione dei principi
fondamentali della privacy, sanciti dal GDPR ecdhiifecati nella seguente tabella

PRINCIPIO GENERALEE RIF. LEGGE DESCRIZIONE
DESCRIZIONE
LICEITA, CORRETTEZZA E TRASPARENZA (GDPR| 1. Il trattamento & lecito solo se e nella misutacui
Art. 6; Art.5, par.1,a) ricorre almeno una delle seguenti condizioni:

a) linteressato ha espresso il consenso al tratitordei
propri dati personali per una o piu specifiche lftaa

b) il trattamento & necessario all'esecuzione dianiratto
di cui linteressato & parte o all'esecuzione dsung
precontrattuali adottate su richiesta dello stesso;

c) il trattamento & necessario per adempiere udigzbb
legale al quale & soggetto il titolare del trattatog




d) il trattamento € necessario per la salvaguadeigli
interessi vitali dell'interessato o di un'altragmera fisica;

e) il trattamento & necessario per l'esecuzioneurd
compito di interesse pubblico o connesso all'eserdi
pubblici poteri di cui € investito il titolare dehttamento;
f) il trattamento & necessario per il perseguimedéd
legittimo interesse del titolare del trattamentdiderzi, a
condizione che non prevalgano gli interessi o ittdie le
liberta fondamentali dell'interessato che richiealola
protezione dei dati personali, in particolare sedtessato
€ un minore.

| dati sono trattati in modo corretto e trasparents
confronti  dell'interessato  (liceita, correttezza | e
trasparenza);

FINALITA’' (GDPR, Art.5, par.1, b) | dati personali sono raccolti e trattati solo pieralita
predeterminate, esplicite e legittime, e successivde
trattati in modo che non sia incompatibile con fialalita.

NECESSITA'NON  ECCEDENZA, ESSENZIALITA | dati sono adeguati, pertinenti e limitati a quaht
(GDPR, Art.5, par.1, c) necessario rispetto alle finalita per le quali sdraitati
(minimizzazione dei dati). L'utilizzo dei dati persali &
sempre ridotto al minimo necessario essenziale iper
raggiungimento delle finalita dichiarate; i datirgenali
sono raccolti e trattati solo se funzionali al raggimento
delle finalita dichiarate; i dati personali sonattati con
modalita e strumenti proporzionali alle finalita fa
raggiungere.

ESATTEZZA,COMPLETEZZA, AGGIORNAMENTO| | dati personali sono puntualmente verificati, inda che

(GDPR, Art.5, par.1, d) sia garantita la loro esattezza, completezza | ed
aggiornamento.

CONSERVAZIONE (GDPR, Art.5, par.1, ) | dati personali sono conservati per un periodtedipo al

raggiungimento delle finalita dichiarate; i datirgenali
possono essere conservati per periodi piu lunghi
condizione che siano trattati esclusivamente a fin
archiviazione nel pubblico interesse, di ricerceerstifica
o storica o a fini statistici, conformemente afitario 89,
paragrafo 1, fatta salva l'attuazione di misurenitde e
organizzative adeguate richieste dal regolamentoteda
dei diritti e delle liberta dellinteressato (lismtione della
conservazione);

<8}

SICUREZZA (GDPR, Art.5, par.1, f) | dati sono sempre raccolti e trattati previa adoei di
idonee misure di sicurezza, ovvero misure tecniehe
organizzative adeguate, da trattamenti non autatizz
illeciti e dalla perdita, dalla distruzione o dahroho
accidentali (integrita e riservatezza).

RISERVATEZZA (GDPR, Art.5, par.1,f) | dati sono trattati da soggetti adeguatamentetiiteati.

ART. 2 RUOLI, COMPITI E NOMINA DEI SOGGETTI
Il Titolare del trattamento ha individuato figumngerne alla struttura, che presidieranno i processi
organizzativi atti a garantire un corretto trattatoedei dati personali, nonché la figura del
Responsabile della Protezione dei dati persondiIRPD), che operando in sinergia con il
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Titolare del trattamento e con gli altri soggetiterni alla struttura del Titolare, garantira
'adozione di nuove misure tecniche ed organizeatiglte a garantire I'integrita e la riservatezza
dei dati, la disponibilitd e la resilienza dei eisi e dei servizi di trattamento, la disponibiléa
I'accesso dei dati personali in caso di incidemiEd o tecnico, nonché la verifica e la valutagion
dell’efficacia delle misure tecniche e organizzatal fine di garantire la sicurezza nel trattamento
dei dati personali.

- Art. 2.1 Il Titolare del Trattamento dei dati
1. Il Titolare del trattamento dei dati éGlomune di Bortigali, il quale provvede al trattamento dei
dati personali tramite le proprie articolazioni angzzative e per lo svolgimento delle relative
funzioni istituzionali (di seguito indicato cdmitolare”).
2. Il Titolare e responsabile del rispetto dei pnmcapplicabili al trattamento di dati personali
stabiliti dall’art. 5 RGPD:
liceita, correttezza e trasparenza;
limitazione della finalita;
minimizzazione dei dati;
esattezza,;
limitazione della conservazione;
integrita e riservatezza.
3.l Titolare mette in atto misure tecniche ed orgaative adeguate a garantire e dimostrare, che il
trattamento di dati personali & effettuato in modoforme al RGPD.
Le misure sono definite fin dalla fase di progdtine e messe in atto per applicare in modo
efficace i principi di protezione dei dati e peesaglare I'esercizio dei diritti dell'interessatabtliti
dagli articoli 15-22 RGPD, nonché le comunicazienie informazioni occorrenti per il loro
esercizio.
Gli interventi necessari per [lattuazione delle unés sono considerati nelllambito della
programmazione operativa, previa apposita analeventiva della situazione in essere, tenuto
conto dei costi di attuazione, della natura, deibéto di applicazione, del contesto e delle firzalit
del trattamento, come anche dei rischi dallo stessivanti, aventi probabilita e gravita diverse pe
i diritti e le liberta delle persone fisiche.
4.1l Titolare adotta misure appropriate per fornilérdaeressato:

= |e informazioni indicate dall’art. 13 RGPD ,qualardati personali siano raccolti presso lo

stesso interessato;
= |e informazioni indicate all'art.14 RGPD, qualoralati personali non siano stati ottenuti
presso lo stesso interessato.

5.Nel caso in cui un tipo di trattamento, specie v¢de in particolare I'uso di nuove tecnologie,
possa presentare un rischio elevato per i dirite &berta delle persone fisiche, il Titolare deve
effettuare una valutazione d’'impatto del trattaroesulla protezione dei dati personali (di seguito
indicata con “DPIA”) ai sensi dell’art.35, RGDP.
6.ll Titolare, inoltre, provvede a:
a) designare, nell’ambito dei Servizi di cui al Resguknto degli Uffici e dei Servizi, i soggetti
Designati al trattamento dei dati personali pesdteizio delle funzioni e dei compiti indicati al
successivo punto, ciascuno nel rispettivo Sendzimompetenza, quali:

= il Responsabile del Settore Amministrativo;



» il Responsabile del Settore Tecnico;

» il Responsabile del Settore Finanziario.
b) nominare il Responsabile della protezione dei dati
C) nominare quale Responsabile del trattamento iettigmubblici o privati affidatari di attivita
e servizi per conto dellAmministrazione comunatelativamente alle banche dati gestite da
soggetti esterni al Comune in virtu di convenziahicontratti, o di incarichi professionali o altri
strumenti giuridici consentiti dalla legge, per riealizzazione di attivita connesse alle attivita
istituzionali (in relazione alle dimensioni orgarative del Comune).
d) predisporre I'elenco dei Responsabili del tragato delle strutture in cui si articola
I'organizzazione dell’Ente aggiornandolo periodicante.
7.Nel caso di esercizio associato di funzioni e srmionché per i compiti la cui gestione é affidata
al Comune da enti ed organismi statali o regionaliorché due o piu titolari determinano
congiuntamente, mediante accordo, le finalita mézzi del trattamento, si realizza la contitolarita
di cui all'art. 26 RGPD. L’accordo definisce le pesisabilita di ciascuno in merito allosservanza
degli obblighi in tema di privacy, con particolarerimento all’esercizio dei diritti dell’intereato,
e le rispettive funzioni di comunicazione delleamhazioni di cui agli artt. 13 e 14 del RGPD,
fermo restando eventualmente quanto stabilito dab@mativa specificatamente applicabile;
I'accordo puo individuare un punto di contatto carayer gli interessati.
8.l Comune favorisce I'adesione ai codici di condattaborati dalle associazioni e dagli organismi
di categoria rappresentativi, ovvero a meccanismceattificazione della protezione dei dati
approvati, per contribuire alla corretta applicagael RGPD e per dimostrarne il concreto rispetto
da parte del Titolare del trattamento.

- Art. 2.2Soggetti Designati al trattamento dei dat

1.1 soggetti Designati al trattamento dei dati assina il rispetto del Regolamento UE 2016/679 e

dalla normativa nazionale in relazione agli obhlighloro delegati dal Titolare del trattamento.

Sono nominati mediante apposita nomina nella gg@e tassativamente disciplinati:

v la materia trattata, la durata, la natura e Idifendel trattamento o dei trattamenti assegnati;
v il tipo di dati personali oggetto di trattamentteeategorie di interessati;
v"gli obblighi nell'ambito dei Servizi cui sono pregio

2.1 Designati, sono tenuti a porre in essere, nelfaondei propri Servizi e nel rispetto delle prapri

competenze, misure tecniche ed organizzative atlegugarantire e dimostrare che il trattamento

dei dati personali & effettuato conformemente @iiposizioni del predetto Regolamento.

3.Ai Designati sono altresi delegati i seguenti camgfunzioni:

a) nell'ambito del Servizio al quale sono prepostisigeare il personale autorizzato al trattamento
dei dati personali fornendo loro adeguate istruzpan il corretto trattamento di detti dati, oltre
che a formare ed informare in materia di trattamel@ dati personali il personale assegnato al
Servizio di competenza ed a vigilare sulla correjpplicazione della normativa in materia da
parte del medesimo personale;

b) stipulare i contratti di cui all’art. 28, paragre8pdel regolamento, per disciplinare il rappoma c
il responsabile del trattamento;

C) in caso di data breach dare immediata comunicaab8@daco, al DPO che coinvolgera gli atri
soggetti previsti dalla specifica procedura di igest della Data breach (quali il Legale, ICT).



d) effettuare I'analisi del rischio e la valutazionaldmpatto di cui all'art. 35 del regolamentella
funzione organizzativa di Sua competenza;

e) adottare misure appropriate al fine di garantiesdrcizio dei diritti di coloro i cui dati personal
sSono oggetto di trattamento previsti agli artictddi 15 a 18 e da 20 a 22 del Regolamento;

f) verificare la corretta predisposizione delle infative e curarne il costante aggiornamento.

- Art. 2.3Persone autorizzati al trattamento

Il personale in servizio presso il Comune di Byali che tratta dati personali in relazione alle
competenze del Servizio al quale e stato assegeatmjtorizzato a trattare dati personali in
relazione alle competenze attribuite, o comunqucéate presso gli uffici a cui sono preposti,
comunque, nel rispetto delle misure e delle istmizadottate dai soggetti di cui al precedente.

- Art. 2.4 Attivita di coordinamento e Gruppo di Lakm

1. | soggetti Designati fanno parte di diritto delu@po di lavoro sulla tutela dei dati personali che
una volta costituito, potra essere integrato cem@mponenti opportunamente nominati.

Al gruppo di lavoro sono affidati i seguenti connpit

v Definire e aggiornare i modelli di informativa ddcdtare;

v' Coordinare I'aggiornamento del Registro delle #idi trattamento;

v Definire le procedure di gestione degli eventi @dmnportano una violazione dei dati
personali {ata breach, di notifica delle violazioni all'autorita di ctollo e la
comunicazione all'interessato;

v’ Definire criteri comuni per le modalita di eseroizlei diritti, adottare misure appropriate al
fine di garantire I'esercizio dei diritti di coloro cui dati personali sono oggetto di
trattamento previsti agli articoli da 15 a 18 e2@aa 22 del Regolamento UE 2016/679;

v Discutere e valutare ogni problematica relativa aitela dei dati personali;

v" Proporre I'adozione di procedure, regolamenti enpedimenti migliorativi delle pratiche di
trattamento, di gestione e di tutela dei dati peatio

2.1l Segretario Comunale svolge le funzioni di coonmthento del Gruppo di lavoro, fornendo
indicazioni di carattere generale ai Servizi deit& in termini di definizione delle politiche in
materia di trattamento dei dati personali.

- Art.2.5 Responsabile del trattamento dei dati
1. La funzione di Responsabile del trattamento diseesta contratto, sottoscritto dal Titolare del
trattamento oppure su delega di quest’'ultimo agstigDesignati.
2.1l Responsabile del trattamento tratta i dati peatioin applicazione di quanto espressamente
previsto nel contratto stipulato tra le parti edansi degli articoli 28, 29, 30 e 31 del Regolaimen
Europeo 2016/679, in ordine a:

v" materia disciplinata e durata del trattamento;

v natura e le finalita del trattamento;

v’ tipo di dati personali;

v categorie di interessati;

v’ obblighi e i diritti del Titolare del trattamento.
3.Gli atti che disciplinano il rapporto tra il Titoka del Responsabile del trattamento devono in
particolare contenere quanto previsto dall’ art. 283, RGPD; tali atti possono anche basarsi su
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clausole contrattuali tipo adottate dal Garante |peprotezione dei dati personali oppure dalla
Commissione europea.
4 E’consentita la nomina di sub-responsabili deltéraento da parte di ciascun Responsabile del
trattamento per specifiche attivita di trattamemtel rispetto degli stessi obblighi contrattualech
legano il Titolare ed il Responsabile primariopfgerazioni di trattamento possono essere effettuate
solo da incaricati che operano sotto la direttardat del Responsabile attenendosi alle istruzioni
loro impartite per iscritto che individuano specdfiamente 'ambito del trattamento consentito.
Il Responsabile risponde, anche dinanzi al Titoldedl'operato del sub-responsabile anche ai fini
del risarcimento di eventuali danni causati ddtaraento.
6.1l Responsabile del trattamento garantisce chenchie agisca sotto la sua autorita ed abbia
accesso a dati personali sia in possesso di apdosihazione ed istruzione e si sia impegnato alla
riservatezza o abbia un adeguato obbligo legalselivatezza.
7.1l Responsabile del trattamento dei dati provveu,il proprio ambito di competenza, a tutte le
attivita previste dalla legge e a tutti i compiffigatigli dal Titolare, analiticamente specificater
iscritto nell’ atto di designazione, e in partia@grovvede:
v’ alla tenuta del registro delle categorie di ativdt trattamento svolto per conto del Titolare;
v all'adozione di idonee misure tecniche e organizeaadeguate a garantire la sicurezza dei
trattamenti;
v alla sensibilizzazione e alla formazione del pea®rche partecipa ai trattamenti delle
connesse attivita di controllo;
v alla designaziondqualora sia obbligato gel Responsabile per la Protezione dei Dati
(RPD);
v ad informare il Titolare, senza ingiustificato arido, della conoscenza di casi di violazione
dei dati personali (ctdatabreach”), per la successiva notifica della violazione al Gta
Privacy.

- Art.2.6 Responsabile della Protezione dati

11l Comune di Bortigali, tramite I'Unione dei Comurdel Marghine, ha nominato quale
Responsabile Protezione Dati (in breve RPD o DPé@lEshte I'Avv. Claudia Marras, giusta
Determinazione n. 58 del 22.04.2021 n.area AM21.

2.1l Responsabile Protezione Dati assolve ai commiévisti dall'art. 39 del Regolamento UE
2016/679 e gli eventuali altri compiti affidati.

3.l Comune sostiene il Responsabile Protezione Daltiesecuzione dei compiti ad esso affidati
assicurando l'autonomia e le risorse necessarieapsolverli come previsto dall'art. 38 del
Regolamento UE 2016/679.

I RPD e incaricato dei seguenti compiti:

v' informare e fornire consulenza al Titolare del titento nonché ai dipendenti che
eseguono il trattamento in merito agli obblighiidanti dal RGPD e dalle altre normative
relative alla protezione dei dati.

v' sorvegliare sulle attribuzioni delle responsahilisulle attivita di sensibilizzazione,
formazione e controllo poste in essere dal Titothaltrattamento;

v’ fornire, se richiesto, un parere in merito allawatione di impatto sulla protezione dei dati
(DPIA) e sorvegliarne lo svolgimento. Il Titolane, particolare, si consulta con i | RPD in
merito a: se condurre 0 meno una DPIA; quale mébgo adottare nel condurre una
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DPIA; se condurre la DPIA con le risorse internevere esternalizzandola; quali
salvaguardie applicare, comprese misure tecniadrganizzative, per attenuare i rischi delle
persone interessate; se la DPIA sia stata condottattamente o meno e se le conclusioni
raggiunte (procedere o meno con il trattamento,uali gsalvaguardie applicare) siano
conformi al RGPD;
v cooperare con il Garante per la protezione deipsonali e fungere da punto di contatto
per detta Autorita per questioni connesse al tratdo, tra cui la consultazione preventiva
di cui all’art. 36 RGPD, ed effettuare, se del ¢casmsultazioni relativamente a ogni altra
guestione. A tali fini il nominativo del RPD e comcato dal Titolare al Garante;
2.1l Titolare del trattamento assicura che il RPDtsimpestivamente e adeguatamente coinvolto in
tutte le questioni riguardanti la protezione dei garsonali. A tal fine:
v il RPD ¢ invitato a partecipare alle riunioni diocdinamento dei soggetti Designati che
abbiano per oggetto questioni inerenti la protezidei dati personali;
v il RPD deve disporre tempestivamente di tutte fermazioni pertinenti sulle decisioni che
impattano sulla protezione dei dati in modo da pogadere una consulenza idonea, scritta
od orale.

- Art 2.7 Amministratore di sistema

L’amministratore di sistema, individuato nel Resgaile del Centro Elaborazione Dati,
sovraintende alla gestione e alla manutenzione delhche dati e, nel suo complesso, al sistema
informatico di cui & dotata ’Amministrazione.

L’amministratore di sistema svolge attivita, quali:

- il salvataggio dei dati, l'organizzazione dei d4ii di rete, la gestione dei supporti di
memorizzazione e la manutenzione hardware e proplonkolare del trattamento un documento di
valutazione del rischio informatico.

Nel rispetto della normativa in materia di protewadei dati e della sicurezza, 'amministratore di
sistema deve adottare sistemi idonei alla registin@zdegli accessi logici ai sistemi di elaboragion
e agli archivi elettronici. Le registrazioni (acsetog) devono essere complete, inalterabili,
verificabili nella loro integrita, e adeguate aygaungimento dello scopo di verifica per cui sono
richieste.

Le registrazioni devono comprendere il riferimetémporale e la descrizione dell'evento che le ha
generate e devono essere conservate per un penadauo, non inferiore ai sei mesi.
L’amministratore di sistema € destinatario degkimenti di formazione di aggiornamento.

ART. 3 ATTIVITA DI TRATTAMENTO DATI PERSONALI
- Art. 3.1 Liceita del trattamento
Il trattamento dei dati personali deve essere svaltmodo lecito, corretto e trasparente, secondo
guanto previsto dall’art. 5 del GDPR.
La raccolta dei dati deve avvenire per finalitaedetinate, esplicite e legittime e i dati possono
essere trattati in modo che I'attivita da svolgawe sia incompatibile con tali finalita.
Pertanto, all'interessato o alla persona che foenisdati, al momento della raccolta degli stessi,
deve essere fornita una idonea informativa, secondato previsto e nelle forme di cui agli articoli
13 e 14 del GDPR.
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Oltre, all'obbligo di informativa, affinché il tregmento dei dati sia lecito, occorre che siano
rispettate le regole previste rispettivamentelpenaccolta ed il trattamento dei dati comuni e dei
dati particolari dagli articoli 6 e 9 del GDPR.

- Art. 3.2 Finalita del trattamento e base giuridiatel trattamento
1.l Titolare garantisce che il trattamento dei datitutela delle persone fisiche, si svolga nel
rispetto dei diritti e delle liberta fondamentalgnché della dignita dell’interessato, con particel
riferimento alla riservatezza, all'identita perstena al diritto alla protezione dei dati personali,
prescindere dalla loro nazionalita o della loradesza.
Il Titolare, nell’ambito delle sue funzioni, gestisgli archivi e le banche dati rispettando i djrie
liberta fondamentali e la dignita delle personen garticolare riferimento alla riservatezza e
all'identita personale. Ai fini della tutela deiritii € delle liberta delle persone fisiche in arelial
trattamento dei dati personali, tutti i processclusi i procedimenti amministrativi di competenza
del Titolare, vanno gestiti conformemente alle dspioni del Codice, del GDPR, e del presente
Regolamentad_a finalita del trattamento e stabilita dalla fontemativa che lo disciplina.
In conformita a quanto sancito dall’art. 6 dal GDiPRattamento € lecito solo se e nella misura in
cui ricorra almeno una delle seguenti condizioni:
a) I'esecuzione di un compito di interesse pubbticmnnesso all’esercizio di pubblici poteri di cui
e investito il Titolare del trattamento. Solo aliit esemplificativo rientrano in questo ambito i
seguenti trattamenti:

v accesso a documenti amministrativi e accesso givico

v’ tenuta degli atti e dei registri dello stato ciyitkelle anagrafi della popolazione residente in
Italia;
tenuta di registri pubblici relativi a beni immalal mobili;
cittadinanza, immigrazione, asilo, condizione dsti@niero e del profugo, stato di rifugiato;
elettorato attivo e passivo ed esercizio di altittdpolitici;
esercizio del mandato degli organi rappresentativi;
svolgimento delle funzioni di controllo, indirizzpolitico, inchiesta parlamentare o
sindacato ispettivo;
attivita di controllo e ispettive;
concessione, liquidazione, modifica e revoca di efien economici, agevolazioni,
elargizioni, altri emolumenti e abilitazioni;
conferimento di onorificenze e ricompense;
rapporti tra i soggetti pubblici e gli enti delzersettore;
obiezione di coscienza;
attivita sanzionatorie e di tutela in sede ammiatsta o giudiziaria;
compiti del servizio sanitario nazionale e dei sggperanti in ambito sanitario;
istruzione e formazione in ambito scolastico, psefenale, superiore o universitario;
instaurazione, gestione ed estinzione, di rappotévoro.
I'esercizio di ulteriori funzioni amministrative pservizi di competenza statale affidate al
Comune in base alla vigente legislazione.
b) 'adempimento di un obbligo legale al quale ggsito il Comune.
C) I'esecuzione di un contratto con soggetti irdeadi;
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d) il perseguimento del legittimo interesse dellaire del trattamento o di terzi, a condizione
che non prevalgano gli interessi o i diritti eilegerta fondamentali dell'interessato che richiediano
protezione dei dati personali, in particolare isgdressato € un minore.

e) per specifiche finalita diverse da quelle di ailiprecedenti punti, purché linteressato
esprima il consenso al trattamento.

- Art. 3.3 condizioni per il consenso

v' Qualora il trattamento sia basato sul consensitoliare del trattamento deve essere in grado
di dimostrare che l'interessato ha prestato il pooponsenso al trattamento dei propri dati
personali.

v' Se il consenso dell'interessato e prestato nelestmtdi una dichiarazione scritta che
riguarda anche altre questioni, la richiesta disemso e presentata in modo chiaramente
distinguibile dalle altre materie, in forma comps#me e facilmente accessibile, utilizzando
un linguaggio semplice e chiaro. Nessuna partenditale dichiarazione che costituisca una
violazione del presente regolamento e vincolante.

v L'interessato ha il diritto di revocare il propgonsenso in qualsiasi momento. La revoca del
consenso non pregiudica la liceita del trattamémat®ata sul consenso prima della revoca.
Prima di esprimere il proprio consenso, linteressa informato di cio. Il consenso é
revocato con la stessa facilita con cui &€ accordato

v" Nel valutare se il consenso sia stato liberamentst@to, si tiene nella massima
considerazione l'eventualita, tra le altre, chsebezione di un contratto, compresa la
prestazione di un servizio, sia condizionata aflsfazione del consenso al trattamento di
dati personali non necessario all'esecuzione elidahtratto.

v Per i dati sensibili il consenso deve essere étpkcin forma scritta; lo stesso dicasi per il
consenso a decisioni basate su trattamenti autora#iticompresa la profilazione;

v Il consenso deve essere, in tutti i casi, libercaldonomo, specifico, informato e
inequivocabile e non € ammesso il consenso tagi@sunto (no a caselle prespuntate su un
modulo);

v Il consenso deve essere manifestato attraveidiohiarazione o azione positiva
inequivocabile”;

v' La manifestazione del consenso, ad opera delldssato, va resa al momento del primo
accesso alle prestazioni, ed e valido ed efficace &lla revoca della stessa o, per i
minorenni, fino al compimento del diciottesimo arti@ta.

v Il consenso viene registrato nel registro dellwigtdi trattamento.

ART. 4 REGISTRO DELLE ATTIVITA DI TRATTAMENTO
- Art. 4.1Registro delle attivita di trattamento
1.In conformita a quanto sancito dall’art. 30 GDPRRe&gistro delle attivita di trattamento svolte
dal Titolare del trattamento reca almeno le segusfiormazioni:

a) il nome e i dati di contatto del Comune, del daro e/o del soggetto Designato,
eventualmente del Contitolare del trattamento RieD;

b) le finalita e la base giuridica del trattamento;

C) la sintetica descrizione delle categorie diredgsati, nonché le categorie di dati personali;
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d) le categorie di destinatari a cui i dati persdios@no stati 0 saranno comunicati;

e) 'eventuale trasferimento di dati personali wersn paese terzo od una organizzazione
internazionale;

f) ove stabiliti i termini ultimi previsti per laancellazione delle diverse categorie di dati;

0) il richiamo alle misure di sicurezza tecnicheoeganizzative del trattamento adottate.

Il Registro e tenuto dal Titolare ovvero dal so¢getallo stesso Designato, presso gli uffici della
struttura organizzativa del Comune informa telecadticartacea; nello stesso possono essere
inserite ulteriori informazioni tenuto conto dedlenensioni organizzative dell’'Ente.

2. Il Titolare puo decidere di tenere un Registrocandei trattamenti che contiene le
informazioni di cui ai commi precedenti e quellecdi al successivo art.4.2, sostituendo entrambe
le tipologie di registro dagli stessi disciplinati.

3. | soggetti Designati provvedono all'aggiornametéd registro delle attivita di trattamento
con riferimento agli ambiti di competenza e deiv&zia cui Sono preposti.

ART. 5 VALUTAZIONI D'IMPATTO SULLA PROTEZIONE DEID ATI
1.Nel caso in cui un tipo di trattamento, specie isvede in particolare I'uso di nuove tecnologie,
possa presentare un rischio elevato per i diriii lderta delle persone fisiche, il Titolare,mpa di
effettuare il trattamento, deve attuare una valatez dell'impatto del medesimo trattamento
(DPIA) ai sensi dell'art. 35 RGDP, considerati latura, 'oggetto, il contesto e le finalita dello
stesso trattamento. La DPIA € una procedura chegits di realizzare e dimostrare la conformita
alle norme del trattamento di cui trattasi.
2 Ai fini della decisione di effettuare o meno la BHi tiene conto degli elenchi delle tipologie di
trattamento soggetti 0 non soggetti a valutaziamaecredatti e pubblicati dal Garante Privacy ai
sensi dell’art.35, pp.4-6, RGDP.
3.La DPIA e effettuata in presenza di un rischio ateper i diritti e le liberta delle persone fisch
Fermo restando quanto indicato dall’art.35, p.3DRGi criteri in base ai quali sono evidenziati i
trattamenti determinanti un rischio intrinsecamesiéyato, sono i seguenti:

v' Trattamenti valutativi o discoring, compresa laffjaaione e attivita predittive, concernenti
aspetti riguardanti il rendimento professionale, situazione economica, la salute, le
preferenze o gli interessi personali, I'affidalilio il comportamento, I'ubicazione o gli
spostamenti dell'interessato;

v' Decisioni automatizzate che producono significaéffetti giuridici o di analoga natura,
ossia trattamenti finalizzati ad assumere decis&miinteressati che producano effetti
giuridici sulla persona fisica ovvero che incidomomodo analogo significativamente su
suddette persone fisiche;

v" Monitoraggio sistematico, ossia trattamenti utdiizper osservare, monitorare o controllare
gli interessati, compresa la raccolta di dati a#rao reti o la sorveglianza sistematica di
un’area accessibile al pubblico;

v/ Trattamenti di dati sensibili o dati di natura estamente personale, ossia le categorie
particolari di dati personali di cui all'art.9, RGD

v' Trattamenti di dati su larga scala, tenendo cod&:numero di soggetti interessati dal
trattamento, in termini numerici o di percentuakpetto alla popolazione di riferimento;
volume dei dati e/o ambito delle diverse tipolodiedati oggetto di trattamento; durata o
persistenza dell’attivita di trattamento; ambit@gefico dell’attivita di trattamento;
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v' Combinazione o raffronto di insiemi di dati, secondodalita che esulano dalle ragionevoli
aspettative dell'interessato;

v dati relativi a interessati vulnerabili, ossia ognieressato particolarmente vulnerabile e
meritevole di specifica tutela per il quale si @oggentificare una situazione di disequilibrio
nel rapporto con il Titolare del trattamento, comdipendenti dellEnte, soggetti con
patologie psichiatriche, richiedenti asilo, pazieamziani € minori;

v' utilizzi innovativi o applicazione di nuove solumidecnologiche o organizzative;

v’ trattamenti effettuati attraverso I'uso di tecnaéomnovative, anche con particolari misure
di carattere organizzativo (es. lo T;sistemi deligenza artificiale; utilizzo di assistenti
vocali on-line attraverso lo scanning vocale eust monitoraggi effettuati da dispositivi
wearable; tracciamenti di prossimita come ad esvili tracking) ogniqualvolta ricorra
anche almeno un altro dei criteri individuati neP?48, rev. 01;

v’ trattamenti sistematici di dati biometrici, tenenmmto, in particolare, del volume dei dati,
della durata, ovvero della persistenza, dell’agidi trattamento.

Nel caso in cui un trattamento soddisfi almeno dieiecriteri sopra indicati occorre, in via geneyale
condurre una DPIA, salvo che il Titolare ritengativetamente che non puo presentare un rischio
elevato; il Titolare pud motivatamente ritenere ger un trattamento che soddisfa solo uno dei
criteri di cui sopra occorra comunque la conduzidingna DPIA.

4.1l Titolare deve consultarsi con il RPD anche pesumere la decisione di effettuare o meno la
DPIA; tale consultazione e le conseguenti decisassunte dal Titolare devono essere documentate
nell’ambito della DPIA. Il RPD monitora lo svolgimi® della DPIA.

| soggetti Designati devono assistere il Titolamdlan conduzione della DPIA fornendo ogni
informazione necessaria. L’Amministratore di Sisteree nominato, e/o l'ufficio competente per
detti sistemi, forniscono supporto al Titolare [mesvolgimento della DPIA.

5.1 RPD puod proporre lo svolgimento di una DPIA iapporto a uno specifico trattamento,
collaborando al fine di mettere a punto la relativatodologia, definire la qualita del processo di
valutazione del rischio e I'accettabilita o0 mendldello di rischio residuale.

6.La DPIA non € necessaria nei casi seguenti:

v se il trattamento non pud comportare un rischioatte per i diritti e le liberta di persone
fisiche ai sensi dell'art.35,p.1, RGDP;

v' se la natura, I'ambito, il contesto e le finalital drattamento sono simili a quelli di un
trattamento per il quale e gia stata condotta URBADIN questo caso si possono utilizzare i
risultati della DPIA svolta per I'analogo trattanten

v se il trattamento & stato sottoposto a verificpalde del Garante Privacy prima del maggio
2018 in condizioni specifiche che non hanno sulmitalifiche;

v/ se un trattamento trova la propria base legaleanafjente legislazione che disciplina lo
specifico trattamento, ed é gia stata condottaDPBA all’atto della definizione della base
giuridica suddetta.

Non e necessario condurre una DPIA per quei tratdinthe siano gia stati oggetto di verifica
preliminare da parte del Garante della Privacy ard&DP e che proseguano con le stesse modalita
oggetto di tale verifica.

7.La DPIA é condotta prima di dar luogo al trattanoesitraverso i seguenti processi:

a)descrizione sistematica del contesto, dei trataimprevisti, delle finalita del trattamento e
tenendo conto dell'osservanza di codici di condafiprovati. Sono altresi indicati: i dati personali
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oggetto del trattamento, i destinatari e il periqutevisto di conservazione dei dati stessi; una
descrizione funzionale del trattamento; gli strutheoinvolti nel trattamento dei dati personali
(hardware, software, reti, persone, supporti cartacanali di trasmissione cartacei);
b) valutazione della necessita e proporzionalitarddamenti, sulla base:

= delle finalita specifiche, esplicite e legittime;

= della liceita del trattamento;

= dei dati adeguati, pertinenti e limitati a quanézessario;

= del periodo limitato di conservazione;

= delle informazioni fornite agli interessati;

= del diritto di accesso e portabilita dei dati;

= del diritto di rettifica e cancellazione, di oppsne e limitazione del trattamento;

= dei rapporti con i responsabili del trattamento;

= delle garanzie per i trasferimenti internazionaklati;

= consultazione preventiva del Garante privacy;
C) valutazione dei rischi per i diritti e le libartdegli interessati, valutando la particolare
probabilita e gravita dei rischi rilevati. Sono eletinati I'origine, la natura, la particolarita & |
gravita dei rischio, in modo piu specifico, di ogingolo rischio (accesso illegittimo, modifiche
indesiderate, indisponibilita dei dati) dal puntwidta degli interessati;
d) individuazione delle misure previste per affeoet ed attenuare i rischi, assicurare la
protezione dei dati personali e dimostrare la coniia del trattamento con il RGPD, tenuto conto
dei diritti e degli interessi legittimi degli intessati e delle altre persone in questione.
8.Il Titolare deve consultare il Garante Privacy ih procedere al trattamento se le risultanze
della DPIA condotta indicano I'esistenza di un hiscresiduale elevato. Il Titolare consulta il
Garante Privacy anche nei casi in cui la vigenggslazione stabilisce I'obbligo di consultare e/o
ottenere la previa autorizzazione della medesinarigéd, per trattamenti svolti per I'esecuzione di
compiti di interesse pubblico, fra cui i trattametdnnessi alla protezione sociale e dalla sanita
pubblica.
9. La DPIA deve essere effettuata con eventuale ries@elle valutazioni condotte, anche per i
trattamenti in corso che possano presentare unigigtevato per i diritti e le liberta delle pergon
fisiche, nel caso in cui siano intervenute variaeidei rischi originari tenuto conto della natura,
dell’ambito, del contesto e delle finalita del msii®o trattamento.

ART. 6 VIOLAZIONE DEI DATI PERSONALI

1.Per violazione dei dati personali (in seguitiata breacH) si intende la violazione di sicurezza
che comporta accidentalmente o in modo illecitodlatruzione, la perdita, la modifica, la
divulgazione non autorizzato I'accesso non autatizzai dati personali trasmessi, conservati 0
comunque trattati dal Comune di Bortigali.
2.Chiunque venga a conoscenza di una violazione dé&i mersonali € tenuto a segnalarlo
immediatamente, per il tramite del proprio superigerarchico, al soggetto che esercita le funzioni
di Titolare del trattamento che deve provvedereptstivamente ai sensi del presente articolo e
condividere la segnalazione con I'RPD/DPO.
2. Il Titolare del trattamento e/o il soggetto daesignato, ove necessario, notifica la violazione
dei dati personali al Garante della ProtezioneDa#i Personali entro 72 ore dal momento in cui ne
sia venuto a conoscenza e comunque senza ingiagtifiitardo,a meno che sia improbabile che la
stessa violazione presenti un rischio per la tutieladiritti e delle liberta delle persone fisicthe
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notifica viene effettuata, prevedendo almeno ghmednti indicati al paragrafo 3 dell’art. 33 del
Regolamento Europeo 2016/679.
3. La notifica al Garante della protezione dei datispaali effettuata oltre le 72 ore, deve essere
motivata.
4. principali rischi per i diritti e le liberta deginteressati conseguenti ad una violazione, in
conformita al considerando 75 del RGPD, sono i setju
v’ danni fisici, materiali o immateriali alle persdfigche;
perdita del controllo dei dati personali;
limitazione dei diritti, discriminazione;
furto o usurpazione d'identita;
perdite finanziarie, danno economico o sociale.
Decifratura non autorizzata della pseudonimizzagion
Pregiudizio alla reputazione;
Perdita di riservatezza dei dati personali protekii segreto professionale (sanitari,
giudiziari).
5.Se il Titolare ritiene che il rischio per i dirite le liberta degli interessati conseguente alla
violazione rilevata e elevato, allora deve inforenquesti ultimi, senza ingiustificato ritardo, aom
linguaggio semplice e chiaro al fine di far comglere loro la natura della violazione dei dati
personali verificatesi.
| rischi per i diritti e le libertd degli interessgpossono essere considefievati” quando la
violazione puo, a titolo di esempio:
v/ Coinvolgere un rilevante quantitativo di dati peralb e/o di soggetti interessati;
v' Riguardare categorie particolari di dati personali;
v' Comprendere dati che possono accrescere ulterieem@otenziali rischi (ad esempio dati
di localizzazione, finanziari, relativi alle abiinde preferenze);
v' Comportare rischi imminenti e con un’elevata pralitabdi accadimento (ad esempio
rischio di perdita finanziaria in caso di furtodditi relativi a carte di credito);
v' Impattare su soggetti che possono essere considehagrabili per le loro condizioni (ad
esempio utenti deboli, minori, soggetti indagati).
6.ll Titolare deve opportunamente documentare leavioini di dati personali subiti, anche se non
comunicate alle autorita di controllo, nonché lecastanze ad esse relative, le conseguenze e i
provvedimenti adottati o che intende adottare perviprimedio (registro data breachJale
documentazione deve essere conservata con la naassira e diligenza in quanto puo essere
richiesta dal Garante Privacy al fine di verificdnespetto delle disposizioni del RGPD.
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ART.7 RINVIO
Per tutto quanto non espressamente disciplinato leopresenti disposizioni, si applicano le
disposizioni del RGPD e tutte le sue norme atteatigenti.
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