Attenzione alla truffa del falso trading online

La Polizia di Stato - Sezione Operativa per la Sicurezza Cibernetica di Mantova (Polizia
Postale) invita tutti i cittadini a prestare la massima attenzione a una truffa sempre piu diffusa: quella
del falso trading online, cio¢ dei falsi investimenti su internet che promettono guadagni facili e
veloci.
Negli ultimi mesi molte persone hanno perso somme di denaro, talvolta anche molto elevate, dopo
essere state convinte a investire attraverso siti internet o applicazioni che sembravano affidabili ma
che, in realta, erano gestiti da truffatori.

» Come agiscono i truffatori
Spesso tutto inizia con una pubblicita sui social network, un messaggio sul cellulare, una e-mail
oppure una telefonata. I truffatori promettono guadagni elevati investendo in criptovalute, azioni,
valute estere o altri strumenti finanziari. Per apparire credibili utilizzano siti internet ben realizzati,
mostrano grafici con presunti guadagni e talvolta usano senza autorizzazione immagini di personaggi
famosi, giornalisti, imprenditori o istituzioni pubbliche. Dopo un primo versamento, la vittima vede
sullo schermo guadagni apparentemente in crescita. In realta quei risultati sono falsi e servono
soltanto a convincerla a investire altro denaro.
Quando la persona decide di ritirare i propri soldi, iniziano i problemi: vengono richiesti ulteriori
pagamenti con la scusa di tasse, commissioni o pratiche burocratiche. A quel punto i truffatori
scompaiono ¢ il denaro versato risulta spesso impossibile da recuperare.

» Isegnali che devono far scattare I’allarme
Diffidate se qualcuno:

- Vi promette guadagni sicuri e molto elevati in poco tempo.

- Vidice che ’offerta ¢ valida solo per poche ore e vi spinge a decidere in fretta.

- Vi contatta insistentemente per telefono chiedendovi di investire altro denaro.

- Vi chiede di installare programmi sul computer o sullo smartphone per “aiutarvi’ nelle

operazioni.

- Vi domanda codici bancari, password o codici ricevuti tramite SMS.

» Come proteggersi
Per evitare di cadere in queste truffe:

- Verificate sempre I’affidabilita della societa che propone I’investimento.

- Non fidatevi delle sole recensioni presenti sul sito.

- Non inviate denaro a persone sconosciute.

- Non condividete dati bancari, password o codici di sicurezza.

- Non installate programmi sul computer o sullo smartphone;

- Chiedete consiglio a un familiare, a una persona di fiducia o a un professionista prima di

effettuare investimenti online.

» Se pensate di essere stati truffati
Se avete gia versato del denaro o sospettate di essere vittime di una truffa:

- Interrompete immediatamente ogni pagamento.

- Contattate subito la vostra banca o il vostro istituto di pagamento.

» Un invito alla prudenza
I truffatori sfruttano la fiducia delle persone e la speranza di ottenere facili guadagni. Per questo
motivo ¢ importante fermarsi, riflettere e verificare sempre prima di investire il proprio denaro.
Se una proposta sembra troppo vantaggiosa per essere vera, molto probabilmente si tratta di
una truffa.
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