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NOTA BENE: 

L’elaborato presentato in forma cartacea è un estratto dell’Elaborato integrale che è consegnato alla stazione 

appaltante in formato digitale, sotto forma di file pdf.  

Si rimanda all’elaborato digitale integrale per approfondimenti e per i dettagli tecnici necessari per 

individuare compiutamente il sistema. 
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P R E M E S S A  

Gli eventuali riferimenti a prodotti commerciali presenti nella presente relazione sono da intendersi quale 

mera indicazione della tipologia di prodotto e di caratteristiche tecniche attese e non sono da considerarsi 

in nessuna maniera un vincolo. Tutti i dispositivi dovranno supportare protocolli di comunicazione aperti 

e standardizzati. 

Le soluzioni integrate descritte in questo documento si proporranno di rispondere alle esigenze di 

efficientamento, automazione, gestione e indipendenza energetica tramite tecnologie hardware e 

software progettate per eseguire al meglio la gestione dell’edificio, secondo le più moderne ed efficienti 

tecnologie, e per attuare una gestione energetica nel modo più capillare possibile.  

Il monitoraggio energetico all’interno di un edificio permetterà’ di: 

• Aumentare il livello di confidenza delle informazioni a supporto dei decisori 

• Migliorare l’efficienza e tagliare i costi energetici superflui 

• Sub-allocare consumi e costi a centri di costo / profitto 

• Effettuare benchmarking tra linee – siti – processi 

Un’analisi di gestione energetica di una struttura dovrà essere attuata tramite un percorso che 

permetterà di seguire almeno i seguenti passi: 

▪ Sviluppare una strategia e costruire degli obiettivi di sostenibilità energetica e in linea con 

le esigenze di business  

▪ Implementare un programma di controllo e seguire periodicamente il raggiungimento 

degli obiettivi  

▪ Fare benchmarking e scegliere degli interventi prioritari  

▪ Implementare azioni di ottimizzazione   

▪ Comunicare i risultati all’esterno 

Così come è anche indicato dalla normativa ISO 50001, per seguire il percorso proposto, sarà 

fondamentale costruire un Sistema di Gestione dell’energia (EnMS) in grado di supportare l’utente 

in questo percorso. Esso permetterà di raggiungere gli obiettivi del Piano Energetico di Sostenibilità 

che l’utente si prefisserà di raggiungere in termini di controllo e riduzione continua delle emissioni 

di gas ad effetto serra e diminuzione dei costi legati all’energia.  

Secondo lo standard internazionale ISO50001 un’organizzazione dovrà stabilire, documentare, 

implementare, mantenere e migliorare un EnMS in conformità con i requisiti indicati; definire e 
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documentare la portata e i limiti del proprio EnMS; determinare come esso permetterà di 

raggiungere il miglioramento continuo delle proprie prestazioni energetiche. 

Per ottenere il massimo ritorno sugli investimenti nella gestione dell'energia e di progetti di 

efficienza, questo percorso dovrà essere parte della cultura dell’organizzazione: il Piano Energetico 

di Sostenibilità dovrà essere conosciuto e supportato dalle persone di qualsiasi livello. Per questo 

motivo il Sistema di Gestione dell’energia dovrà permettere di mostrare in maniera automatica 

l’andamento delle proprie performance attraverso la misurazione degli indici di performance (EnPS: 

Energy Performance Indicators) e la pubblicazione dei risultati al pubblico.  

        Sara’ necessario attuare almeno le seguenti tre operazioni: 

• Misurazione/acquisizione attraverso strumenti collegati in rete 

• Ordinamento ed elaborazione dei dati acquisiti  

• Analisi ed interpretazione dei dati attraverso eventualmente il confronto con parametri di 

riferimento  

Ove sarà ben noto che il numero dei punti di misura crescerà da monte verso valle ed aumenterà 

all’aumentare dell’importanza dell’”utilizzatore”, mentre le funzionalità richieste agli apparecchi di 

misura diminuiranno da monte verso valle ed aumenteranno all’aumentare dell’importanza / 

sensibilità del carico. 

Le diverse tecnologie descritte nel presente documento saranno progettate per permettere di 

recuperare le informazioni energetiche in modo capillare attraverso i sistemi software e le 

tecnologie di automazione dell’edificio e di gestione delle reti secondo standard di comunicazioni 

aperti e secondo le recenti tecnologie basate su web services che permetteranno la completa 

integrazione dei sistemi. 

 

1.1 SISTEMA BEMS (BUILDING & ENERGY MANAGEMENT SYSTEM) 

1 . 1 . 1  D e s c r i z i o n e  d e l  s i s t e m a  

Il sistema BEMS dovrà poter sfruttare in modo completo i servizi di condivisione dati, tendenze, 

programmazione, allarmi e gestione delle periferiche. Dalla postazione dell’operatore, al controllore 

dell’edificio, al più semplice controllore dei terminali, il sistema di supervisione dovrà fornire 

massima interoperabilità ed apertura ad ogni livello. 
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L’utilizzo di sistemi aperti sarà prerogativa fondamentale, in quanto permetteranno la creazione di 

soluzioni nuove ed innovative, sfruttando tutte le potenzialità dei diversi sistemi/prodotti di 

mercato anche di diversi costruttori. Questi garantiranno l’investimento anche nel tempo 

eliminando i vincoli con il produttore. Utilizzando tecnologie/protocolli standard non proprietari, le 

soluzioni proposte dovranno essere virtualmente compatibili con tutti i sistemi presenti nel mercato 

e, allo stesso modo, dovranno integrarsi completamente in una sola rete, in modo da consentire un 

numero maggiore di opzioni ed evitare l’obbligo di utilizzo esclusivo della tecnologia di un solo 

fornitore. 

Tutti i componenti del sistema (server, controllori) dovranno essere in grado di comunicare 

utilizzando i seguenti protocolli std: 

▪ BACnet, come definito da ASHRAE Standard 135-2004 

▪ LonTalk ™  

▪ Modbus. 

▪ Konnex  

▪ Enocean 

▪ ZigBee 

▪ Websevices 

Nessun gateway dovrà essere utilizzato per la comunicazione con i controllori. 

I server presenti dovranno poter supportare sia sistemi operativi Windows, che Linux 

indifferentemente, in modo da potersi adattare senza problemi alle specifiche dettate 

dall’infrastruttura IT esistente qualora ci si debba integrare.  

Sistemi che utilizzano protocolli proprietari non saranno presi in considerazione 

 

1 . 1 . 2  P r i n c i p i  g e n e r a l i  

 

Gli impianti facenti parte del Sistema saranno strutturati secondo un’architettura ad intelligenza 

altamente distribuita posta su più livelli gerarchici. 

Alla base di tale architettura saranno posti i seguenti criteri: 

▪ Ogni livello dovrà avere un’adeguata capacità elaborativa propria in modo da filtrare le 

informazioni non significative e riportare al livello superiore solo quelle di reale interesse. 
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▪ Ogni livello dovrà essere in grado di eseguire funzioni automatiche senza coinvolgimento 

dei livelli superiori, là dove le informazioni in possesso sono sufficienti ad assicurare la 

corretta esecuzione delle stesse. 

▪ Ogni livello avrà una porzione di data base tale da assicurare la corretta esecuzione delle 

funzioni assegnate. 

▪ Le interrelazioni fra i sottosistemi previsti dovranno avvenire con comunicazione peer-to-

peer tra i server di automazione ed i controllori di processo senza nessun coinvolgimento 

del sistema di supervisione. 

Quindi si prevedrà di utilizzare Server a livello di automazione con capacità anche di svolgere il ruolo 

di Controllore, dotati di “intelligenza” che presiederanno sia al controllo puntuale in maniera 

autonoma, sia al colloquio con unità periferiche di controllo, sia al colloquio diretto con il livello 

superiore, garantendo così le funzionalità base in caso di decadimento del Sistema. Tale 

integrazione si baserà sull’uso di standard di comunicazione, quali Bacnet, Lonworks, Konnex, 

Modbus e Web Service.  

Inoltre, il sistema dovrà consentire l’utilizzo di protocolli wireless std, quali Enocean e ZigBee, in 

questo modo implementazioni future del sistema potranno essere realizzate con estrema facilità, 

anche senza dover ricorrere ad interventi impiantistici di elevato impatto. 

1 . 1 . 3  A p p r o c c i o  i n t e g r a t o  

 

Il sistema dovrà essere un unico sistema di controllo e supervisione. 

Questo approccio unico ridurrà il costo del sistema complessivo, offrendo la soluzione più efficace 

per la crescente esigenza di integrazione.  

Il sistema, inoltre, dovrà utilizzare esclusivamente protocolli std e aperti per garantire 

l’interoperabilità anche con sistemi di terze parti. 

Il sistema, grazie all’utilizzo di protocolli std e aperti dovrà consentire di integrare HVAC, Safety & 

Security, controllo illuminazione, la distribuzione elettrica, e tutti gli impianti che faranno parte del 

sistema di Building Automation.  

Questo approccio ridurrà i costi di formazione e manutenzione, aumenterà il risparmio di energia e 

aggiungerà valore raccogliendo e condividendo grandi quantità di dati riguardanti la struttura e i 

costi, consentendo una gestione più proficua dell'edificio. Si disporrà del completo controllo 

dell'intero edificio, di più edifici o di ogni stanza in ciascun edificio da una singola interfaccia utente. 
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I sistemi aperti forniranno anche la possibilità di creare soluzioni nuove e innovative utilizzando 

tecnologie standard non proprietarie. La soluzione proposta dovrà quindi essere virtualmente 

compatibili con tutti i sistemi presenti nel mercato e integrarsi completamente in una sola rete. Ciò 

consentirà un numero maggiore di opzioni ed eviterà l’obbligo di utilizzo esclusivo della tecnologia 

di un solo fornitore. 

Il sistema sarà costruito dall’inizio sia come sistema di controllo del clima sia come sistema di 

sicurezza, sia come sistema di gestione della distribuzione elettrica. Questo approccio unico ridurrà 

il costo complessivo del sistema, fornendo al tempo stesso una soluzione per i requisiti sempre 

maggiori di integrazione completa tramite strategie di controllo coordinate.  

Il sistema dovrà prevedere l’utilizzo di centrali e controllori dei vari sistemi collegati con interfaccia 

nativa alla stessa rete locale, con possibilità di interscambio di informazioni con una logica di peer-

to-peer. Tale approccio, completato dalle scelte verso gli standard aperti, dovrà consentire ai diversi 

moduli del sistema (sottosistemi) di interoperare sia fra di loro sia con sistemi di terze parti 

garantendo un’integrazione totale fra tutte le componenti. 

Utilizzando comuni personal computer e/o un browser Internet si dovrà poter eseguire qualsiasi 

operazione in modo "multitasking" e "multiutente" con tutti i controllori periferici 

indipendentemente dal livello della rete in cui essi saranno dislocati.  

Il sistema dovrà consentire, in modo pratico e conveniente, la realizzazione sia di piccoli impianti 

con singolo PC in configurazione "single-user", sia di strutture informative molto evolute in grado di 

interconnettere diversi controllori periferici.  

Il sistema dovrà disporre di un sistema di monitoraggio e gestione dell’energia destinato a 

monitorare l’infrastruttura di distribuzione elettrica, dalle alimentazioni principali fino ai punti di 

distribuzione a bassa tensione. Il sistema dovrà essere in grado di gestire il consumo di energia, sia 

all'interno di una sola struttura che in una rete di impianti, per migliorare la disponibilità e 

l'affidabilità energetica e per misurare e gestire l'efficienza energetica. Sarà un'offerta standard di 

prodotto senza necessità di programmazione personalizzata. L’interfaccia utente dovrà essere la 

stessa, sia per la gestione dei sistemi tecnologici e di sicurezza, sia per il monitoraggio del sistema di 

monitoraggio dell’energia. 

Il sistema dovrà avere la possibilità di permettere di visualizzare le informazioni e i dati gestiti 

tramite un'applicazione su un dispositivo fisso o mobile (iOS (iPad), Android (tablet), Windows) che 

offra un'interfaccia grafica personalizzata, estetica e coerente, e che consenta di aggregare in modo 

grafico vari tipi di servizi come il controllo della temperatura ambiente, il controllo 
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dell'illuminazione, il controllo delle tende, il telecomando, ecc. Il sistema dovrà comunicare tramite 

servizi web e la App sviluppata dovrà avere la capacità di essere progettato una sola volta e 

distribuito su più dispositivi contemporaneamente.  

Nel Capitolo successivo verranno dettagliate le caratteristiche del BEMS 
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2 B U I L D I N G  A N D  E N E R G Y  M A N A G E M E N T  S Y S T E M  ( B E M S )  

2.1 COMPOSIZIONE DEL SISTEMA BEMS 

Il sistema BEMS specifico per un edificio si comporrà delle seguenti aree funzionali: 

▪ Distribuzione elettrica 

▪ Impianti Tecnologici  

▪ Monitoraggio energetico 

▪ Confort ambientale integrato (Microclima, Illuminazione e Oscuranti) 

▪ Datacenter 

▪ Sistema di controllo e monitoraggio con tutte le funzioni specifiche relative alle aree 

funzionali di cui ai punti precedenti 

Il sistema sarà inoltre predisposto per un eventuale ampliamento alle seguenti aree funzionali: 

▪ Sicurezza delle Persone (Rivelazione Incendi, Rivelazione Gas, Illuminazione di emergenza) 

▪ Sicurezza dei beni (Controllo degli accessi, Antintrusione, Videosorveglianza) 

 

2.2 CARATTERISTICHE GENERALI DEL SISTEMA 

Le dimensioni e l'importanza degli impianti stessi imporranno, nella scelta delle soluzioni 

tecnologiche, la stretta aderenza a criteri di alta sicurezza e di tecnologia avanzata, a tutela ed a 

salvaguardia nel tempo del patrimonio e dell’investimento che l'opera richiede.  

Nello sviluppare la soluzione si terrà presente che l’architettura del Sistema di Supervisione dovrà 

essere necessariamente funzionale alla condizione e manutenzione del complesso ed essere 

facilmente gestibile da parte del personale preposto.  

In particolare in un’epoca dove in tutti i campi la parola dominante sarà comunicazione anche per 

l’automazione sarà fondamentale orientarsi verso alcuni criteri fondamentali quali: 

• Garantire lo scambio di informazione 

• Impiegare esclusivamente i protocolli di comunicazione standard e aperti: 

Nessun dispositivo dovrà fare uso di protocolli di comunicazione proprietari, ma di 

protocolli, su cavo (ethernet e seriale) e wireless, aperti e std come: LonTalk ™ , BACnet, 

Modbus, M-bus, ZigBee, Enocean, KNX, e Web Services. Inoltre nessun gateway aggiuntivo 

dovrà essere utilizzato per la comunicazione dei controllori. 
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• Orientamento verso un sistema di tipo aperto in grado di integrare tra loro diversi 

sottosistemi, ovvero impianti tecnologici e non, rendendoli dedicati non solo ad un unico 

sistema, ma interoperabili grazie all’adozione di standard non proprietari ma di mercato. Il 

sistema che dovrà utilizzare esclusivamente protocolli standard e aperti garantirà 

l’interoperabilità anche con sistemi di terze parti (es. antintrusione, rivelazione incendi, etc.). 

• Sistema con unica interfaccia grafica 

In questo modo si dovrà permettere il controllo di tutte le informazioni provenienti dai 

diversi sottosistemi. Rendendo interoperabili tra loro i diversi sottosistemi si garantiranno 

l’unicità, l’efficienza e la rapidità nel gestire i diversi eventi che si presenteranno nel corso 

della vita quotidiana sia dei beni che delle persone presenti o che transiteranno negli edifici. 

• Intelligenza distribuita e Autonomia 

Ogni singola sottostazione/sottosistema o quadro elettrico verrà dotato di controllori con 

CPU a bordo, che saranno in grado di garantirne ogni funzionalità anche in stand-alone, 

rendendolo indipendenti dal sistema di supervisione, dalle altre CPU o dal bus di 

comunicazione. In ciascun sottosistema, l’interrelazione quindi tra i server di livello di 

automazione dei sottosistemi ed i controllori di processo dovrà avvenire peer-to-peer, per 

garantire la funzionalità base dei processi anche in caso di decadimento e temporanei 

“black-out” del sistema stesso. 

• Ampliabilità del Sistema ad Architettura 

È necessario che il sistema resti ampliabile per i sottosistemi previsti ed estensibile nel 

tempo per permettere una eventuale integrazione anche di altri sistemi/utenze che non 

saranno oggetto del presente capitolato 

• Piattaforma di supervisione ampliabile 

Assicurare la possibilità di ampliare e modificare il proprio sistema di gestione nel tempo, in 

funzione delle proprie necessità ed al variare delle utenze da controllare, senza vincolarsi a 

specifici fornitori.  

La soluzione proposta dovrà rispondere fedelmente alle richieste tecniche e di filosofia progettuale. 

Le indicazioni progettuali verranno specificatamente approfondite in modo da assicurarsi la totale 

corrispondenza delle soluzioni proposte. 

 

In sintesi costituirà oggetto del presente documento la realizzazione degli impianti di controllo 

tecnologico e del sistema centralizzato di supervisione e gestione degli stessi. Nel seguito vengono 
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elencati, in maniera indicativa e non esaustiva, alcuni tra i più importanti obiettivi che il sistema 

garantirà: 

• massima integrazione tra le diverse aree funzionali, che non dovranno essere viste come 

impianti indipendenti, ma come aree applicative dello stesso sistema globale sia in ottica 

trasmissiva che gestionale e manutentiva, con particolare riferimento alle problematiche di 

sorveglianza; 

• massima “intelligenza distribuita”, quindi periferiche intelligenti in grado di assicurare una 

elevata capacità elaborativa locale e conseguente riduzione del traffico sulla rete di 

comunicazione con garanzia di “back-up”. Il Sistema proposto potrà condividere le strutture 

di archiviazione dati presenti nella struttura IT (Information Technology) del sito, alla quale 

potrà essere demandato l’onere dell’archiviazione dei dati;  

• se richiesto, in caso di particolari esigenze od applicazioni particolarmente critiche, il Sistema 

potrà essere realizzato o integrato anche in configurazione “fault tollerant”. 

• massima sorveglianza remota delle aree, direttamente da parte del sistema centrale di 

controllo, ogni qualvolta ne sorgerà l'esigenza a seguito di situazioni di allarme; 

• massima integrazione della sorveglianza elettronica con quella degli operatori preposti, con 

l’approntamento di adeguati supporti finalizzati a fornire indicazioni precise e tempestive tali 

da comportare interventi essenziali ed efficaci; 

• massima integrazione dei supporti trasmissivi, allo scopo di ridurre da un lato il peso della 

posa di reti distinte di comunicazione, dall’altro di aumentare il livello di integrazione e 

standardizzazione; 

• massima interoperabilità tra le periferiche intelligenti del medesimo costruttore e anche di 

produttori terzi, garantite dalla struttura aperta proposta; 

• massimo supporto alle funzioni di gestione dei sottosistemi da parte del personale preposto, 

e/o dei componenti intelligenti sopra menzionati, in modo da presentare agli operatori 

informazioni significative, già assoggettate ai corretti livelli di elaborazione, filtraggio ed 

identificazione di situazioni di anomalia o allarme; 

• massima flessibilità operativa da parte del personale di gestione e sorveglianza, con 

possibilità di predisporre più postazioni di controllo, liberamente allocabili alle diverse 

esigenze di controllo, in funzione degli orari di esercizio del complesso, della turnazione del 

personale o di altri parametri gestionali eventualmente richiesti; 
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• supervisione costante 24 ore su 24 dell'intero sistema e di tutte le apparecchiature ad esso 

connesse, sia in ottica di corretto funzionamento sia di eventuali tentativi di manomissione, 

con garanzia di piena funzionalità e senza interruzioni; 

• semplificazione delle problematiche manutentive, con lo scopo di limitare gli interventi in 

loco dei tecnici di manutenzione, mediante l’utilizzo di applicativi diagnostici operanti 

nell’ambito dei vari sottosistemi; 

• predisposizione di strategie in grado di garantire un livello adeguato di controllo anche in 

caso di guasto effettivo o manomissione; 

• centralizzazione di tutte le operazioni di controllo e di gestione operativa dei sistemi 

• adozione per tutti i sistemi di soluzioni innovative avanzate, aderenti a standard informatici 

di diritto o di fatto, in grado di garantire attualità tecnologica ed evoluzione nel tempo, 

escludendo soluzioni proprietarie che potrebbero introdurre limitazioni non richieste; 

• creazione di un archivio di tutte le informazioni registrate ed aperto a ricerche in linea ed 

elaborazioni a posteriori; 

• comunicazione, elaborazione e memorizzazione dati secondo standard di diritto o di fatto 

accettati dal mondo dell’Information Technology. 

La componente del Sistema dedicata al monitoraggio energetico dovrà permettere inoltre di: 

• Aumentare il livello di confidenza delle informazioni a supporto dei decisori 

• Migliorare l’efficienza e tagliare i costi energetici superflui 

• Sub-allocare consumi e costi a centri di costo / profitto 

• Effettuare benchmarking tra linee – siti – processi 

Dovranno essere rese possibili almeno le seguenti tre operazioni: 

• Misurazione/acquisizione attraverso strumenti collegati in rete 

• Ordinamento ed elaborazione dei dati acquisiti  

• Analisi ed interpretazione dei dati attraverso eventualmente il confronto con parametri di 

riferimento  

 

È possibile impostare una modalità interattiva ad esempio per applicazioni touchscreen, oppure 

schermate che si alterneranno ciclicamente (modalità “presentazione”), senza possibilità di 

interazione del pubblico.  

Le applicazioni principali dovranno essere accessibili tramite tecnologia web-based. 
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2.3 ARCHITETTURA DI SISTEMA 

2 . 3 . 1  A s p e t t i  g e n e r a l i  

L'architettura globale del sistema (periferia/centro) sarà dunque concepita con lo scopo di costituire 

un elemento di facilitazione e di semplificazione della manutenzione e della gestione operativa. 

L'architettura prevederà più livelli operativi e, partendo dal campo ed attraverso i concentratori 

periferici, consentirà l’accesso, il controllo e la supervisione dal sistema centrale, in totale 

trasparenza funzionale rispetto ai vari sistemi controllati. 

Ciascun sistema sarà pertanto funzionalmente indipendente dal resto della realizzazione perché: 

▪ Ogni singolo sottosistema “vivrà” di propria funzionalità 

▪ Il sistema centrale raccoglierà le informazioni provenienti dai diversi sistemi e le 

presenterà in un’unica interfaccia. 

▪ Il sistema, grazie all’utilizzo di protocolli standard e aperti consentirà di integrare 

riscaldamento e raffrescamento, controllo degli accessi e della sicurezza, ventilazione, 

controllo dei fumi e degli incendi e impianti di illuminazione, la distribuzione elettrica, e 

tutti gli impianti che faranno parte del BEMS.  Questo approccio ridurrà i costi di 

formazione e manutenzione, aumenterà il risparmio di energia e aggiungerà valore 

raccogliendo e condividendo grandi quantità di dati riguardanti la struttura e i costi, 

consentendo una gestione più proficua dell'edificio. Si disporrà del completo controllo 

dell'intero edificio, di più edifici o di ogni stanza in ciascun edificio da una singola 

interfaccia utente. 

▪ I sistemi aperti forniranno anche la possibilità di creare soluzioni nuove e innovative 

utilizzando tecnologie standard non proprietarie. La soluzione proposta dovrà quindi 

essere virtualmente compatibile con tutti i sistemi presenti nel mercato e si integrerà 

completamente in una sola rete. Ciò consentirà un numero maggiore di opzioni ed eviterà 

l’obbligo di utilizzo esclusivo della tecnologia di un solo fornitore. 

▪ Il sistema prevederà l’utilizzo di centrali e controllori dei vari sistemi collegati con 

interfaccia nativa alla stessa rete locale, con possibilità di interscambio di informazioni con 

una logica di peer-to-peer. Tale approccio, completato dalle scelte verso gli standard 

aperti, consentirà ai diversi moduli del sistema (sottosistemi) di interoperare sia fra di loro 

sia con sistemi di terze parti garantendo un’integrazione totale fra tutte le componenti. 
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▪ Utilizzando comuni personal computer e/o un browser Internet si dovrà poter eseguire 

qualsiasi operazione in modo "multitasking" e "multiutente" con tutti i controllori periferici 

indipendentemente dal livello della rete in cui essi sono dislocati.  

▪ Il sistema consentirà, in modo pratico e conveniente, la realizzazione sia di piccoli impianti 

con singolo PC in configurazione "single-user", sia di strutture informative molto evolute in 

grado di interconnettere diversi controllori periferici. 

Il software impiegato, di base e applicativo, dovrà rispondere a tutti i requisiti descritti nel prosieguo 

e rispondere all’architettura di sistema descritta in precedenza con particolare riferimento alle 

prestazioni. 

2 . 3 . 2  A r c h i t e t t u r a  

Il sistema Dovrà essere costituito da server / controllori di rete (NSC), una famiglia di unità di 

controllo digitali (SDCU) autonome, workstation di programmazione e di gestione (APW) e 

workstation con operatore Web (WOW). Il BAS fornirà il controllo, la rilevazione degli allarmi, la 

pianificazione, la comunicazione e la gestione delle informazioni per l'intera struttura e, se 

applicabile, la WAN (Wide Area Network). 

A Livello locale il BEMS dovrà essere costituito da un server Enterprise, che consente a più NSC 

(compresi tutti i grafici, gli allarmi, le pianificazioni, le tendenze, la programmazione e la 

configurazione) di essere accessibili contemporaneamente da un'unica Workstation per operazioni 

sia di gestione e controllo sia dia di progettazione. Il server Enterprise dovrà essere in grado di 

ospitare fino a 250 NSC al di sotto di esso. 

Nel caso siano richieste funzionalità di reporting (allarmi e monitoraggio energetico) più spinte 

rispetto a quelle native della Workstation, dovrà poter essere utilizzato un software applicativo 

dedicato e integrato nel server Enterpise principale, che, a seconda della capacità di gestione 

richiesta, potrà essere installato sia sul server/PC Enterprise sia su server/PC dedicato 

Per sistemi estremamente grandi o per sistemi delocalizzati dovrà essere prevista una funzionalità 

Enterprise Central per espandere la scalabilità e le capacità operative  Enterprise Central dovrà 

essere in grado di aggregare i dati da 10 sistemi server Enterprise. 

Il sistema dovrà essere progettato per appoggiarsi ad una rete Ethernet 10/100/ 1000MB, 

utilizzando il protocollo BACnet / IP e/o Modbus TCP. 
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Il sistema dovrà poter essere segmentato in più reti locali (LAN) distribuite su una rete geografica 

(WAN). Le workstation devono poter gestire una singola LAN (o edificio) e / o l'intero sistema 

(WAN). 

Tutte le NSC, le workstation e i server dovranno essere in grado di risiedere direttamente sulla rete 

Ethernet TCP / IP LAN / WAN del proprietario senza bisogno di gateway. Inoltre, le Postazioni e i 

Server dovranno essere in grado di appoggiarsi a componenti di infrastruttura Ethernet standard, 

disponibili in commercio di facile acquisizione, quali router, switch e hub. Ciò consentirà l'opzione di 

far eseguire la manutenzione della rete LAN / WAN dal Dipartimento Sistemi Informativi del 

proprietario, dato che tutti i dispositivi utilizzeranno componenti standard TCP / IP 

Il sistema BAS dovrà essere scalabile ed espandibile a tutti i livelli del sistema utilizzando la stessa 

interfaccia software e lo stesso livello TCP / IP e controllori di livello fieldbus. I sistemi che 

richiedono la sostituzione del software workstation o dei controller di campo per espandere il 

sistema non saranno accettati. 

Le operazioni basate sul Web dovranno essere supportate direttamente dalle NSC e non dovranno 

richiedere software aggiuntivo. 

Il sistema dovrà essere in grado di utilizzare il linguaggio di programmazione grafica e / o di linea per 

le NSC. 

I protocolli Modbus RTU / ASCII, Modbus TCP, BACnet MS / TP, BACnet IP, LonTalk FTT-10A e 

WebServices dovranno essere nativi nelle NSC. Non dovrà essere necessario fornire più NSC per 

supportare tutti i protocolli di rete, né dovrà essere necessario fornire software aggiuntivo per 

consentire a tutti e tre i protocolli di essere supportati nativamente. 

Il Building & Energy Management System (BEMS) dovrà essere composto da tre livelli 

1. un livello superiore detto Enterprise che comunica con Bacnet /IP e Modbus/TCP A Livello 

locale il BEMS dovrà essere costituito da un server Enterprise, che consente a più NSC 

(compresi tutti i grafici, gli allarmi, le pianificazioni, le tendenze, la programmazione e la 

configurazione) di essere accessibili contemporaneamente da un'unica Workstation per 

operazioni sia di gestione e controllo sia dia di progettazione. Il server Enterprise dovrà 

essere in grado di ospitare fino a 250 NSC al di sotto di esso. Nel caso siano richieste 

funzionalità di reporting (allarmi e monitoraggio energetico) più spinte rispetto a quelle 

native della Workstation, dovrà poter essere utilizzato un software applicativo dedicato e 

integrato nel server Enterprise principale, che, a seconda della capacità di gestione richiesta, 

potrà essere installato sia sul server/PC Enterprise sia su server/PC dedicato. Per sistemi 
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estremamente grandi o per sistemi delocalizzati dovrà essere prevista una funzionalità 

Enterprise Central per espandere la scalabilità e le capacità operative. Enterprise Central 

dovrà essere in grado di aggregare i dati da 10 sistemi server Enterprise. Il sistema dovrà 

essere progettato per appoggiarsi ad una rete Ethernet 10/100/ 1000MB, utilizzando il 

protocollo BACnet / IP e/o Modbus TCP. 

2. un livello detto di automazione che comunica con più bus di campo basati su Bacnet/IP, 

Bacnet MS/TP, LonWorks FTT-10A e Modbus RTU, Konnex, Enocean, Zig Bee. Tutte le 

comunicazioni tra bus di campo dovranno essere indirizzate verso i Server di livello di 

automazione, e non attraverso postazioni PC o server di altro tipo. Dovranno essere previsti 

dei Server di automazione basati su rete Ethernet. Questi server saranno sincronizzati al 

server centrale per garantire la gestione dei dati (Allarmi, Eventi, Tendenze, Utenti) ed 

accessibilità da un unico punto di amministrazione, tramite protocolli standard appartenenti 

alla suite TCP/IP e/o protocolli standard nel campo della “Building Automation” quali 

BACnet/IP o Modbus/TCP. Dovranno tuttavia essere anche accessibili direttamente, senza 

passare per il livello superiore, tramite l’utilizzo della postazione operatore “Workstation” o 

tramite interfaccia Web (Firefox o Internet Explorer) e quindi svolgere in modo nativo, senza 

aggiunta di moduli software o licenze varie, le funzionalità di “Web Server”. I server 

dovranno essere in grado di comunicare nativamente verso il livello di campo (unità 

autonome di controllo) con protocollo Bacnet MS/TP, LonWorks FTT-10A e Modbus RTU RS-

485. Dovrà avere un hardware specifico con caratteristiche da quadro basato su sistema 

operativo Linux. Dovrà poter essere sia modulare supportando moduli di espansione per 

acquisizione degli I/O fisici, sia compatto con I/O a bordo. Dovrà essere totalmente 

autonomo ed indipendente dal Server Enterprise. Dovrà essere liberamente programmabile 

tramite linguaggio di programmazione “a blocchi” (per privilegiare la semplicità di 

programmazione) ma allo stesso tempo anche tramite linguaggio di programmazione 

“scripting” (per dare al programmatore esperto tutta la flessibilità e potenza in alcune 

situazioni fondamentali). Gli orologi in tutti i Server dovranno essere sincronizzati 

automaticamente attraverso la rete tramite il protocollo standard NTP. Questo garantisce 

una sincronizzazione globale su tutta la rete 

I livelli dei punti 1 e 2 dovranno avere la capacità di comunicare via Web Services. 

3. Livello bus di campo con unità di controllo digitali indipendenti (SDCU) che dovranno 

comunicare utilizzando i seguenti protocolli: Bacnet/IP, Bacnet MS/TP, LonWorks FTT-10A e 
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Modbus RTU, Konnex, Enocean, Zig Bee Il livello inferiore di automazione, livello di bus di 

campo di un singolo sottosistema, costituito da uno o più bus di campo gestiti dai Server di 

Livello Automazione per supportare le relative SDCU, utilizzando nativamente protocolli 

Bacnet MS/TP, Modbus RTU, LonWorks 

DDC BACnet/IP:  

Controllori basati su BACnet / IP. Il sistema dovrà poter deve essere costituito da uno o più bus di 

campo BACnet / IP gestiti dalle NSC con indirizzamento IPv4 e supporto client DHCP 

DDC BACnet MS/TP:  

Il sistema dovrà poter potrà essere composto da uno o più bus BACnet MS/TP. La velocità minima 

dovrà essere di 76.8kbps. Il livello di bus di campo dovrà essere costituito da un bus RS485, “Master 

Slave/Token Passing” che supporterà fino a 50 unità autonome di controllo digitali (DDC). Questi 

dispositivi dovranno essere conformi allo standard BACnet 135-2004. 

DDC Lonworks:  

Il sistema dovrà poter essere composto da uno o più bus LonWorks FTT-10A. La velocità minima 

dovrà essere di 76.8kbps. Il livello di bus di campo sarà costituito da un massimo di 64 nodi LON 

(moduli I/O Lonworks, Regolatori Lonworks configurabili e Controllori DDC, con un massimo di 30 

unità autonome di controllo digitali (DDC) Lonworks con comunicazione peer-to-peer. 

DDC Modbus:  

Il sistema potrà essere composto da uno o più bus Modbus RTU (RS-485 o RS-232). Il livello di bus di 

campo sarà costituito da un massimo di 62 unità autonome per Server di livello Automazione 

suddivise su due bus.  Se si utilizzerà Modbus TCP, il livello di bus di campo sarà costituito da un 

massimo di 100 DDC per singolo Server di livello di Automazione. 

2 . 3 . 3  c o m p o n e n t i  d e l  s i s t e m a  

Il sistema dovrà essere composto dai seguenti componenti: 

1. Server di Gestione dei dati: 

Dovrà essere previsto (se richiesto dalle dimensioni del sistema) un server di gestione dati 

dotato di sistema operativo Microsoft Windows Server 2008 R2 (64-bit) e Microsoft SQL 

server (Express o Standard Edition) quando necessario e di software sviluppati e testati 

dallo stesso fornitore dei regolatori DDC e dei server. Non saranno accettati software 

forniti da terze parti.  

2. Software di Livello Enterprise e/o Central:  
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Dovrà esser previsto un modulo software server utilizzato come unico punto di 

amministrazione di tutto il sistema. Dovrà avere funzionalità di server per quel che 

riguarda la gestione dei dati, degli allarmi, degli eventi, dei programmi orari ecc. ecc. Dovrà 

essere liberamente programmabile e supportare i protocolli Standard quali BACnet/IP, 

Modbus/TCP e Web Service contemporaneamente senza aggiunta di moduli software. 

Dovrà poter essere installabile sia su sistemi operativi Windows che su distribuzioni server 

Linux. Dovrà essere accessibile sia tramite Workstation che tramite interfaccia Web (Web 

Browser quali Firefox o Internet Explorer) e quindi svolgere in modo nativo, senza aggiunta 

di moduli software o licenze varie, la funzionalità di “Web Server”. Dovrà essere sicuro e 

facilmente integrabile con tutti gli standard IT. Dovrà supportare nativamente i Web 

Service per la facile integrazione con sistemi del mondo IT. 

Dovrà avere la possibilità di gestire un modulo dedicato al monitoraggio energetico 

Dovrà essere liberamente programmabile tramite linguaggio di programmazione “a 

blocchi” (per privilegiare la semplicità di programmazione) ma allo stesso tempo anche 

tramite linguaggio di programmazione “scripting” (per dare al programmatore esperto 

tutta la flessibilità e potenza in alcune situazioni fondamentale).     

3. Software per i report 

Dovrà esser previsto un modulo software a livello Enterprise con capacità avanzate di 

reporting sui dati provenienti dal Server principale. Dovrà esser possibile installare questo 

modulo software (server) sulla stessa macchina Server dove è installato il Server di livello 

enterprise oppure per maggiore modularità potrà essere installato su un server dedicato. 

Questo server dovrà avere funzionalità di “Web Server” integrate, ma dovrà allo stesso 

tempo essere accessibile anche tramite Workstation per permetterne una gestione 

semplice e veloce anche durante il normale utilizzo del sistema BMS. Dovrà utilizzare un 

database basato su Microsoft SQL Server (Express o Standard Edition). Dovrà avere 

un’architettura aperta, consentire l’importazione o esportazione dei report nei vari formati 

standard (csv, pdf, doc). Dovrà supportare la schedulazione automatica dei Report. Dovrà 

permettere massima apertura nella realizzazione di Report personalizzati utilizzando 

software liberi come “Microsoft Report Builder”. Dovrà essere completamente integrato 

con il sistema di autenticazione del Server principale. 

4. Workstation di amministrazione e programmazione: 
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Dovranno essere previste Workstation di amministrazione e/o programmazione. Queste 

postazioni di lavoro dovranno essere dotate di sistema operativo Microsoft Windows e 

software sviluppati e testati dallo stesso fornitore dei regolatori DDC e dei server. Non 

saranno accettati software forniti da terze parti. Gli utenti dovranno poter avere accesso a 

tutti i punti, tendenze, rapporti, grafici del sistema ed alla relativa grafica, dovranno essere 

in grado di ricevere e riconoscere gli allarmi, e dovranno essere in grado di controllare i 

valori di riferimento ed altri parametri. Dovrà permettere, se richiesto, la 

programmazione e configurazione di ogni singolo controllore facente parte 

dell’architettura di sistema direttamente e senza necessità di utilizzare ulteriori software 

proprietari.  

5. Postazioni Operatore Web-Based: 

Tramite Web gli utenti Gli utenti dovranno poter avere accesso a tutti i punti, tendenze, 

rapporti, grafici del sistema ed alla relativa grafica, dovranno essere in grado di ricevere e 

riconoscere gli allarmi, e dovranno essere in grado di controllare i valori di riferimento ed 

altri parametri. Non sarà necessario alcun hardware aggiuntivo per supportare l’interfaccia 

utente web. 

6. Server di livello Automazione 

Dovranno essere previsti dei Server di automazione basati su rete Ethernet. Questi server 

saranno sincronizzati al server centrale per garantire la gestione dei dati (Allarmi, Eventi, 

Tendenze, Utenti) ed accessibilità da un unico punto di amministrazione, tramite protocolli 

standard appartenenti alla suite TCP/IP e/o protocolli standard nel campo della “Building 

Automation” quali BACnet/IP o Modbus/TCP. 

Dovranno tuttavia essere anche accessibili direttamente, senza passare per il livello 

superiore, tramite l’utilizzo della postazione operatore “Workstation” o tramite interfaccia 

Web (Firefox o Internet Explorer) e quindi svolgere in modo nativo, senza aggiunta di 

moduli software o licenze varie, le funzionalità di “Web Server”. I server dovranno essere 

in grado di comunicare nativamente verso il livello di campo (unità autonome di controllo) 

con protocollo Bacnet/IP, Bacnet MS/TP, LonWorks FTT-10A e Modbus RTU RS-485. 

Dovrà poter essere sia modulare supportando moduli di espansione per acquisizione degli 

I/O fisici, sia compatto con I/O a bordo   

Dovrà essere totalmente autonomo ed indipendente dal Software Server enterprise. 
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Dovrà supportare nativamente i Web Service per la facile integrazione con sistemi del 

mondo IT. 

Dovrà essere liberamente programmabile tramite linguaggio di programmazione “a 

blocchi” (per privilegiare la semplicità di programmazione) ma allo stesso tempo anche 

tramite linguaggio di programmazione “scripting” (per dare al programmatore esperto 

tutta la flessibilità e potenza in alcune situazioni fondamentali). 

Il sistema di supervisione dovrà essere aperto e facilmente integrabile anche con il mondo della 

sicurezza; questo approccio unico ridurrà il costo complessivo del sistema, fornendo al tempo stesso 

una soluzione per i requisiti sempre maggiori di integrazione completa tramite strategie di controllo 

coordinate. 

2 . 3 . 1  S t r u t t u r a  d e l l ’ i n t e g r a z i o n e  f r a  s i s t e m i   

Il sistema dovrà prevedere diversi livelli di integrazione: 

Integrazione a livello elettrico 

Livello minimo di integrazione che consentirà il rilevamento dal campo dei segnali ON/OFF o di 

misure analogiche tramite opportuni moduli di ingresso/uscita. Utilizzando tali moduli di 

ingresso/uscita sarà possibile interagire con organi di regolazione e controllo delle più diverse 

apparecchiature rendendo i dati disponibili verso il livello intermedio. 

Integrazione a livello di automazione 

Un secondo livello più evoluto che prevederà l’integrazione a livello di centrali e controllori con 

protocolli standard e aperti. Lo scambio di informazione dovrà avvenire in modalità peer-to-peer 

senza coinvolgimento del sistema centrale garantendo in questo modo massima flessibilità e 

sicurezza di interscambio. 

Integrazione a livello di centro di gestione (Enterprise) 

Le informazioni a livello di Centro di Gestione saranno memorizzate in un database di sistema 

basato su Microsoft SQL Server, e quindi i dati di sistema potranno risultare visibili anche verso altre 

applicazioni (non modificabili, se non dietro il rispetto di specifiche restrizioni legate alla sicurezza e 

alla continuità di funzionamento del sistema). 

Integrazione di terze parti 

Il sistema inoltre, dovrà poter integrare sistemi di terze parti, attraverso moduli software che 

permetteranno la traduzione del protocollo del dispositivo da integrare. In particolare dovrà 

acquisire dati per la gestione e controllo di apparecchiature proprietarie e di terze parti. In questo 
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caso i controllori del sistema dovranno implementare il protocollo di comunicazione 

dell’apparecchiatura controllata e rendere disponibili all’interno di tutto il sistema le informazioni 

per la gestione e l’interfacciamento con l’apparecchiatura stessa. A tutti gli effetti la grandezza 

relativa alle apparecchiature controllate diventeranno, in questo modo, dei punti del sistema, 

gestibili come fossero quelli di apparecchiature facenti parte del sistema in modo nativo. 

Integrazione a livello web 

Il sistema di supervisione previsto dovrà essere in grado di utilizzare servizi web denominati “Web 

Services”, e di gestire quindi le informazioni sia come “serve”, sia come “Consume”. Sistemi che non 

saranno in grado di gestire e svolgere servizi Web Services non saranno presi in considerazione. 

2 . 3 . 2  C a r a t t e r i s t i c h e  d e l  S o f t w a r e  

L'architettura del sistema dovrà essere Client/Server, dove la Postazione Operatore dovrà operare 

come client. Il Client dovrà essere responsabile per la presentazione e la gestione dei dati, mentre il 

Server dovrà essere responsabile per la raccolta e consegna dei dati. Le funzioni della postazione 

operatore dovranno comprendere il monitoraggio e la programmazione di tutti i controllori DDC. Il 

monitoraggio dovrà fornire log eventi, allarmi, report, pagine grafiche, azioni di controllo operatore 

come modifica programmi orari, set point e forzature comandi. 

La programmazione delle unità DDC dovrà poter essere fatta da qualsiasi postazione operatore. 

Tutte le informazioni dovranno essere disponibili nelle pagine grafiche o di testo memorizzati nei 

server di livello Enterprise e Automazione. Le pagine grafiche dovranno essere caratterizzate da 

effetti di animazione per migliorare la presentazione dei dati, per avvisare gli operatori di problemi, 

e per facilitare la localizzazione delle informazioni in tutto il sistema DDC. Tutte le funzioni 

operatore dovranno essere selezionate tramite un mouse. 

2 . 3 . 3  R e q u i s i t i  P o s t a z i o n e  O p e r a t o r e  

La parte di Supervisione/Gestione del BAS dovrà essere costituita da una o più postazioni operatore 

di configurazione, programmazione, gestione è da una o più postazioni operatore web-based.  Il 

software della postazione operatore di configurazione e programmazione dovrà permettere ad ogni 

utente autorizzato, di creare e/o modificare qualsiasi parte del database dei server (grafica, punti, 

programmi, ecc..). 

Le postazioni operatore di configurazione, dovranno essere personal computer che opereranno con 

il sistema operativo Microsoft Windows. Il software applicativo dovrà essere in grado di comunicare 

con tutti i server che saranno dotati di grafica vettoriale ad alta risoluzione a colori, allarmi, grafici di 
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tendenza. Dovrà essere configurabile dall'utente per tutta la parte di presentazione dei dati, in 

modo che ogni utente abbia il proprio spazio di lavoro personalizzato “Workspace”. Lo stesso 

“Workspace” dovrà presentarsi automaticamente al login dell’operatore anche se connesso tramite 

interfaccia Web. 

Un minimo di 1 postazione operatore dovrà essere consentito sulla rete Ethernet. In questa 

configurazione client/server, eventuali modifiche o aggiunte apportate da una postazione operatore 

dovranno apparire automaticamente su tutte le altre postazioni operatore, in quanto le modifiche 

verranno effettuate nei database dei server. Sistemi con un database centrale non saranno 

ammessi. 

2 . 3 . 4  I n t e r f a c c i a  U t e n t e  

Il software per workstation BAS dovrà poter consentire la creazione di un ambiente di utilizzo legato 

al singolo utente. Questo ambiente dovrà poter essere richiamato durante l'accesso in qualsiasi 

postazione di lavoro. Inoltre, dovrà essere possibile creare ambienti di lavoro personalizzati 

assegnati a gruppi di utenti. L’interfaccia di questo ambiente di lavoro dovrà supportare la creazione 

di "hot-spot" in modo che l'utente potrà collegarsi per visualizzare / modificare qualsiasi oggetto nel 

sistema o eseguire qualsiasi editor di oggetto o strumento di configurazione contenute nel software. 

Questo ambiente, inoltre, dovrà essere in grado di esser configurato per diventare un utente 

"desktop PC" - con tutti i collegamenti che un utilizzatore eseguirà ad altre applicazioni. Queste 

caratteristiche, insieme con la capacità di protezione per gli utenti di Windows, dovrà consentire ad 

un amministratore di sistema di impostare l’account delle workstation non solo per limitare il livello 

di accesso al BAS ma anche per limitare il grado di accesso alla rete LAN / WAN.  

Il software della postazione operatore dovrà usare un’interfaccia in stile Windows Explorer per 

programmare, visualizzare e/o modificare qualsiasi oggetto (controllore, punto, allarme, rapporto, 

orario, ecc.), in tutto il sistema. Inoltre, questa interfaccia dovrà presentare una "mappa di rete" di 

tutti i controllori ed i punti a loro associati, programmi, grafici, allarmi, e report in una struttura di 

facile comprensione. 

Le pagine grafiche dovranno essere implementate su standard HTML 5, dovranno supportare grafica 

vettoriale e programmazione Java Script. 

Il sistema dovrà essere in gradi di adattare la visualizzazione delle pagine grafiche a seconda del 

dispositivo che verrà utilizzato, sia esso un pc, un tablet o uno smartphone. LA pagina grafica dovrà 

autoadattarsi a seconda delle dimensioni del dispositivo 
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2 . 3 . 5  W e b  S e r v i c e s  

Il sistema di supervisione previsto dovrà essere in grado di utilizzare servizi web denominati “Web 

Services”, e di gestire quindi le informazioni sia come “serve”, sia come “consume”. I Web services 

devono poter essere resi disponibili sia dagli Sistemi di livello di automazione, sia dai Sistemi di 

livello di Enterprise. Sistemi che non siano in grado di gestire e svolgere servizi Web Services non 

saranno presi in considerazione. 

I dati dei Web Services dovranno essere gestiti in due modalità: 

▪ In modalità “consume” all’interno del sistema di supervisione di Building Automation, 

utilizzando protocolli web quali SOAP e REST. 

▪ In modalità “serve” e “consume” da e verso altri sistemi quali sistemi terze. 

2 . 3 . 6  E s p a n s i o n e  d e l  s i s t e m a   

Il sistema BMS deve essere scalabile ed espandibile a tutti i livelli del sistema utilizzando la stessa 

interfaccia software, e gli stessi controller di livello superiore e inferiore. Sistemi che richiederanno 

la sostituzione dei software per la postazione o dei controller di campo al fine di espandere il 

sistema non dovranno essere accettabili. 

2 . 3 . 7  L i n g u a g g i o  d i  p r o g r a m m a z i o n e  a p p l i c a z i o n e   

Il sistema dovrà utilizzare lo stesso linguaggio di programmazione delle applicazioni per tutti i livelli: 

Enterprise, Automazione e unità di controllo digitale stand-alone. Inoltre, questo singolo linguaggio 

di programmazione dovrà essere utilizzato per tutte le applicazioni. 

2 . 3 . 8  C a r a t t e r i s t i c h e  p r i n c i p a l i  d e l l e  p o s t a z i o n i  d i  l a v o r o  

Le postazioni di lavoro del BEMS dovranno essere costituite da una o più stazioni di lavoro e di 

programmazione a piena potenza e da una o più stazioni di lavoro dell'operatore basate su Web. Il 

software di programmazione e configurazione della workstation dovrà consentire ad ogni utente 

con l'autorizzazione adeguata di creare e / o modificare una parte o tutte le parti del database NSC 

e / o Enterprise Server o Enterprise Central. 

Tutte le workstation di configurazione dovranno essere personal computer che funzionano con il 

sistema operativo Microsoft Windows. Il software applicativo deve essere in grado di comunicare 

con tutti i controller di server di rete ed è dotato di grafica a colori ad alta risoluzione, allarmante, 

trend chart. Dovrà essere configurabile dall'utente per tutte le funzioni di raccolta e presentazione 

dei dati. 
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Sulla rete Ethernet dovrà essere installata almeno 1 Workstation. In questa configurazione client / 

server, tutte le modifiche o aggiunte apportate da una workstation verranno automaticamente 

visualizzate su tutte le altre workstation poiché le modifiche vengono apportate ai database 

all'interno dell'NSC. I sistemi con un database centrale non saranno accettabili. 

2.4 FUNZIONI BASE DEL SOFTWARE DI SUPERVISIONE 

La struttura sarà predisposta, già in fase iniziale, per gestire in modo efficace i dati raccolti. 

In particolare l’applicativo di livello Enterprise sarà installato su un server dedicato (residente su 

rete) e con database dedicato. Mentre a livello Intermedio i Server di livello di Automazione 

raccoglieranno i dati e li gestiranno come server intermedi, così la separazione tra database a livello 

territoriale e a livello Enterprise, garantiranno che le attività di scambio dati avverranno in modo 

efficace e soprattutto senza interferenze sui sottosistemi interfacciati con il Livello Enterprise. 

In ogni caso l’architettura proposta sarà scalabile per ciascun livello così da gestire nel tempo 

eventuali ampliamenti degli impianti oggi controllati o successive aggiunte 

2 . 4 . 1  C o n t r o l l o  d e g l i  a c c e s s i  a l  s i s t e m a   

La funzione del controllo accessi al sistema provvederà a proteggere ed evitare interferenze da 

parte di personale non autorizzato. L'accesso al sistema potrà essere effettuato soltanto tramite 

l'inserimento di un "username"' e di una "password". L'accesso verrà testato dal sistema che 

identifica l'operatore con la categoria di appartenenza, i livelli di autorizzazione e le ulteriori 

possibilità specificate nel singolo profilo utente. 

La password verrà registrata in forma criptata. La funzione del controllo accessi al sistema 

provvederà ad una impostazione flessibile, studiata per semplicità di utilizzo. La stessa prevederà 

vari raggruppamenti di utente quali manager del sistema, operatore e personale di servizio. 

Il controllo degli accessi al sistema sarà basato su tre concetti: 

1. Ad ogni operatore verrà assegnato un livello di autorizzazione.  

2. A tutti gli oggetti controllati verrà assegnato un livello di autorizzazione al momento 

dell'impostazione generale. È il livello di autorizzazione dell'operatore che determinerà quali 

valori esso sia autorizzato a variare. L'operatore potrà effettuare variazioni con livello pari o 

inferiore a quello a lui assegnato. 

3. La categoria determinerà quali valori potranno essere visualizzati dall'operatore.  

Per mezzo della divisione dell'impianto in aree diverse con differenti categorie, la possibilità di 

visualizzare, influenzare e cambiare i valori di funzionamento dell'impianto potrà essere distribuita 
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tra diversi gruppi di operatori. Il valore e l'operatore dovranno essere della stessa categoria, ad 

esempio ELEC (elettrico), HVAC (Riscaldamento, Ventilazione e Air Conditioning) e Contabilizzazione.  

Il diritto determinerà in genere cosa l'operatore potrà fare, cioè la possibilità dell'operatore di 

effettuare determinati comandi, di creare valori controllati e di configurare i valori esistenti. 

2 . 4 . 2   P r i v i l e g i  e  P a s s w o r d  P o s t a z i o n e  

Il software dovrà essere progettato in modo che ogni utente del software possa avere un nome 

utente e una password univoca. Questa combinazione nome utente / password dovrà essere legata 

a una serie di funzionalità all'interno del software, impostabili e modificabili solo da un 

amministratore di sistema. Questi set di funzionalità dovranno estendersi da Sola Lettura, 

Riconoscimento degli Allarmi, attivare/disattivare e modificare i valori, Programmare, a 

Amministrare. Il sistema dovrà consentire che le funzionalità di cui sopra saranno applicate in modo 

indipendente per ogni classe di oggetti del sistema. Il sistema dovrà consentire la configurazione di 

un numero illimitato di utenti per postazione.  

Le password utente individuali dovranno inoltre limitare ulteriormente le funzioni utente ed essere 

specifiche per ogni utente. Le restrizioni utente specifiche dovranno comprendere: 

▪ L'accesso a schermate o funzioni (per esempio, monitoraggio degli allarmi) 

▪ Compiti specifici consentiti (ad esempio, modificare i dati, sola lettura)  

▪ Funzioni di monitoraggio allarme (ad esempio, eliminazione allarmi, controllo uscite, 

rapporti, attivazione/disattivazione)  

 

Se a un utente verrà negato l'accesso a funzioni specifiche, queste funzioni saranno disattivate sulle 

postazioni dell'utente o la barra di stato dovrà indicare "accesso negato", mentre quell'utente è 

loggato tramite password. Un utente dovrà essere in grado di cambiare la propria password in 

qualsiasi momento.  

2 . 4 . 3  R e g i s t r o  a t t i v i t à  u t e n t e  

Il BMS dovrà fornire piena tracciabilità dell'attività degli utenti. Il registro delle attività dovrà essere 

globale, registrando la data e l'ora dell'attività, la postazione in cui è stata esercitata l'attività, e 

l'utente che ha eseguito l'attività.  

Il BMS dovrà registrare le modifiche al database fatte da qualsiasi utente. Agli utenti verrà chiesto di 

inserire nome utente, password e un testo esplicativo prima che ogni cambiamento o comando sia 

svolto sul sistema. Le modifiche comprenderanno il cambiamento nel controllo dei punti, modifica 
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dei punti, comandi da un pannello grafico, cambi di pianificazione, ecc. Queste informazioni 

aggiuntive verranno salvate nel registro delle attività per segnalazioni future. Gli utenti saranno in 

grado di mantenere la propria password e il sistema dovrà automaticamente chiedere all'utente di 

modificare la propria password su base periodica. 

Il BMS dovrà registrare tutte le attività, inclusi allarmi, tacitamento degli allarmi, eliminazione 

allarmi, attività di controllo uscita, e altre funzioni. Il BMS dovrà presentare un rapporto dell'attività 

degli utenti per interrogare le informazioni disponibili nel registro delle attività BMS. Il rapporto 

dovrà essere ordinato per postazione, utente, data e ora, o altri criteri di selezione.  

2 . 4 . 4  V i s u a l i z z a z i o n i  s t a n d a r d ,  p e r s o n a l i z z a t e  e  d i  

p r e s e n t a z i o n e  

Di default verrà assegnata una visualizzazione liberamente modificabile e richiamabile da parte di 

ciascun utente una volta inserite le credenziali di accesso.  

Le pagine grafiche di un impianto saranno organizzate secondo una gerarchia. Un percorso logico 

tra le pagine grafiche potrà essere realizzato mediante l'utilizzo di aree di collegamento tra una 

pagina grafica ed un'altra che potranno essere posizionate a proprio piacimento. Partendo da una 

visuale generale, l'utilizzatore potrà utilizzare le aree di collegamento per visualizzare le piante del 

palazzo e procedere in queste attraverso piani, stanze, unità di trattamento aria o qualsiasi altra 

apparecchiatura collegata al sistema. 

BMS dovrà essere flessibile per permettere una completa personalizzazione della visualizzazione. 

L’interfaccia principale sarà reso modificabile secondo le esigenze del singolo utente, in quanto 

permetterà di selezionare, spostare e dimensionare una gran varietà di componenti, quali oggetti 

grafici, pannelli di visualizzazione, allarmi, etc. 

Per mezzo delle pagine grafiche l'operatore controllerà, regolerà e terrà sotto controllo l'intero 

edificio.  Sara' presente la funzione per la visualizzazione in automatico di una pagina grafica 

particolare al verificarsi di un allarme particolare. Gli stati degli allarmi potranno essere visualizzati 

all'interno delle pagine grafiche. Se l'allarme sussisterà dovrà essere visualizzato opportunamente, 

l'operatore potrà scegliere di creare un'apposita pagina grafica per l'allarme in questione. La 

modalità online sarà studiata per seguire sequenze rapide di eventi direttamente sullo schermo. I 

dati acquisiti verranno presentati dinamicamente sotto forma di curve. Le curve per i diversi valori 

potranno essere presentate con colori diversi. Le curve potranno essere anche stampate con 

qualsiasi stampante compatibile con il mondo Microsoft Windows.  
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2 . 4 . 5  D i s p l a y  g r a f i c i  a  c o l o r i   

L’interfaccia operatore sviluppata dovrà garantire una interazione immediata ed efficiente con le 

funzioni operative. Inoltre dovrà fornire, attraverso icone e aree dinamiche dello schermo, tutte le 

informazioni necessarie al controllo degli impianti. Aree critiche (come icone per allarmi) dovranno 

essere visibili permanentemente. 

 Un’area predefinita dello schermo dovrà fornire i messaggi all’operatore e dovrà essere visibile 

costantemente. Dovranno essere disponibili un insieme di visualizzazioni standard per la 

configurazione e la navigazione nel Sistema. Queste dovranno essere indipendenti da ogni 

visualizzazione personalizzata. 

L’interfaccia per l’operatore dovrà essere interattiva. Essa dovrà essere basata su finestre e dovrà 

impiegare le convenzioni standard di Windows in modo da ridurre l’addestramento necessario per il 

personale. In modo particolare dovranno essere disponibili le icone delle barre degli strumenti 

standard ed i menu a tendina per tutte le visualizzazioni standard e personalizzate per consentire un 

facile accesso alle funzioni comuni. Tali funzioni dovranno comunque anche essere disponibili 

tramite un insieme standard di tasti di funzione senza necessità di configurazione. 

Nel seguito sono descritti i criteri generali di impostazione della interfaccia operativa e le funzioni 

comuni ai vari sottosistemi che la stessa dovrà garantire. Le prestazioni minime, per le quali non 

dovrà essere richiesta alcuna programmazione personalizzata o scrittura di codice, dovranno 

prevedere quanto segue: 

▪ Pulsanti dedicati e Menu a tendina.  

▪ Personalizzazione, per singolo utente, dell’area di lavoro con libera definizione e 

localizzazione dell’area sinottici, allarmi, trend, struttura ad albero del database. 

▪ Funzione di zoom in/out attivabile in qualsiasi parte della pagina grafica. 

▪ Area Allarme indicante la priorità, i più recenti (o remoto) allarmi non riconosciuti, 

riconosciuti ma non risolti… 

▪ Ridimensionamento delle finestre, Zoom in ed out 

▪ Più pagine grafiche aperte e dinamicamente aggiornate in real-time 

contemporaneamente. 

▪ Annuncio Allarme attraverso icona dinamica o attivazione della pagina grafica 

corrispondente alla porzione di impianto interessato all’evento o attivazione di allarme 

multimediale (sonoro, filmato). 
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▪ Annuncio Allarmi di Sistema. 

▪ Annuncio Allarmi per off-line apparecchiature. 

▪ Zona Messaggio Operatore. 

▪ Acquisizione e gestione di immagini in formato BMP, GIF, JPEG, PCX, TIF, DWG.  

▪ Utilizza della tecnologia grafica vettoriale scalabile (SVG) dando la possibilità di ingrandire 

ogni singolo oggetto senza perdere qualità della rappresentazione. 

L’interfaccia operatore utilizzerà una barra funzioni per i comandi comuni. L’operatore dovrà essere 

in grado di richiedere pagine comunemente usate tramite menu a tendina.  

Tutte le operazioni di selezione dei campi in fase di introduzione dati dovranno essere effettuate sia 

con il mouse che con la tastiera. 

2 . 4 . 6  G e s t i o n e  a l l a r m i   

Il sistema garantirà una gestione degli allarmi molto comprensibile ed estremamente facile da 

utilizzare. La caratteristica del programma è quella di monitorare tutti quei valori che potranno 

causare gli eventi di allarme. L'operatore definirà gli oggetti relativi all'allarme, che verranno dopo 

collegati a segnali provenienti dal sistema.  In caso di allarme, il messaggio apparirà su una finestra 

di dialogo sullo schermo.  

Il software dovrà essere in grado di accettare allarmi direttamente dagli Server di livello 

Automazione, o di generare allarmi in base all'interrogazione dei dati negli Server di livello 

Automazione, e confrontarli ai limiti o alle equazioni condizionali configurate tramite il software.  

Ogni allarme (a prescindere dalla sua origine, che dovuto a segnali analogici o digitali) sarà integrato 

nel sistema complessivo di gestione allarme e apparirà in tutti i rapporti di allarme standard, sarà 

disponibile per il riconoscimento da parte degli utenti, e avrà l'opzione per la visualizzazione della 

grafica, o dei rapporti.  

La funzionalità di gestione degli allarmi dovrà comprendere: 

▪ Un minimo di 1000 livelli di notifica allarme. Ogni livello di notifica stabilirà un unico 

insieme di parametri per il controllo della visualizzazione degli allarmi, il riconoscimento, 

gli avvisi da tastiera, i tabulati e la registrazione dell'allarme.  

▪ Registrazione automatica nel database di: messaggio di allarme, nome del punto, valore 

del punto, controller collegato, marcatura temporale, nome utente e ora di 

riconoscimento, nome utente e tempo di repressione allarme (tacitamento).  
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▪ Stampa automatica delle informazioni di allarme o dei report di allarme verso una 

stampante allarmi o una stampante report di allarme. 

▪ Riproduzione di un segnale acustico o audio (wav) all'inizio dell'allarme o al ritorno alla 

normalità.  

▪ Invio di una mail a chiunque sia elencato nella lista indirizzi dell'account di posta 

elettronica di una postazione sia all'inizio di un allarme e / o se l'allarme si ripeterà perché 

un operatore non l'avrà riconosciuto entro un lasso di tempo configurabile dall'utente. 

Dovrà essere utilizzato il protocollo SMTP (Simple Mail Transfer Protocol) con supporto per 

e-mail sicure mediante SMTPS (Simple Mail Transfer Protocol Secure). Non è richiesta 

alcuna interfaccia software speciale e nessun software client di posta elettronica dovrà 

essere in esecuzione in modo che l'email sia distribuita. La notifica via email può essere 

inviata a un singolo utente o a un gruppo di utenti. La capacità di utilizzare l'e-mail di 

allarme dovrà essere una caratteristica standard del software integrato con l'interfaccia 

dell'applicazione di posta elettronica del sistema operativo (MAPI). Nessuna interfaccia 

software speciale sarà richiesta. 

▪ Singoli allarmi dovranno essere in grado di essere re-indirizzati a una postazione o alle 

postazioni a orari e date specificati dall'utente. Ad esempio, un allarme critico di alte 

temperature potrà essere configurato per essere indirizzato a una Postazione del 

Dipartimento Strutture durante il normale orario di lavoro (07:00-18:00, lun-ven) e a una 

postazione Centrale di Allarme in tutti gli altri orari.  

▪ Un visualizzatore di allarmi attivi dovrà essere incluso, che potrà essere personalizzato per 

ogni utente o tipo di utente per nascondere o visualizzare tutti gli attributi dell'allarme. 

Come minimo, il visualizzatore di allarme dovrà mostrare: 

o Data e ora allarme 

o Nome allarme 

o Priorità allarme 

o Tipo allarme 

o Messaggio allarme 

o Input testo utente 

o Elenco a tendina azioni utente 

o Riconosciuto da 
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o Data e ora di riconoscimento 

o Represso da 

o Data e ora di repressione 

 

Il visualizzatore di allarmi attivi potrà essere configurato in modo tale che un operatore dovrà 

digitare il testo in una voce di allarme e / o scegliere da un elenco a tendina delle azioni 

dell'utente per alcuni allarmi. Questo assicurerà la responsabilizzazione (Audit Trail) per la 

risposta agli allarmi critici. 

L'utente dovrà essere in grado di riconoscere il tacitamento (cioè Silenzio) o confermare 

l'allarme. Ognuna di queste azioni dovrà essere registrata e marcata con data / ora.  

Ogni allarme dovrà essere configurato in modo da essere riconosciuto come segue:  

o riconoscere tutti gli allarmi dello stesso tipo.  

o riconoscere tutti gli allarmi dello stesso tipo fino ad un periodo di tempo specificato.  

o riconoscere solo l'allarme evidenziato.  

 

L'utente avrà la possibilità di configurare come gli allarmi verranno rimossi dalla visuale allarmi 

attivi in base a:  

• riconosciuto 

• ritornato a normale 

• riconosciuto o ritornato a normale 

• riconosciuto e ritornato a normale 

• riconosciuto dopo ritornato a normale 

 

L'utente dovrà avere la capacità di evidenziare un allarme specifico e selezionare un pulsante 

per visualizzare una mappa grafica associata, o selezionare un pulsante per visualizzare un 

rapporto associato.  

Ogni evento di allarme dovrà essere configurato come Ingresso singolo o Multi-ingresso. Gli 

eventi di allarme provenienti dallo stesso punto che entreranno ed usciranno dallo stato di 

allarme attivo potranno essere designati come un Unico Ingresso e mostrati nella 

visualizzazione degli allarmi attivi una sola volta. Ogni volta che avverrà un allarme, la 

marcatura data / ora della singola voce si aggiornerà nella visualizzazione degli allarmi attivi.  

Inoltre, ogni singolo evento di allarme dovrà essere registrato nella cronologia con tutti i 

rispettivi tempi di avvenimento. Eventi di allarme designati come Multi-ingresso dovranno 
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essere indicati nella vista attiva degli allarmi e nel registro della cronologia allarmi per ogni 

evento.  

Quando un allarme verrà riconosciuto, il sistema dovrà chiedere una descrizione con Nome 

Utente, Password e Operatore da inserire.  

Altri allarmi dovranno essere visualizzati dal sistema mentre un qualsiasi allarme verrà 

affrontato. Se avverrrà un altro allarme, il contatore degli allarmi in corso dovrà aumentare di 

uno, il nuovo allarme entrerà nella casella di lista allarmi con priorità stabilita dall'ordine 

definito dall'Amministratore di Sistema.  

Il BMS dovrà consentire alle registrazioni quotidiane di essere recuperati, visualizzati e 

modificati sullo schermo. Le registrazioni quotidiane saranno salvate su nastro durante i 

backup su nastro per una registrazione permanente, come previsto dalle politiche di gestione 

della sicurezza sanitaria.  

La visuale degli allarmi attivi dovrà fornire un indicatore di stato che visualizzerà lo stato 

attuale degli allarmi e dei Server di livello Automazione. Selezionando l'icona grafica, all'utente 

verrà fornito un elenco dettagliato dei gruppi di dispositivi che offriranno una visione dinamica 

della lista dello stato attuale dei rispettivi punti.  

Ad ogni allarme sarà associabile la visualizzazione di eventuali procedure da seguire da parte 

degli operatori. Tale procedura dovrà essere predisposta e resa disponibile dal cliente che, 

qualora si formerà a poter configurare il sistema, potrà inserire e/o aggiornare egli stesso. La 

quantità di queste prestazioni non saranno oggi quantificabili.   

Il sistema di allarmistica e notifiche dei moduli di monitoraggio dovranno garantire che i 

membri del personale saranno informati sugli eventi che caratterizzeranno il sistema di 

alimentazione. Il sistema dovrà raccogliere dati, valutare le condizioni anomale, e inviare gli 

allarmi a determinati utenti tramite e-mail o messaggi di testo. Il modulo di monitoraggio sarà 

in grado di generare notifiche avanzate sulla base di dati storici e in tempo reale. 

2 . 4 . 7  P i a n i f i c a z i o n e  ( S c h e d u l a z i o n e  O r a r i a )  

L’efficienza energetica si realizzerà quando un sistema funzionerà solo quando sarà necessario. La 

gestione della programmazione oraria si dovrà attuare attraverso un’applicazione grafica intuitiva e 

semplice da utilizzare. Dovrà essere possibile impostare eventi ricorsivi (ogni lunedì, ogni terzo 

giovedì del mese, ogni 1 gennaio) o impostare un illimitato numero di eccezioni con differenti livelli 

di priorità.  
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La pianificazione consentirà di generare comandi sia di tipo ON-OFF che impostare valori analogici, 

ad esempio si potranno impostare valori di illuminamento in una determinata data senza avere 

necessità di programmare i dispositivi. 

Le pianificazioni quotidiane saranno in stile calendario e programmabili fino a 10 anni di anticipo. 

Ogni giorno standard della settimana e i tipi di giorno definiti dall'utente saranno in grado di essere 

associati ad un colore, in modo che quando il calendario verrà visto sarà molto facile, a colpo 

d'occhio, determinare la pianificazione per un giorno particolare anche dalla visuale annuale.  

Per modificare la pianificazione per un determinato giorno, un utente dovrà semplicemente cliccare 

sul giorno e quindi cliccare sul tipo di giorno.  Ogni calendario dovrà apparire sullo schermo visibile 

come un intero anno, mese, settimana e giorno. Un semplice clic del mouse dovrà consentire il 

passaggio tra le viste.  

Dovrà inoltre essere possibile scorrere da un mese all'altro e visualizzare o modificare uno qualsiasi 

dei tempi di pianificazione.  Gli orari saranno assegnati a specifici controller e conservati nella loro 

memoria RAM locale. Le eventuali modifiche apportate ad una postazione dovranno essere 

aggiornate automaticamente sul calendario corrispondente nel controller.  

2 . 4 . 8  Tr e n d  

Il BMS dovrà avere la capacità di generare trend automaticamente. Per ogni ingresso / uscita 

analogico si potrà generare un trend automaticamente senza la necessità di creazione manuale, e 

ciascuno di questi valori verrà registrato ogni volta che subirà una variazione nel tempo, con criteri 

personalizzabili. Si potranno registrare fino a 500 trend fino a che i nuovi valori sovrascriveranno i 

vecchi. 

Il sistema genererà automaticamente le tendenze di tutti i dati, presenti all’interno degli Server di 

livello di Automazione, in modo che l’utilizzatore sarà in grado di verificare qualsiasi dato in qualsiasi 

momento senza alcuna programmazione manuale. 

Il software mostrerà gli andamenti di differenti grandezze in molti modi, inclusi andamenti periodici 

(mensili, giornalieri, orari) e cambiamenti di stato (registrazione dei soli eventi che supereranno le 

soglie definite). Questi andamenti potranno essere mostrati sia in trend list che in diagrammi 

tendenziali di diverse forme (fig.). Serie di dati multipli potranno essere presentati in un singolo 

diagramma, in modo che i dati potranno essere facilmente comparati (fig.).  
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2 . 4 . 9  R a p p o r t i  

La funzionalità Report servirà per definire e generare report su dati storici contenuti nel database 

del software di monitoraggio di modo da fornire le informazioni necessarie alle funzioni aziendali 

interessate. Dovrà essere possibile modificare, salvare ed esportare un report attraverso pagine 

web. 

I report dovranno poter essere generati manualmente, in seguito ad eventi oppure schedulati e 

saranno inviabili automaticamente come e-mail. 

Dovranno essere resi disponibili report preconfigurati oppure completamente customizzabili e 

saranno supportati da Microsoft Excel o strumenti di reportistica di terze parti.  

Dovrà essere possibile salvare la configurazione dei report (titolo, strumenti, misure, periodo di 

aggregazione e di reporting) così da poter essere richiamati come modello. Una volta configurati a 

piacere si potrà configurare la schedulazione scegliendo quando si vorrà ricevere il report e la 

modalità di invio (e-mail, condivisione file, stampante). 

Le pagine grafiche di visualizzazione avranno questo formato standard: 

Il BMS dovrà avere la capacità di fornire, come minimo, i seguenti rapporti standard:  

▪ Registro attività utente 

▪ Registro cronologia allarmi 

▪ Rapporto sullo stato del punto di allarme 

▪ Rapporto stato del controller 

▪ Rapporto stato della postazione 

▪ Punti in ogni controller 

▪ Punti in allarme 

▪ Punti disabilitati 

▪ Punti operati manualmente (override) 

▪ Listato del programma dal controller con stato 

▪ Stato di rete di ciascun controller 

Ogni rapporto dovrà aver stampati la data e l'ora in cui il rapporto è stato eseguito. I rapporti 

dovranno poter essere visualizzati sullo schermo quando il rapporto verrà eseguito ed i dati saranno 

stati compilati.  

In generale per i report di tutti i fluidi energetici sarà possibile realizzare una facile organizzazione in 

piani, edifici, zone, aree con relativa acquisizione dei dati di consumo energetico.  
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Sarà possibili realizzare Report di consumi energetici utilizzando criteri quali: 

▪ normalizzazione di dati energetici per intervallo di tempo (es. Giornaliero, settimanale, 

mensile, annuale)  

▪ comparazione del singolo meter o della singola area su periodo di tempo selezionato;  

▪ stima dei costi Energetici in base ai dati raccolti e ad algoritmi predittivi.  

Tutti i dati e tutti i report saranno visualizzabili sia su WorkStation sia su eventuali WebStation. 

2 . 4 . 1 0  G e n e r a z i o n e  d i  r a p p o r t i  p e r s o n a l i z z a t i   

Il software conterrà un generatore di rapporti personalizzati (Server dei Report), con strumenti di 

elaborazione testi per la creazione di rapporti personalizzati. Questi rapporti personalizzati 

dovranno essere in grado di essere configurati per l'esecuzione automatica o essere generati su 

richiesta. I rapporti potranno essere di qualsiasi lunghezza e contenere attributi dei punti da 

qualsiasi controller sulla rete.  Il generatore di rapporti dovrà avere accesso al linguaggio di 

programmazione dell'utente, al fine di effettuare calcoli matematici all'interno del corpo del 

rapporto, controllare l'output di visualizzazione del rapporto, o richiedere all'utente informazioni 

aggiuntive necessarie per il rapporto.  

Dovrà essere possibile lanciare altri programmi eseguibili ogni volta che un rapporto sarà iniziato.  Il 

software dovrà permettere la configurazione semplice di rapporti riga / colonna (foglio elettronico) 

su qualsiasi classe di oggetti del sistema. Questi rapporti dovranno poter essere configurabili 

dall'utente e dovranno essere in grado di estrarre dati reali (dal controller) e / o dati dal database. 

L'utente dovrà essere in grado di impostare ogni rapporto usando qualsiasi carattere o colore del 

testo e colore di sfondo. Inoltre, il rapporto dovrà poter essere configurato per filtrare i dati, 

ordinare i dati, ed evidenziare i dati che soddisferanno i criteri definiti dall'utente 

La gestione degli impianti d’edificio permetterà di svolgere una funzione delicata, che è quella di 

consentire una reale ottimizzazione d’impianto garantendone la sua efficienza, fattore che nel 

tempo si rivelerà come uno dei maggiori problemi per gli impianti automatizzati. La possibilità di 

avere sotto controllo i parametri d’impianto e di gestirli sia in termini di diagnostica che di guasti 

che di ottimizzazioni sarà fondamentale per un corretto uso del sistema.    

Tutti i report di base forniti non necessiteranno di nessun software da installare. Essendo un Report 

Web Server, l’utente preposto, ad esempio l’Energy Manager, potrà accedere ai dati direttamente 

da qualsiasi web Browser e gestire tutta la reportistica. 
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Tutti i report saranno liberamente customizzabili dal cliente finale che ne potrà creare di 

personalizzati e di normalizzati in aggiunta a quelli base, senza limite nel numero. L'ambiente che 

permetterà la creazione di questi report è free, liberamente scaricabile dal sito della Microsoft 

(Microsoft Report Builder). 

Nel dettaglio, il sistema BMS sarà in grado di mettere a disposizione un rapporto informativo 

relativo ai seguenti punti: 

• Rilevazione delle misure di consumo di tutti i vettori energetici attraverso apparecchi inseriti 

in linea. Queste misure potranno essere su base temporale impostabile dal sistema e, 

avendo a disposizione sia le condizioni termoigrometriche interne, sia le condizioni 

climatiche esterne, si potranno effettuare normalizzazioni dei report in base a questi 

parametri. 

• Accertamento delle possibili migliorie energetiche prendendo in considerazione i dati reali di 

clima esterno, condizioni interne, consumo di acqua calda ed illuminazione. 

• Trasformazione in grafici di tutti i parametri ed i valori fin qui descritti. 

• Grazie alla presenza di sensori di temperatura e di sensori di presenza negli ambienti, si 

potranno prendere in considerazione valori distinti fra raffrescamento e riscaldamento e 

distinti fra occupazione e non occupazione. 

• Grazie alla presenza di misuratori di energia elettrica si potranno estrapolare i dati operativi 

di consumo dei carichi elettrici confrontandoli con tariffazioni speciali e particolari, 

confrontarli con i parametri impostati e reimpostarli ai fini di ottenere risparmio energetico. 

• Grazie alla presenza di misuratori di energia termica e dei fluidi vettori si potranno 

estrapolare i dati operativi di consumo delle centrali termiche e frigorifere e dei relativi 

componenti. Confrontando i valori misurati dei fluidi in ingresso (p.e. gas metano o energia 

elettrica) e dei fluidi in uscita (calorie o frigorie) si potranno estrapolare in tempo reale i più 

comuni dati e parametri di efficienza energetica quali EER, SEER, AFUE, COP e HSPF. 

Potranno essere inoltre attivati questi servizi: 

• Profilo di Carico. Potranno essere riportati profili di consumo di uno o più misuratori 

energetici confrontati con una curva di riferimento definita dall’utente (“Base Line”) o 

potranno essere creati confronti su periodi diversi. Tutti i dati potranno poi essere 

normalizzati in funzione di costanti definite dall’utente come ad esempio la superficie o le 

ore di funzionamento. Potranno essere visualizzati i prelievi energetici in termini di kW, 

mc/h, kCal/h oltre che i profili di temperatura. 
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• Sostenibilità ambientale. Potranno essere visualizzati dati sintetici dei propri consumi di CO2 

e il rispetto dei propri obiettivi di sostenibilità ambientale. I dati di CO2 saranno ottenuti 

attraverso applicazioni di costanti definite dall’utente per il consumo di gas ed elettricità. 

Sarà poi possibile convertire i dati ottenuti in termini di beneficio ambientale (es. Numero di 

Auto evitate) per concretizzare e pubblicizzare meglio i propri sforzi di sostenibilità 

ambientale. 

• Risparmi. In funzioni di parametri elettrici misurati dagli strumenti installati potranno essere 

visualizzati i possibili risparmi economici ottenibili attraverso un aumento del proprio fattore 

di potenza o una diminuzione dei picchi massimi di prelievo.  

• Fattore di Potenza. Per ciascun sito e per ciascun misuratore sarà possibile utilizzare questo 

report per essere informati se i propri consumi di energia reattiva sono stati eccessivamente 

alti e avranno un possibile impatto sulla propria bolletta di energia elettrica. 

• Stima dei costi. I dati di ciascun misuratore principale di energia elettrica e di gas per ogni 

sito potranno essere utilizzati per stimare i propri costi energetici attraverso la 

configurazione opportuna di questo servizi. Ad esempio potrà essere imputato un costo per 

fascia oraria e per impegno di potenza mensile presi in considerazione. 

2 . 4 . 1 1  B a c k u p  d e l  S i s t e m a  

Come requisito obbligatorio, il BMS dovrà fornire il backup e ripristino dei programmi che 

utilizzeranno le capacità multi-tasking del BMS che gireranno insieme a qualsiasi altra applicazione 

del sistema e in nessun modo dovrà inibire un altro uso del terminale.  

Il Sistema avrà la funzionalità interna per l'effettuazione del backup del database. In questa funzione 

saranno inclusi sia il backup completo sia quello incrementale. Sarà possibile effettuare un backup di 

tutte le unità operatore all'interno del network e immagazzinarli nell'unità server. 

Il backup del database dovrà avvenire dinamicamente mentre le applicazioni di monitoraggio degli 

allarmi e di controllo rimarranno attive.  Il numero di eventi attivi da memorizzare dovrà essere 

definibile dall'utente. Se il registro eventi diventerà pieno prima che un backup di archivio sia fatto, 

il sistema dovrà iniziare a sovrascrivere gli eventi più vecchi per fare spazio per gli eventi più recenti 

(FIFO). 

2 . 4 . 1 2  P a g i n e  g r a f i c h e  

Le pagine grafiche relative alle planimetrie dell’edifico o parti di esso potranno essere in forma a 2D 

o 3D a seconda delle immagini a supporto fornite dal cliente per la creazione di tali pagine. 
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La postazione prevederà tutte le funzioni tipiche per la conduzione degli impianti di produzione, 

distribuzione e utilizzo dell’energia elettrica quali: rappresentazioni grafiche di impianto, 

rappresentazione numerica delle variabili di natura elettrica, trends, allarmi, funzioni diagnostiche, 

gestione archivi stati ed allarmi. La massima affidabilità operativa e gestionale sarà assicurata da un 

sistema di password. La risoluzione delle pagine grafiche prevista sarà Full HD 1920 x 1200 pixel. 

L’hardware sarà dotato di un’interfaccia grafica a colori ad alta risoluzione. La postazione prevederà 

tutte le funzioni tipiche per la conduzione degli impianti di produzione, distribuzione e utilizzo 

dell’energia elettrica quali: rappresentazioni grafiche di impianto, rappresentazione numerica delle 

variabili di natura elettrica, trends, allarmi, funzioni diagnostiche, gestione archivi stati ed allarmi. La 

massima affidabilità operativa e gestionale sarà assicurata da un sistema di password. La risoluzione 

delle pagine grafiche prevista sarà Full HD 1920 x 1200 pixel. 

 

2 . 4 . 1 3  M a n u t e n z i o n e  p r o g r a m m a t a  p r e v e n t i v a  

Sarà possibile interfacciare il sistema di supervisione con un software di gestione della 

manutenzione programmata in modo che la manutenzione degli impianti potrà avvenire in modo 

programmato sulla base di allarmi di funzionamento oppure di ore di funzionamento. Un sistema di 

questo tipo consentirà di ottenere procedure di manutenzione, ordini di lavoro, permessi, elenco 

ricambi gestiti in modo professionale. Sarà' inoltre possibile ottenere un inventario sempre 

aggiornato di tutti i componenti. Tale sistema di facility management potrà essere realizzato sullo 

stesso software applicativo adibito al controllo degli impianti o esterno di terze parti. 

2 . 4 . 1 4  S h u t - d o w n  

In caso di spegnimento degli impianti per mancanza di energia il sistema provvederà all'inserimento 

sequenziale dei carichi secondo una logica di precedenze che verrà definita successivamente su 

indicazioni della committenza. Tale funzione sarà richiesta allo scopo di garantire un corretto 

inserimento dei carichi elettrici senza danneggiare e/o penalizzare i gruppi elettrogeni. 

2 . 4 . 1 5  D o c u m e n t a z i o n e  d i  s i s t e m a  

Il Sistema sarà in grado di creare la documentazione finale di impianto a partire dal proprio 

database. Gli elenchi verranno visualizzati sullo schermo. Essi potranno essere inviati ad una 

stampante ed anche salvati come file. Potranno essere creati i seguenti rapporti: 

• Configurazione del Sistema. Rapporto schematico che descriverà come l'impianto sarà 

collegato fisicamente. 
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• Unità di processo. Elenco che descriverà le unità di processo ed i valori a loro associati, con le 

variabili. 

• Lista di valori. Lista di valori (logici, fisici o tavole) con attributi associati. Selezionandoli 

l'operatore potrà scegliere uno o più valori, il tipo di valore desiderato ed i suoi attributi. 

• Inputs/Outputs. Lista di ingressi ed uscite fisiche delle periferiche dell'impianto. 

• Test. Lista degli ingressi e delle uscite rilevate nelle periferiche dell'impianto. 

• Variabili Forzate. Visualizzazione delle variabili forzate nelle unità dell'impianto. 

2 . 4 . 1 6  F u n z i o n i  d i  E n e r g y  M a n a g e m e n t  

L’insieme dei consumi per la conduzione dell’esercizio dell’edificio, concernerà l’insieme dei vettori 

energetici (WAGES Water Air Gas Energy and Steam) utilizzati per le diverse applicazioni di edificio: 

illuminazione, riscaldamento, climatizzazione, servizi, etc. 

 Diversi attori saranno coinvolti nel monitoraggio dell’energia: la direzione aziendale, l’energy 

management, il controllo di gestione, il responsabile di produzione e il responsabile di 

manutenzione. 

I loro obiettivi spazieranno fra obiettivi macroeconomici, obiettivi di efficienza energetica, 

allocazione dei costi energetici e previsione del budget, ottimizzazione dei processi e mantenimento 

in efficienza dell’impianto. 

All’interno del Sistema di Gestione dell’Edificio, dovrà essere integrato il Sistema di monitoraggio e 

analisi energetica per permettere a tutti gli attori coinvolti di raggiungere i propri obiettivi di: 

▪ Controllo e Allocazione Costi 

▪ Miglioramento Continuo dell’Efficienza Energetica 

Il sistema proposto sarà pienamente rispondente ai requisiti del progetto sia in termini 

prestazionali, sia di reportistica e dovrà essere certificato da un organismo di certificazione come 

rispondente ai requisiti della certificazione energetica ISO 50001. 

 

2 . 4 . 1 7  P r i n c i p i  g e n e r a l i  

Il modulo di monitoraggio e gestione dell’energia dovrà fornire una soluzione personalizzata per i 

gradi edifici e le strutture critiche con l’obiettivo di ridurre i costi legati all’energia, assicurare 

l’affidabilità della rete elettrica. 

Il monitoraggio energetico all’interno di un edificio permette inoltre di: 
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• Aumentare il livello di confidenza delle informazioni a supporto dei decisori 

• Migliorare l’efficienza e tagliare i costi energetici superflui 

• Sub-allocare consumi e costi a centri di costo / profitto 

• Effettuare benchmarking tra linee – siti – processi 

Dovranno essere rese possibili almeno le seguenti tre operazioni: 

• Misurazione/acquisizione attraverso strumenti collegati in rete 

• Ordinamento ed elaborazione dei dati acquisiti  

• Analisi ed interpretazione dei dati attraverso eventualmente il confronto con parametri di 

riferimento  

Il numero dei punti di misura cresce da monte verso valle ed aumenta all’aumentare 

dell’importanza dell’”utilizzatore”, mentre le funzionalità richieste agli apparecchi di misura 

diminuiscono da monte verso valle ed aumentano all’aumentare dell’importanza / sensibilità del 

carico. 

2 . 4 . 1 8  A p p r o c c i o  i n t e g r a t o  

Il sistema di monitoraggio acquisirà i consumi di energia elettrica direttamente dalle 

apparecchiature “intelligenti” installate in campo come misuratori, interruttori intelligenti, 

protezioni elettriche. 

I dati di consumo di gas e acqua dovranno essere acquisiti tramite opportuno interfacciamento con i 

contatori dotati di uscita ad impulsi. 

Le informazioni saranno raccolte dal sistema di Monitoraggio che dovrà essere integrato nei sistemi 

di facility management descritti nei paragrafi successivi, dando all’utente la possibilità fare la stessa 

esperienza di utilizzo software. 

Questa applicazione è pensata per condividere le informazioni più importanti dell’impianto, 

pubblicizzando i risultati ottenuti e diffondendo la sensibilità e l’educazione in ambito energetico.  

È possibile impostare una modalità interattiva ad esempio per applicazioni touchscreen, oppure 

schermate che si alternano ciclicamente (modalità “presentazione”), senza possibilità di interazione 

del pubblico.  

Le applicazioni principali dovranno essere accessibili tramite tecnologia web-based. 
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2 . 4 . 1 9  F u n z i o n i  d i  b a s e  

Il modulo di monitoraggio dovrà essere dotato di applicazioni accessibili via web-browser che 

permetteranno le funzionalità minime descritte di seguito secondo i possibili seguenti 

raggruppamenti: 

▪ Dashboard 

▪ Report 

2 . 4 . 2 0  D a s h b o a r d  

Questa applicazione sarà pensata per condividere in maniera semplice con tutti gli attori coinvolti le 

informazioni energetiche più importanti pubblicizzando i risultati ottenuti e diffondendo la 

sensibilità e l’educazione in ambito energetico. 

Dovrà essere possibile impostare una modalità interattiva ad esempio per applicazioni touchscreen, 

oppure schermate che si alternano ciclicamente (modalità “presentazione”), senza possibilità di 

interazione del pubblico. 

Con questa funzionalità dovrà essere possibile creare grafici delle misure monitorate, raggrupparli e 

disporli a piacere in pagine grafiche chiamate “Dashboard”.  

Di seguito alcuni esempi delle funzionalità disponibili: 

▪ Istogrammi verticali con linea di trend sovrapposta 

▪ Grafico a barre orizzontali 

▪ Istogrammi verticali affiancati per confronti tra periodi 

▪ Grafico a torta 

▪ Grafico a linee di trend        

Una volta aperto il modulo Dashboard sarà possibile utilizzarlo in tre modalità distinte: 

▪  Vista visualizzazione: sola visualizzazione delle pagine dashboard già create, selezionabili 

manualmente da un menu 

▪ Vista presentazione: visualizzazione delle pagine dashboard già create, che si 

susseguiranno ciclicamente in modo automatico, con sequenza e tempi configurabili. Si 

otterrà così una presentazione dinamica personalizzata per il punto in cui essa verrà 

visualizzata, ad esempio per rendere visibili i consumi dell’impianto su un monitor in un 

luogo pubblico (info point, totem nella hall) o in sala di supervisione. La possibilità di 

accesso multi utente permetterà di proiettare sui luoghi pubblici presentazioni dinamiche 

diverse a seconda dell’utenza del luogo. 
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▪ Vista impostazione: creazione, modifica, eliminazione di pagine (dashboards) e grafici 

impostazione della presentazione visibile nella vista presentazione. 

2 . 4 . 2 1  R e p o r t  

La funzionalità Report sarà accessibile cliccando sul quinto link nella barra superiore dell’interfaccia 

Web Client: 

Con questa applicazione dovrà essere possibile definire e generare report su dati storici contenuti 

nel database del software di monitoraggio di modo da fornire le informazioni necessarie alle 

funzioni aziendali interessate. Dovrà essere possibile modificare, salvare ed esportare un report 

attraverso pagine web. 

I report dovranno poter essere generati manualmente, in seguito ad eventi oppure schedulati e 

saranno inviabili automaticamente come email. 

Dovranno essere resi disponibili report preconfigurati oppure completamente customizzabili e 

saranno supportati da Microsoft Excel o strumenti di reportistica di terze parti.  

Dovrà essere possibile salvare la configurazione dei report (titolo, strumenti, misure, periodo di 

aggregazione e di reporting) così da poter essere richiamati come modello. Una volta configurati a 

piacere si potrà configurare la schedulazione scegliendo quando si vorrà ricevere il report e la 

modalità di invio (e-mail, condivisione file, stampante). 

I report devono essere aggregati in base alle loro funzionalità principali e di seguito viene riportato 

un esempio di Report presenti con l’obiettivo di garantire la Gestione dei costi e la Gestione della 

rete elettrica:  

Di seguito alcuni report disponibili 

System Configuration 

Il Report System Configuration riporta la struttura del sistema di monitoraggio, visualizzando 

l’elenco di tutti gli strumenti di misura attivi. 

Energy Cost 

Il Report Energy Cost può essere utilizzato per effettuare analisi dei consumi e impegni di potenza 

suddivisi su fasce orarie.  La definizione delle fasce orarie può essere effettuata attraverso il Time of 

Use Editor nel modulo “Management Console”. 

Trending 
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Il Report Trending mostra le informazioni relative agli andamenti dei dati analizzati in un diagramma 

a linee, a colonne, a barre o a torta. È possibile selezionare dispositivi e misure per un determinato 

periodo di tempo. Inoltre è possibile scegliere di mostrare sia una o più misure per una singola fonte 

oppure una singola misura per più fonti. 

EnergyUsage by Shift 

 

Il Report Energy Usage by Shift permette di paragonare misure di diversi strumenti per specifici 

periodi di tempo (o turni). Ad esempio è possibile paragonare i turni di lavoro (es. 7.00-12.00, 12.00-

17.00, 17.00-22.00). 

  

Multi Device Usage 

 

i Report Multi Device Usage permette di visualizzare il consumo energetico di più punti di misura, 

confrontando periodi di tempo diversi e riportando i dati in un grafico a torta. 

Energy Usage By TOU 

 

 Il Report Energy Usage By TOU può essere utilizzato per generare un report che mostra l’utilizzo di 

energia associato al periodo pianificato di utilizzo. 
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3 DISTRIBUZIONE ELETTRICA 

3.1 Caratteristiche dei componenti dell’impianto elettrico 

Nel seguente paragrafo si evidenzieranno le caratteristiche dei relè di protezione di media e di bassa 

tensione dal punto di vista della comunicazione dei dati. 

3.1.1 Specificità componenti in Media Tensione 

Per quanto riguarda gli eventuali scomparti di media tensione, si acquisiranno i dati mediante cavo 

seriale RS485, con protocollo ModBus, direttamente dai relè di protezione delle singole celle di 

media tensione. Tutte le protezioni per mezzo di opportuni gateway di conversione RS485/ETH, 

saranno collegati ad uno switch di rete. Affinché questo sia di immediata realizzazione i componenti 

dovranno possedere opportune caratteristiche che si elencano a seguire.  

I relè di protezione digitali dovranno eseguire, per le funzioni di controllo e monitoraggio definite 

dalla codifica ANSI, il controllo delle operazioni elettriche degli interruttori o contattori; queste 

operazioni dovranno essere processate internamente ed esternamente da funzioni logiche predefinite 

utilizzando ingressi/uscite digitali. 

I relè di protezione digitali a microprocessore includeranno le funzioni di misura ed i dati dovranno 

essere accessibili sull’interfaccia uomo-macchina attraverso un display LCD per scegliere le 

differenti operazioni e resi disponibili durante le fasi di messa in servizio e/o manutenzione. 

I relè di protezione digitali dovranno essere in grado di fornire dati utili ai fini della diagnosi per 

facilitare il processo di analisi e manutenzione degli interruttori. 

l relè di protezione digitali dovranno essere in grado di misurare e memorizzare: correnti di fase I1, 

I2, I3 RMS, Corrente residua Io, valori medi e massimi prima di un intervento su guasto elettrico. I 

dati dovranno essere registrati per essere analizzati in qualunque momento. 

I relè di protezione digitali, in vista di futuri ampliamenti, dovranno essere di facile implementazione 

nel sistema di monitoraggio e supervisione. L’inserimento di nuovi relè non dovrà richiede ulteriori 

cablaggi, strumenti o contatti da anteporre al gateway esistente. 

Il relè di protezione dovrà fornire informazioni dello stato meccanico dell’apparecchiatura per la 

manutenzione preventiva. 

I relè di protezione digitali dovranno avere un’auto-diagnostica (watch-dog) interna per facilitare le 

rilevazioni delle anomalie interne che potrebbero causare o degli sganci intempestivi o il mancato 

ordine di sgancio dell’apparecchiatura. 

La diagnostica del relè di protezione digitale (watch-dog) dovrà essere appoggiata ad un relè di uscita 

con contatto in scambio (NA+NC) e fornirà un allarme od un’informazione per l’attivazione di una 

protezione di rincalzo. 

La rilevazione della mancanza dei connettori amperometrici e voltmetrici e l’assenza degli 

ingressi/uscite sarà interpretato come un guasto grave e, quindi il watch-dog, rileverà l’anomalia. 

Il controllo della configurazione dell’hardware dei moduli remotati sarà considerato un guasto minore 

e, quindi il watch-dog, non rileverà l’anomalia. 

I relè di protezione digitali dovranno avere: 
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▪ un software di parametrizzazione semplice e multilingue; 

▪ un menu ed icone di veloce accesso diretto per l’immissione dei valori richiesti; 

▪ una navigazione guidata per accedere attraverso una schermata a tutti i dati; 

▪ una compatibilità in ambiente Windows. 

3.1.2 Specificità componenti in Bassa Tensione 

Il quadro elettrico di distribuzione avrà al suo interno apparecchiature di protezione, misura e 

controllo in grado di comunicare con il sistema di supervisione per garantire una gestione efficace 

dell’energia. 

Equipaggiato di un sistema di comunicazione, Modbus renderà disponibile: il monitoraggio delle 

informazioni relative alla protezione di tutti gli interruttori al suo interno, l’invio di ordini di 

apertura/chiusura direttamente da supervisore alle unità di controllo del quadro, misure di tutti i dati 

energetici di consumo dell’impianto direttamente al supervisore ed informazioni utili alla 

manutenzione (ad es. tasso usura dei contatti, numero di aperture, ore di funzionamento, etc.). 

3.1.2.1 Strumenti di misura 

Gli strumenti di misura e analisi della qualità dell’energia installati sia su guida DIN che da incasso 

dovranno comunicare in uno dei seguenti modi: 

▪ Porta RS485 su protocollo Modbus; 

▪ Modulo opzionale per comunicazione Ethernet utilizzando Modbus TCP; 

▪ Comunicazione Modbus tramite concentratore dati Smartlink (es.: contatori energia 

impulsivi); 

Inoltre gli strumenti potranno avere la possibilità di impostare degli allarmi nei modelli che lo 

prevedono. 

3.1.2.2 Interruttori modulari 

Gli interruttori modulari installati in quadro dovranno essere connessi a un sistema di 

comunicazione che consenta di avere i dati disponibili su rete Modbus. 

Il sistema di comunicazione modulare dovrà consentire di implementare nel sistema di supervisione:  

▪ il monitoraggio di qualunque segnale digitale; 

▪ il comando di qualunque dispositivo elettrico; 

▪ la misura di qualunque tipologia di grandezza proveniente da un contatore impulsivo; 

In particolare, al fine di ottimizzare gli spazi in quadro e di ottimizzare i costi, tale sistema dovrà 

essere realizzato mediante concentratori I/O Modbus Slave conformi alla norma CEI EN 61131-2 

(Smartlink), posizionati tra le file modulari (non su guida DIN) senza l’utilizzo di attrezzi specifici. 

Tali dispositivi avranno ingressi ed uscite organizzati in porte di comunicazione che, al fine di ridurre 

i tempi di cablaggio e di aumentare la sicurezza delle connessioni, dovranno poter essere collegate ai 

dispositivi con cavi plug-in prefabbricati a prova d'errore (connessione solo in un verso).  

Per permettere velocità di installazione e facilità di espansione del quadro i componenti interruttori, 

relè monostabili, relè passo passo dovranno essere collegabili ai concentratori grazie ad appositi 

ausiliari dotati di porta di comunicazione in 24 V CC che si connetteranno direttamente ai cavi 
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prefabbricati. Per i componenti telecomando e interruttori magnetotermici con comando integrato tali 

connettori dovranno essere integrati nel dispositivo. 

In tal modo sarà possibile:  

- monitorare lo stato aperto/chiuso/sganciato degli interruttori e di farne il comando (ove previsto un 

telecomando); 

- monitorare lo stato aperto/chiuso e fare il comando dei relè monostabili, dei relè passo passo e degli 

interruttori magnetotermici con comando integrato; 

Per ragioni di sicurezza, in caso di manutenzione o in caso di eventuale perdita di comunicazione con 

il sistema di supervisione, dovrà essere possibile controllare i singoli attuatori tramite comando locale 

230 V. 

I concentratori dovranno inoltre poter conteggiare impulsi provenienti da contatori impulsivi (energia 

elettrica, acqua, gas, ecc.) dando il valore della grandezza totale e quello della grandezza istantanea. 

Tutte le funzioni sovraesposte dovranno essere native nei concentratori e non dovranno richiedere 

nessun settaggio aggiuntivo del concentratore (ad eccezione del peso dell'impulso dei contatori). 

Per agevolare logiche di manutenzione preventiva, i concentratori dovranno memorizzare in una 

propria memoria interna non volatile:  

▪ Numero di cicli di aperture/chiusure dei dispositivi collegati; 

▪ Numero di sganci degli apparecchi di protezione; 

▪ Tempo totale di esercizio di un carico; 

▪ Consumo complessivo registrato da contatore impulsivo; 

Inoltre i concentratori Smartlink dovranno essere facilmente integrati nella rete di comunicazione 

Modbus grazie al riconoscimento automatico dei parametri di comunicazione di rete (velocità, 

partita) e rendere disponibili in registri Modbus, ad un indirizzo predeterminato in fabbrica che non 

richiede nessuna configurazione dedicata, i seguenti dati: 

▪ Stato degli ingressi/uscite; 

▪ Numero di manovre dei dispositivi connessi; 

▪ Numero di ore di funzionamento del carico; 

▪ Contatore d’impulsi con il relativo peso; 

Infine i concentratori saranno in grado di ricevere da un supervisore un comando di apertura o di 

chiusura applicabile su ogni canale tramite la scrittura di un registro Modbus e garantire la conferma 

dell’avvenuto comando solo dopo aver verificato lo stato reale del dispositivo. 

Gli ausiliari per il controllo e segnalazione dello stato aperto/chiuso per contattori e relè passo passo 

(norma CEI EN 60947-5-1) dovranno gestire comandi sia in 24 V CC che in 230 V CA e dovrà essere 

possibile gestire la priorità fra i diversi comandi. 

Per semplificare un'eventuale futura espansione/modifica dell'impianto, i concentratori dovranno 

comunicare con il sistema di supervisione nel protocollo Modbus RS485. Tale protocollo ottimizzerà 

i cablaggi in campo in quanto garantirà, con un unico cavo bus, il semplice interfacciamento di 

eventuali altri dispositivi di misura/protezione comunicanti nello stesso linguaggio. 
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Il costruttore dovrà fornire un software gratuito per il test del sistema di comunicazione che includerà 

la verifica e il controllo della trasmissione dei dati tra i dispositivi modulari ed i concentratori. 

Tale software dovrà fornire un report che include la lista dei dispositivi connessi ad ogni canale dei 

concentratori così come uno schema generale della configurazione del sistema con l’indicazione degli 

indirizzi Modbus associati.  

Il sistema creato dovrà poter accettare l’aggiunta di nuovi dispositivi nell’impianto senza la necessità 

di riconfigurare i concentratori. 

 

 

 

3.1.2.3 Interruttori scatolati 

Gli interruttori scatolati contenuti all’interno del quadro elettrico dovranno essere accessoriati di 

sganciatori elettronici che dovranno consentire di realizzare tutte le seguenti funzioni per la gestione 

energetica e il controllo dell’impianto: 

- contatti ausiliari per indicare l’origine dello sgancio direttamente dallo sganciatore di protezione 
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attraverso un collegamento ad infrarossi, inoltre dovrà essere possibile la programmazione degli 

stessi al fine di realizzare funzioni di pre-allarme; 

- possibilità di lettura locale sullo sganciatore, fronte quadro e a distanza attraverso trasmissione dei 

dati via Modbus. 

Tutte queste informazioni dovranno essere trasmesse direttamente dallo sganciatore, e nel caso delle 

misure dei parametri elettrici dovranno essere rilevate attraverso i trasformatori di corrente misti 

ferro/aria (bobine di Rogowski) interni allo sganciatore stesso per garantire una semplicità 

d’installazione ed un’elevata precisione della catena di misura (precisione della catena completa TA 

inclusi: classe 1 per corrente e classe 2 per potenze/energie secondo la norma CEI EN 61557-12). 

Le funzioni di misura e l’acquisizione dei dati permetteranno agli interruttori di andare oltre la 

semplice protezione diventando un vero e proprio strumento al servizio dell’efficienza energetica. 

Gli interruttori scatolati saranno idonei alla protezione degli impianti elettrici di bassa tensione negli 

edifici dell’industria e del terziario e in particolare: 

applicazioni basso livello di corrente cortocircuito: piccolo e medio terziario; 

applicazioni standard: impianti industriali, edifici, ospedali; 

applicazioni che richiedono funzioni di misura e diagnostica in rete; 

protezione degli impianti in ambienti disturbati. 

Gli interruttori automatici scatolati da 100 a 630 A integreranno le nuove unità di controllo 

Micrologic, che assicureranno contemporaneamente: 

una protezione altamente affidabile e una misura estremamente precisa; 

già a partire dalle correnti nominali più basse (40 A) offrirà funzioni di analisi, misura e 

comunicazione; 

le misure saranno visualizzate in modo chiaramente leggibile sul fronte del quadro attraverso un 

opportuno modulo di visualizzazione FDM; 

l’operatore potrà accedere direttamente ai parametri e alle regolazioni desiderate; 

la navigazione tra le schermate sarà intuitiva, le regolazioni estremamente semplificate grazie 

all’immediata visualizzazione in Ampere; 

il LED Ready lampeggerà a fronte interruttore per segnalare il corretto accoppiamento e 

funzionamento dell’intera catena di protezione e misura. 

Su tutti gli interruttori (calibri e poteri d’interruzione) dovrà poter essere implementata la funzione di 

selettività logica delle protezioni corto ritardo e protezione di terra. Tale funzione dovrà poter essere 

ottenuta cablando tra di loro i vari interruttori senza l’aggiunta di moduli esterni. Tale funzione dovrà 

essere autoalimentata. 

Quando la corrente supererà la soglia di intervento Lungo Ritardo, si accenderà un LED giallo di 

allarme. 

I contatti programmabili potranno essere utilizzati per la segnalazione degli eventi (Ir, Isd, allarme Ir, 

allarme Ig, Ig). Potranno essere programmati con i tasti sull’unità di controllo Micrologic E o a 

distanza, usando il modulo COM (BCM ULP) ed il software gratuito RSU. 

I LED indicheranno il tipo di guasto: 
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▪ sovraccarico (protezione Lungo Ritardo Ir); 

▪ cortocircuito (protezione li Istantanea o Isd Corto Ritardo); 

▪ guasto a terra o differenziale (Ig o IΔn); 

▪ autoprotezione (Ap). 

L’archivio degli interventi visualizzerà l’elenco degli ultimi 10 interventi. Per ogni intervento, 

verranno registrate e visualizzate le seguenti indicazioni: 

 la causa di intervento: Ir, Isd, li, Ig o autoprotezione (Ap); 

 la data e l’ora dell’intervento. 

I LED di segnalazione di guasto rimarranno accesi fino a quando verrà premuto il pulsante di 

prova/reset. In normali condizioni operative, la batteria che alimenterà i LED avrà una durata di circa 

10 anni.  

3.1.2.4 Interruttori aperti 

Gli interruttori aperti contenuti all’interno del quadro elettrico dovranno essere accessoriati di unità 

di controllo che includeranno in standard la funzione di misura (inclusa l’energia) senza moduli 

aggiuntivi, per qualsiasi tipo di protezione richiesta (LI, LSI, LSIG, LSIV) e dovranno essere 

equipaggiati in standard con un modulo di comunicazione Modbus. 

Le rilevazioni minime dovranno essere: 

▪ Corrente ed energia; 

▪ Corrente media e massima; 

▪ Tensione, potenza attiva, potenza reattiva e fattore di potenza; 

▪ Potenza media e massima; 

La precisione dell’intero sistema di misura inclusi i TA dovranno essere: 

▪ Corrente: 1,5% 

▪ Tensione: 0.5 % 

▪ Potenza ed energia: 2% 

Valori visualizzabili: 

▪ localmente sullo sganciatore; 

▪ sul fronte quadro attraverso un opportuno modulo di visualizzazione FDM; 

▪ a distanza attraverso trasmissione dei dati via BUS di Modbus; 

Per ragioni di sicurezza, le funzioni di protezione dovranno essere gestite in modo indipendente dalle 

funzioni di misura e comunicazione, mediante un ASIC dedicata (Application Specific Integrated 

Circuit). 

Con lo scopo di ottimizzare l’impiego, la manutenzione e la gestione dell’impianto, le seguenti 

funzioni di controllo dovranno essere parte integrante degli sganciatori elettronici: 

▪ Archivio degli interventi (causa dello sgancio, data e ora); 
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▪ Preallarmi; 

▪ Sganci e preallarmi potranno attivare dei contatti di uscita; 

Saranno disponibili sia sul display fronte quadro, sia tramite comunicazione Modbus: 

▪ Contatori del numero di operazioni e sganci; 

▪ Contatore delle ore di funzionamento; 

▪ Profilo di carico; 

Dovrà essere inoltre disponibile un software gratuito per tutte le unità di controllo per: 

▪ Visualizzare e configurare i parametri; 

▪ Creare e salvare i file di impostazione; 

▪ Visualizzare la curva di intervento; 

▪ Impostare la data e l’ora; 

▪ Visualizzare gli archivi degli sganci e degli allarmi; 

Con l’unità di controllo con protezioni avanzate l’utente dovrà essere in grado di attivare degli 

allarmi basati sulle misure. Gli allarmi dovranno essere cronodatati. Gli allarmi potranno attivare fino 

a 6 contatti di uscita. 

Qualunque sia l’unità di controllo le seguenti informazioni dovranno essere accessibili via Modbus: 

▪ posizione aperto/chiuso e segnalazione di sgancio; 

▪ valori istantanei e medi, valori massimi e minimi, energia, corrente media e potenza media; 

▪ archivi degli allarmi e degli sganci e tabella degli eventi; 

▪ indicatori di manutenzione; 

Dovrà essere possibile aprire e chiudere l’interruttore via Modbus per qualunque unità di controllo.  

L’associazione nello stesso dispositivo delle funzioni di misura e di protezione offrirà numerosi 

vantaggi, per prima cosa l’integrazione delle due funzioni permetterà la riduzione dei costi 

d’installazione dell’apparecchio (installare un solo dispositivo sarà evidentemente meno oneroso che 

installarne due). Inoltre l’associazione nello stesso prodotto delle due funzioni assicurerà il corretto 

dimensionamento dei TA, eliminerà i rischi di errori di cablaggio e garantirà il funzionamento dal 

momento che l’insieme sarà testato in fabbrica.  

Questo rappresenterà per l’utilizzatore un grande vantaggio a livello di facilità di utilizzo e di costi di 

installazione. 

Inoltre la precisione delle misure sarà garantita per l’intera catena di misura (TA compresi), grazie ad 

un procedimento di sistematica calibratura dell’elettronica eseguito in fabbrica. 

I dispositivi di misura integrati nelle unità di controllo degli interruttori assicureranno inoltre 

precisione e coerenza delle funzioni di comunicazione di tutti gli apparecchi. 

Questo fa sì che: 

▪ le stesse misure sugli stessi registri con le stesse unità potranno essere trasmessi tramite 

protocollo Modbus via Ethernet; 
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▪ le misure saranno effettuate con la stessa precisione sia dagli interruttori Masterpact NT/NW 

che dai Compact NSX; 

Avere una precisione costante aumenterà i vantaggi di poter usufruire di un’offerta completa di 

interruttori aperti e interruttori scatolati; in quanto i dati forniti dalle misure saranno utilizzabili e 

analizzati in modo uniforme dalle unità di elaborazione dati. 

Al fine di garantire funzionalità addizionali all’utente sarà presente un gateway Ethernet con Web-

Server Integrato basato su tecnologia a microprocessore che dovrà alloggiare un’architettura 

hardware e software. Questa servirà da interfaccia trasparente tra le reti Ethernet ed i dispositivi 

collegati in rete sopra descritti che comunicheranno con protocollo Modbus TCP/IP, inoltre dovrà 

monitorare facilmente, e senza software aggiuntivi, l’andamento dei consumi e della qualità 

dell’energia dell’impianto. 

Tale gateway Ethernet con web-server Integrato tipo EGX300: 

▪ Servirà da interfaccia trasparente tra le reti Ethernet ed i dispositivi collegati in rete quali 

contatori, dispositivi di misura, relè di protezione, controllori programmabili, unità di 

controllo, comando motori ed altri dispositivi ad essa compatibili che comunicheranno con i 

protocolli Modbus. 

▪ Utilizzerà il protocollo Modbus TCP/IP per accedere alle informazioni dei dispositivi tramite 

rete locale (LAN); inoltre dovrà monitorare facilmente, e senza software aggiuntivi, 

l’andamento dei consumi e della qualità dell’energia dell’impianto. 

▪ Dovrà avere al suo interno delle pagine web (HTML) pre-configurate, e richiederà 

solamente una rete Ethernet e un qualsiasi web-browser per visualizzare le misure rilevate 

dagli strumenti ad essa compatibili senza l’ausilio di un PC dedicato; ad ogni modo ci dovrà 

essere la possibilità di personalizzare delle pagine HTLM qualora l’utente ne necessitasse. 

▪ Dovrà avere una funzione di rilevamento automatico che consentirà di verificare tutte le 

apparecchiature ad essa compatibili connesse alla rete, rendendo semplice e rapida la 

configurazione del sistema di monitoraggio. 

▪ Dovrà essere in grado di rilevare i dispositivi ad essa compatibili posti sotto altre passerelle 

sulla rete Ethernet. 

▪ Dovrà disporre di una memoria a bordo di almeno 512Mb che permetterà di conservare i 

dati storici forniti dagli strumenti, oltre a personalizzare la pagina di visualizzazione dei dati 

e allegare documentazione esterna come manuali d’uso o schemi di collegamento nei 

formati più comuni (.PDF, .GIF, .JPEG, .DOC, .XLS, .PPT, ecc). 

▪ Dovrà prevedere la possibilità di memorizzare le registrazioni in logica FIFO (First In First 

Out) avendo la capacità di configurare l’intervallo di registrazione (tipicamente 5-15-30-60 

minuti). 

▪ Includerà la possibilità di inviare automaticamente, tramite e.mail o FTP (File Transport 

Protocol), i dati memorizzati verso i PC degli utenti; inoltre dovrà avere una compatibilità 

per la reportistica grafica e tabellare dell’andamento delle misure con Microsoft Excel in 

formato “.CSV” (Comma Separated Variables). 

▪ Dovrà supportare fino ad un massimo di 64 dispositivi (fino a 32 senza ripetitore) ad essa 

compatibili su rete Ethernet o RS232/RS485 con protocollo Modbus. 
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▪ Comunicherà i dati in tempo reale ai diversi dispositivi in rete ed offrirà diverse funzioni 

specifiche quali: pagine di sintesi interne sull’apparecchio ed il circuito, oltre a storici di dati 

interni. 

▪ Permetterà la possibilità di accesso multiutente e dovrà essere in grado di personalizzare i 

livelli di accesso (lettura e scrittura o solo lettura) tramite gruppi specifici con password 

dedicate. 

Inoltre dovrà essere possibile interfacciare dei componenti del quadro che comunicheranno in 

Modbus ad un pannello operatore SmartHMI o attraverso un gateway EGX300/EGX100 o 

direttamente tramite protocollo Modbus. 

Per i quadri elettrici esistenti si prevederà un intervento di riqualificazione che consisterà nel dotare 

gli interruttori ed altri componenti di accessori atti a rendere ciascun dispositivo, interessato 

dall’intervento, in grado di comunicare dati qualitativi e quantitativi che permetteranno interventi 

tempestivi in caso di guasto, anomalia, ecc. Le apparecchiature oggetto dell’intervento 

comunicheranno col sistema di supervisione e costituiranno la base per la creazione di un database di 

storicità degli eventi, profili di carico e monitoraggio delle ore di funzionamento delle utenze. 
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SISTEMA DI MONITORAGGIO DELLA RETE ELETTRICA 

3.1.3 Principi generali 

Il modulo di monitoraggio e gestione dell’energia dovrà fornire una soluzione personalizzata per i 

gradi edifici e le strutture critiche con l’obiettivo di ridurre i costi legati all’energia, assicurare 

l’affidabilità della rete elettrica e ottimizzare l’utilizzo delle apparecchiature. 

Dovrà permettere inoltre di visualizzare in tempo reale i parametri elettrici misurati in campo, 

analizzare la qualità dell’energia, assicurare l’affidabilità della rete attraverso allarmi per evitare 

situazioni critiche. Tutte queste funzionalità saranno unificate in un’unica interfaccia utente che 

permette di avere tutto l’impianto a portata di mano. 

Il monitoraggio energetico all’interno di un edificio permette inoltre di: 

• Aumentare il livello di confidenza delle informazioni a supporto dei decisori 

• Migliorare l’efficienza e tagliare i costi energetici superflui 

• Sub-allocare consumi e costi a centri di costo / profitto 

• Effettuare benchmarking tra linee – siti – processi 

Dovranno essere rese possibili almeno le seguenti tre operazioni: 

• Misurazione/acquisizione attraverso strumenti collegati in rete 

• Ordinamento ed elaborazione dei dati acquisiti  

• Analisi ed interpretazione dei dati attraverso  eventualmente il confronto con parametri di 

riferimento  

Il numero dei punti di misura cresce da monte verso valle ed aumenta all’aumentare dell’importanza 

dell’”utilizzatore”, mentre le funzionalità richieste agli apparecchi di misura diminuiscono da monte 

verso valle ed aumentano all’aumentare dell’importanza / sensibilità del carico. 

3.1.4 Approccio integrato 

Il sistema di monitoraggio acquisirà i consumi di energia elettrica direttamente dalle apparecchiature 

“intelligenti” installate in campo come misuratori, interruttori intelligenti, protezioni elettriche. 

I dati di consumo di gas e acqua dovranno essere acquisiti tramite opportuno interfacciamento con i 

contatori dotati di uscita ad impulsi. 

Le informazioni saranno raccolte dal sistema di Monitoraggio che dovrà essere integrato nei sistemi 

di facility management descritti nei paragrafi successivi, dando all’utente la possibilità fare la stessa 

esperienza di utilizzo software. 

Questa applicazione è pensata per condividere le informazioni più importanti dell’impianto, 

pubblicizzando i risultati ottenuti e diffondendo la sensibilità e l’educazione in ambito energetico.  

È possibile impostare una modalità interattiva ad esempio per applicazioni touchscreen, oppure 

schermate che si alternano ciclicamente (modalità “presentazione”), senza possibilità di interazione 

del pubblico.  

Le applicazioni principali dovranno essere accessibili tramite tecnologia web-based. 
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3.1.5 Funzioni di base 

Il modulo di monitoraggio dovrà permettere la visualizzazione dei punti chiave della rete da qualsiasi 

stazione di lavoro locale. La visualizzazione delle misure di potenza ed energia, dei trend, degli 

archivi dati, delle condizioni di allarme e degli strumenti di analisi deve avvenire in tempo reale.  

Il software di monitoraggio deve essere dotato di applicazioni accessibili via web-browser che 

permettano le funzionalità minime descritte di seguito secondo i possibili seguenti raggruppamenti: 

▪ Dashboard 

▪ Diagrammi 

▪ Tabelle  

▪ Trend 

▪ Allarmi 

▪ Report 

 

3.1.5.1 Dashboard 

Questa applicazione è pensata per condividere in maniera semplice con tutti gli attori coinvolti le 

informazioni energetiche più importanti pubblicizzando i risultati ottenuti e diffondendo la sensibilità 

e l’educazione in ambito energetico. 

Deve essere possibile impostare una modalità interattiva ad esempio per applicazioni touchscreen, 

oppure schermate che si alternano ciclicamente (modalità “presentazione”), senza possibilità di 

interazione del pubblico. 

Con questa funzionalità deve essere possibile creare grafici delle misure monitorate, raggrupparli e disporli 

a piacere in pagine grafiche chiamate “Dashboard”.  

 

Di seguito alcuni esempi delle funzionalità disponibili: 

▪ Istogrammi verticali con linea di trend sovrapposta 
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▪ Grafico a barre orizzontali 

▪ Istogrammi verticali affiancati per confronti tra periodi 

▪ Grafico a torta 

▪ Grafico a linee di trend        

Una volta aperto il modulo Dashboard è possibile utilizzarlo in tre modalità distinte: 

▪  Vista visualizzazione: sola visualizzazione delle pagine dashboard già create, selezionabili 

manualmente da un menu 

▪ Vista presentazione: visualizzazione delle pagine dashboard già create, che si susseguono 

ciclicamente in modo automatico, con sequenza e tempi configurabili. Si ottiene così una 

presentazione dinamica personalizzata per il punto in cui essa verrà visualizzata, ad esempio 

per rendere visibili i consumi dell’impianto su un monitor in un luogo pubblico (info point, 

totem nella hall) o in sala di supervisione. La possibilità di accesso multi utente permette di 

proiettare sui luoghi pubblici presentazioni dinamiche diverse a seconda dell’utenza del 

luogo. 

▪ Vista impostazione: creazione, modifica, eliminazione di pagine (dashboards) e grafici 

impostazione della presentazione visibile nella vista presentazione 

  

 
 

3.1.5.2 Diagrammi 

Questa applicazione dovrà consentire di visualizzare pagine grafiche personalizzate atte a mostrare le 

misure dei dispositivi fisici e logici in tempo reale attraverso una grafica ad oggetti.  

Nel dettaglio la funzionalità presenterà una prima pagina grafica chiamata nel seguito Home. La 

pagina Home dovrà mostrare i link alle pagine grafiche di dettaglio. Nella parte centrale vengono 

riportati: il consumo energetico generale in kWh, la tensione di alimentazione in V, la potenza 

impegnata in kW e il fattore di potenza .  
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La seconda pagina grafica, chiamata Lay-out, deve riportare lo schema logico degli strumenti che 

vengono rappresentati da icone grafiche stilizzate  

 

 

Con un doppio click sulle icone di ogni singolo strumento si accede alla terza pagina grafica 

personalizzata in cui vengono riportate tutte le misure monitorate dallo specifico strumento di misura 

selezionato.  

 

3.1.5.3 Tabelle 

Questa applicazione dovrà consentire di realizzare tabelle per la visualizzazione dei dati in tempo 

reale dei dispositivi fisici e logici. I dati sono resi disponibili in tempo reale, il tempo di 

aggiornamento dovrà essere selezionabile in: manuale, 5 secondi, 10 secondi, 30 secondi, 1 minuto o 
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10 minuti. 

 

 

3.1.5.4 Trend 

Con questa applicazione è possibile configurare le impostazioni di Trend per includere i dati registrati 

(indicati come dati storici) dal database oppure è possibile combinare rispettivamente i dati in tempo 

reale e i dati storici nei diagrammi di trend. Addizionalmente è possibile anche salvare i dati in 

formato csv.  

 

 

3.1.5.5 Allarmi 

In questa schermata dovranno essere visualizzati tutti gli eventi ed allarmi attualmente attivi, generati 

dagli strumenti o dal sistema stesso. 

Gli allarmi dovranno essere classificati in base alle seguenti priorità 

▪ Allarmi:  alta priorità, colore rosso, simbolo:    
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▪ Warning:  media priorità, colore giallo, simbolo:   

▪ Eventi: bassa priorità, colore blu, simbolo:    

Dalla schermata Allarmi dovrà essere possibile visualizzare gli allarmi di maggiore interesse 

applicando dei filtri su: dispositivi, priorità e arco temporale desiderato. 

 

3.1.5.6 Report 

La funzionalità Report è accessibile cliccando sul quinto link nella barra superiore dell’interfaccia 

Web Client: 

Con questa applicazione dovrà essere possibile definire e generare report su dati storici contenuti nel 

database del software di monitoraggio di modo da fornire le informazioni necessarie alle funzioni 

aziendali interessate. Dovrà essere possibile modificare, salvare ed esportare un report attraverso 

pagine web. 

I report dovranno poter essere generati manualmente, in seguito ad eventi oppure schedulati e sono 

inviabili automaticamente come email. 

Dovranno essere resi disponibili report preconfigurati oppure completamente customizzabili e sono 

supportati da Microsoft Excel o strumenti di reportistica di terze parti.  

Dovrà essere possibile salvare la configurazione dei report (titolo, strumenti, misure, periodo di 

aggregazione e di reporting) così da poter essere richiamati come modello. Una volta configurati a 

piacere si potrà configurare la schedulazione scegliendo quando si vuole ricevere il report e la 

modalità di invio (e-mail, condivisione file, stampante). 

I report devono essere aggregati in base alle loro funzionalità principali  e di seguito viene riportato 

un esempi di Report presenti con l’obiettivo di garantire la Gestione dei costi, la Gestione degli asset 

e la Gestione della rete elettrica:  

 

 

System Configuration 

Il Report System Configuration riporta la struttura del sistema di monitoraggio, visualizzando 

l’elenco di tutti gli strumenti di misura attivi. 
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Energy Cost 

Il Report Energy Cost può essere utilizzato per effettuare analisi dei consumi e impegni di potenza 

suddivisi su fasce orarie.  La definizione delle fasce orarie può essere effettuata attraverso il Time of Use 

Editor nel modulo “Management Console”.  

mailto:gavino.brau@mb-eng.eu


EFFICIENTAMENTO ENERGETICO NEGLI EDIFICI PUBBLICI – COMUNE DI FLORINAS 

PROGETTO ESECUTIVO – RELAZIONE TECNICA SMART GRID 

m b  E n g i n e e r i n g  d e g l i  i n g e g n e r i  R o b e r t o  M a s i a  e  G a v i n o  B r a u  s . n . c .  

V i a  C h i r o n i  5 / D  –  0 7 1 0 0 ,  S a s s a r i  –  P. I VA :  0 2 3 1 5 8 4 0 9 0 6  -  i n f o @ m b - e n g . e u  -  Te l & Fa x :  0 7 9 . 4 9 2 0 4 1 4    

I N G .  G AV I N O  B R A U :  C e l :  3 2 9  9 2 9 0 6 2 2  -  M a i l :  g av i n o.b rau @mb -en g. eu   Pa g.  6 1  
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Trending 

 

Il Report Trending mostra le informazioni relative agli andamenti dei dati analizzati in un diagramma 

a linee, a colonne, a barre o a torta. È possibile selezionare dispositivi e misure per un determinato 

periodo di tempo. Inoltre è possibile scegliere di mostrare sia una o più misure per una singola fonte 

oppure una singola misura per più fonti. 

 

 

EnergyUsage by Shift 

 

Il Report Energy Usage by Shift permette di paragonare misure di diversi strumenti per specifici 

periodi di tempo (o turni). Ad esempio è possibile paragonare i turni di lavoro (es. 7.00-12.00, 12.00-

17.00, 17.00-22.00). 
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Multi Device Usage 

 

l Report Multi Device Usage permette di visualizzare il consumo energetico di più punti di misura, 

confrontando periodi di tempo diversi e riportando i dati in un grafico a torta. 

 
 

 

Energy Usage By TOU 

 

 Il Report Energy Usage By TOU può essere utilizzato per generare un report che mostra l’utilizzo di 

energia associato al periodo pianificato di utilizzo. 
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Breaker Aging 

 

 Il Report Breaker Aging può essere utilizzato per generare un report che permette di visualizzare la 

percentuale di invecchiamento e di usura degli interruttori che sono in campo 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Power Quality 

Il Report Power Quality consente di creare un report che riassume la numerosità e la gravità dei cali 

ed aumenti di tensione e transitori all’interno di un periodo di tempo. Il report finale include anche 

una rappresentazione grafica dei disturbi. Il Report Power Quality permette di analizzare i dati storici 

di Power Quality aggregati per episodi, cioè per gruppi di uno o più disturbi. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

mailto:gavino.brau@mb-eng.eu


EFFICIENTAMENTO ENERGETICO NEGLI EDIFICI PUBBLICI – COMUNE DI FLORINAS 

PROGETTO ESECUTIVO – RELAZIONE TECNICA SMART GRID 

m b  E n g i n e e r i n g  d e g l i  i n g e g n e r i  R o b e r t o  M a s i a  e  G a v i n o  B r a u  s . n . c .  

V i a  C h i r o n i  5 / D  –  0 7 1 0 0 ,  S a s s a r i  –  P. I VA :  0 2 3 1 5 8 4 0 9 0 6  -  i n f o @ m b - e n g . e u  -  Te l & Fa x :  0 7 9 . 4 9 2 0 4 1 4    

I N G .  G AV I N O  B R A U :  C e l :  3 2 9  9 2 9 0 6 2 2  -  M a i l :  g av i n o.b rau @mb -en g. eu   Pa g.  6 5  

 

IEC 61000-4-30 

 

Il Report IEC 61000-4-30 permette di creare un report contenente le informazioni relative alla 

verifica di conformità alla norma internazionale relativa alle tecniche di misura e alla verifica del 

Power Quality IEC61000-4-30 entro un periodo di osservazione (3 secondi, 10 minuti, o 2 ore) per 

una o più fonti. Il report IEC 61000-4-30 fornisce i seguenti tipi di informazione: profilo di tensione, 

profilo della THD (distorsione armonica totale), profilo dello sbilanciamento, profilo di oscillazione, 

profilo di frequenza, e tabelle riassuntive. 
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3.2 SISTEMA DI SUPERVISIONE DELLA RETE ELETTRICA 

3.2.1 Principi Generali 

La presente avrà lo scopo di definire i sistemi di automazione relativi alla fornitura del sistema 

controllo dell’impianto elettrico e saranno descritte le soluzioni e le architetture di automazione e 

supervisione. 

Il sistema di supervisione, acquisirà una serie di segnali “distribuiti” sui diversi mediante rete 

Ethernet con protocollo:  

• Modbus TCP/IP 

• Modbus RTU. 

• IEC61850 

• Dnp3 

• IEC104 

Il tutto sarà gestito mediante i Server SCADA, PLC e EGX che avranno il compito di acquisire e 

raccogliere i dati.  

I PLC sarà predisposto alla gestione di automatismi elettrici e comunicherà con il server di 

supervisione.  

 

3.2.2 Caratteristiche software delle postazioni operatore 

 

SOFTWARE SCADA 

Il software di Supervisione sarà costituito da un pacchetto base, più un insieme di programmi 

applicativi specifici, sviluppati in funzione della configurazione e delle esigenze di gestione della rete 

elettrica. 

Il posto di supervisione permetterà di visualizzare i dati forniti dai Quadri HV/MV/LV. Tale software 

permetterà di controllare gli interruttori monitorati. 

Si potranno visualizzare gli stati di tutti i componenti, allarmi e segnali acquisiti, registrare gli eventi 

e la variazione dei parametri elettrici associati. Inoltre sarà possibile monitorare gli stati, gli allarmi e 

le grandezze elettriche. 

La comunicazione con le apparecchiature di tipo Seriali sarà realizzata attraverso l’utilizzo di “Swicth 

ethernet” e “Bridge Ethernet/Modbus” che costituiranno l’interfaccia tra loro e il sistema di 

supervisione/controllo. 

Per ulteriori dettagli si farà riferimento ai manuali specifici di apparecchiatura. 

 

 

SERVER 

Ciascuna postazione Server sarà in grado, in autonomia, di gestire l’intera comunicazione con gli 

apparati di campo. In una eventuale configurazione HotStandBy, nell’ottica di non saturare la banda 

di comunicazione disponibile su apparati di tipo seriale (Sepam e RIO), nello stesso istante una sola 

postazione risulterà Master (SM) e gestirà la comunicazione con il campo mentre l’altra risulterà 
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Client (SC) di quest’ultima. 

All’avvio la postazione (SM o SC) effettuerà un  auto login sul sistema operativo e, a procedura 

terminata, lancerà il software di supervisione e controllo customizzato per l’impianto in questione. 

In caso di buco di tensione sulla alimentazione della macchina, il sistema si accorgerà dell’avvenuto 

disservizio e, al ripristino delle condizioni normali, avvierà automaticamente la procedura di start-up 

(auto-login + avvio SCADA). 

Al termine della procedura di start-up l’operatore potrà prendere visione delle condizioni di impianto 

attraverso le pagine sinottico del sistema di gestione e controllo SCADA e potrà effettuare, dove 

previsto e non prima di un riconoscimento sul sistema, comandi su interruttori MT/BT.  

 

Si potranno identificare 3 tipologie di pagine grafiche con diverso comportamento: 

o Sinottici: si tratterà di pagine grafiche visualizzate a schermo intero. Le pagine di sinottico 

non potranno essere spostate o ridotte ad icona ed una sola pagina potrà essere visualizzata. 

 

o Menu: si tratterà di piccole pagine sovrapposte temporaneamente a sinottico per la scelta 

rapida di opzioni (navigazione tra le pagine video, liste di selezione, …). Un solo menù potrà 

essere attivo e la sua posizione non sarà modificabile. 

 

o Finestre (Pop Up): si tratta di pagine di piccola/media dimensione sovrapposte 

temporaneamente a sinottico con lo scopo di visualizzare informazioni di dettaglio. Più 

finestre potranno essere simultaneamente aperte e le stesse potranno essere liberamente 

posizionate all’interno del video.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

FINESTRA 

MENU 

SINOTTIC

O 
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3.2.3 Struttura delle pagine di sinottico 

La struttura generale delle pagine di sinottico prevedrà alcuni campi comuni tali da rendere il sistema 

facile da comprendere ed utilizzare, dando inoltre la priorità alle funzioni più spesso utilizzate; ogni 

pagina di sinottico prevedrà le seguenti aree predefinite: 

o Intestazione della pagina con 

  

• Logo  ; 

• Pulsanti di scorrimento; 

• Pulsante di stampa; 

• Titolo della pagina corrente;  

• Visualizzazione di data ed ora; 

• Pulsante di spegnimento di PLS, 

 

o In alto sotto l’intestazione 

 

• Utente registrato + pulsante LOGON/ LOGOFF; 

• Lista ultimi allarmi; 

 

o Sotto l’intestazione vi sarà l’area dei menu e dei sotto-menu, 

o In seguito ai menu è presente l’area del Sinottico Unifilare. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sotto-Menù di 
navigazione 

Logo   

Pulsante di stampa Pulsanti di scorrimento 

Utente registrato + 
pulsanteLOGON/ LOGOFF 

Menù di 
navigazione 

Titolo della pagina 

corrente 

Data e Ora del 

sistema 

Pulsante di 
spegnimento di 

PLS 

Lista ultimi allarmi Sinottico unifilare 
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Saranno presenti diverse famiglie di sinottici: 

• Sinottici unifilari generali che collegheranno le varie sezioni di impianto e da cui sarà possibile 

individuare a colpo d’occhio lo stato dei principali interruttori (partenze ed arrivi di ciascuna 

sottostazione). 

 

• Sinottici unifilari di dettaglio di ciascuna sottostazione. 

 

• Dettagli, sotto forma di finestre di pop-up, di ciascuno strumento. 

 

• Diagnostica di sistema utile per individuare eventuali errori di comunicazione e per conoscere la 

struttura logica delle linee di comunicazione che porteranno informazioni dal campo al sistema 

di monitoraggio. 

 

• Liste allarmi ed eventi. 

 

• Storico eventi. 

 

Ciascun sinottico sarà ampiamente discusso nell’apposito documento “Manuale Operatore”. Per 

eventuali chiarimenti si rimanderà quindi a tale documento. 

 

Caratteristiche generali 

 

• Risoluzione video classica: 1920 x1200 pixels 

 

• Tempo di aggiornamento: Stati 

Il tempo tipico di aggiornamento di una variabile dal campo a sinottico sarà di circa 2 secondi nel 

funzionamento non degradato (dispositivi in campo tutti comunicanti). 

 

• Tempo di aggiornamento: Misure 

I valori analogici verranno aggiornati con un tempo tipico di 5 secondi. 

 

3.2.4 Codifica dei simboli e colori utilizzati 

3.2.4.1 Linee di alimentazione 

Nelle visualizzazioni unifilari, sia funzionali che di dettaglio, le linee di alimentazione assumeranno 

colorazioni differenti in funzione del valore di tensione presente. Il tutto sarà automaticamente gestito 

dal sistema. 

Tensione Codifica colore RAL Codifica RGB  

>   8,4 kV   Arancio pastello 2003 255 099 054  

>   1    kV   Rosso fuoco 3000 171 031 028  

<   1    kV   Marrone verde 8000 125 092 056  

< 0,5   kV   Blu (segnale) 5005 000 000 100  
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Non energizzata   Grigio scuro Fuori standard 160 160 160  

 

In funzione delle informazioni disponibili lo stato di alimentazione presente andrà derivato da: 

o eventuali relè di minima tensione 

o stato di interruttori e/o sezionatori a monte e/o a valle della linea 

o misure di tensione prelevate dal campo 

 

 

3.2.4.2 Interruttori e scomparti HV / MV 

Interruttori e sezionatori prevederanno due tipologie di simboli: una funzionale per la visualizzazione 

di schemi unifilari di massima ed una di dettaglio utilizzata nella visualizzazione di quadro e/o cabina 

elettrica. 

Mentre la prima simbologia sarà standard la seconda dipenderà dalla tipologia di scomparto in cui il 

dispositivo è installato; a seguire sarà quindi descritta la tipologia di massima, lasciando ad eventuali 

altri documenti il dettaglio di ciascun tipico di scomparto. 

3.2.4.3 Simbologia funzionale 

 

La visualizzazione funzionale prevedrà i seguenti simboli, “cliccando” sui quali sarà possibile (ove 

previsto) visualizzare la finestra con i dettagli relativi. 

 

Interruttore 

Verrà visualizzato come pulsante quadrato con la seguente codifica in colore dello sfondo: 

interruttore chiuso: sfondo bianco (RGB 255,255,255)   

interruttore aperto: sfondo verde (RGB 0,92,0)   

interruttore in stato incongruente: sfondo bianco / verde  

interruttore estratto: sfondo blu (RGB 0,0,255) con lettera ‘E” bianca (RGB 255,255,255)  

Interruttore in allarme: rosso lampeggiante (RGB 255,0,0) su (RGB 128,0,0)  

stato sconosciuto (comunicazione assente): sfondo magenta (RGB 255,0,255)  

 

Sezionatore 

Verrà visualizzato come pulsante tondo con la seguente codifica in colore dello sfondo: 

sezionatore chiuso: sfondo bianco (RGB 255,255,255)  

sezionatore aperto: sfondo verde (RGB 0,92,0)  

sezionatore in stato incongruente: sfondo bianco / verde  

stato sconosciuto (comunicazione assente): sfondo magenta (RGB 255,0,255)  

 

E  
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Se uno degli stati sopra descritti non verrà monitorato dalle apparecchiature di campo, la transizione 

in tale stato non sarà mai rappresentata a video. 

3.2.4.4 Simbologia di dettaglio 
 

La visualizzazione di dettaglio prevedrà una simbologia per ciascun tipo di scomparto. I dettagli che 

seguiranno mostreranno un possibile esempio di scomparto con relative descrizioni. 

 

Struttura generale del simbolo 
 
Tipico dello scomparto → 

 

 
                         

Stato Locale/Distante →    Stato del dispositivo di apertura (vedi nota 1) 

 
     Comando di Apertura/Chiusura interruttore 

                      Misura principale con tipico della protezione 

associata (Vedi Nota 2)  → 
 

Stato del sezionatore di messa a terra → 

 

 

Note 

1 Il simbolo del dispositivo sarà congruente con la tipologia dello stesso (interruttore, 

sezionatore motorizzato,) e visualizzerà in modo dinamico lo stato corrente sia sotto forma 

grafica che di colore con la seguente codifica: 

2  

Aperto Chiuso Intermedio Bad/Errore Estratto Fault/Trip 
Errore di 

comunicaz. 
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Esempi di tipici 

Di seguito saranno evidenziate alcune tipologie di scomparto, ovviamente quelle effettivamente 

implementate riprenderanno i particolari costruttivi effettivamente presenti in impianto. 

Partenza linea Arrivo linea Congiuntore 

 

 

 

 

 

 

 

I simboli di scomparto faranno parte di una standardizzazione comune a tutte le aree di impianto. 

Verrà per questo ricercato il miglior compromesso tra le informazioni raffigurate e la leggibilità dello 

schema, proponendo quest’ultima per lo sviluppo delle varie pagine grafiche. 

3.2.5 Siglatura di variabili ed utenze 

3.2.5.1  Nome delle utenze 

Ciascuna utenza utilizzata nello SCADA verrà identificata tramite i seguenti campi. 

Campo Esempio Lunghezza massima 

Area CNTA 6 caratteri 

Livello di tensione MV 2 caratteri 

Quadro SCA_A_CTA 12 caratteri 

Scomparto SC03 6 caratteri 

Apparato QF3C 12 caratteri 

Stato/Allarme/Misura Secondo standard 61850 20 caratteri 

Descrizione segnale “Testo esplicativo del segnale” 30 caratteri 

 

3.2.5.2 Nome delle variabili interne all’utenza (Tags) 

Le variabili contenute all’interno delle singole utenze verranno battezzate secondo standardizzazione 

tipica del protocollo IEC 61850. Il nome di una variabile sarà quindi composto da una parte iniziale 

contenente le informazioni di utenza ed una parte finale che corrisponderà alla nomenclatura IEC 

61850 del dato in oggetto. 

Ad esempio, la corrente di fase A del Sepam installato dello scomparto 2 del quadro QMT1 in area 

Enel verrà battezzata con la seguente TAG: 

ENEL\MV\QMT1\SC02\SEP\MMXU1\A\phsA 

Ogni variabile possiederà una descrizione testuale per permettere di effettuare log (in caso di digitali) 

o per riconoscere facilmente la misura (in caso di analogiche). La dimensione massima del campo 

testuale sarà 25 caratteri. Nell’esempio trattato questa sarà simile alla descrizione seguente: 
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Corrente di fase A 

3.2.6 Profili di accesso e relativi diritti 

Por motivi di sicurezza, il sistema di supervisione disporrà di differenti livelli di operabilità associati 

a quelli che sono gli utenti configurati. 

Attraverso la procedura di log-on l’utente prendràe possesso dei diritti a lui associati; essa consisterà 

nell’inserimento in una apposita finestra del nome utente e della password. 

 

 

Per abbandonare i diritti acquisiti sarà utilizzata una finestra riportata di seguito attraverso la quale 

verrà chiesta conferma della disconnessione dell’operatore. 

 

Per motivi di sicurezza ciascun operatore verrà automaticamente disconnesso dal sistema SCADA 

dopo un periodo di inattività. 
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3.2.6.1 Livelli operatore previsti 

Verranno di seguito identificati i livelli di accesso previsti. Tali livelli saranno validi per entrambi i 

sistemi server. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

A ciascun livello di accesso potranno essere associati più utenti dotati di password individuali, in modo   da 

proteggere al meglio il sistema. 

 

 

 

 

 

 

 

 

 

 

 

 

Operatività sul Sistema 

Funzionalità permesse / Diritti 

Profilo operatore 

Oper_L1  Oper_L2 Engineer Admin Kernel 

2 4 6 7 8 

Controllo Interruttore  ■ ■ ■ ■ 

Riconoscimento Allarmi  ■ ■ ■ ■ ■ 

Configurazione Allarmi     ■ ■ ■ 

Cancellazione Allarmi     ■ ■ ■ 

Aggiungere/Rimuovere Utenti       ■ ■ 

Resettare Allarmi dispositivo     ■  ■ 

Chiusura PLS (Runtime)      ■  ■ ■ 

Configurazione Dispositivi     ■ ■ ■ 

Tagging Interruttore     ■ ■ ■ 

Visualizzazione Waveforms  ■ ■ ■ ■ ■ 
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3.2.6.2 Impostazione / visualizzazione del livello attivo 

La sigla dell’utente registrato sarà sempre visualizzata nel riquadro in alto a sinistra dello schermo 

 
 

Cliccando sopra il campo oppure utilizzando il tasto F2 verrà attivato il pop-up di Log On / Log Off 

La lista utenti configurati sul sistema SCADA verrà consegnata durante la fase di SAT al cliente 

finale. Sarà cura del cliente proteggere il sistema non divulgando tali informazioni di accesso a 

personale non autorizzato. 

 

3.2.7 Pagina di Aiuto 

Sarà fornita una pagina di aiuto con riportante la descrizione delle codifiche in colore e simbologie 

utilizzate nei sinottici, quali: 

o Utilizzo dei tasti funzione 

o Stati e colorazioni degli oggetti 

o Tipologia di oggetti integrati 

Da tale pagine sarà inoltre possibile richiamare, in sola visualizzazione, i principali documenti utili 

all’esercizio quali: 

o schemi unifilari (ove previsto) 

o liste segnali (ove previsto) 

o specifiche o manuali operatore (ove previsto) 

 

A scopo esemplificativo verrà riportata una delle pagine di aiuto in linea.  
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3.2.8 Allarmi ed Eventi 

Opportune pagine grafiche permetteranno all’operatore di riconoscere e prendere atto della comparsa 

di allarmi sull’impianto. Una corretta gestione dell’informazione relativa ad un allarme sul sistema 

sarà condizione prioritaria per il corretto funzionamento di un sistema di supervisione. 

In quest’ottica un allarme sul sistema dovrà essere presente in diversi stati ed avere una ben precisa logica 

di evoluzione descritta nel diagramma UML seguente: 

 

assente

comparso

scomparso riconoscimento

 in corso non riconosciuto

riconoscimento scomparso

in corso riconosciuto scomparso non riconosciuto

Tutti gli allarmi

Allarmi in corso

Alllarmi non riconosciuti

 
 

Da tale diagramma si evincerà che l’evoluzione di uno stato di allarme comincerà dalla condizione di 

“allarme assente”. In un qualunque momento le apparecchiature di campo potranno segnalare la 

presenza di una condizione di allarme: in questo caso si avrà una transizione di stato da “Allarme 

assente” a “Allarme in corso non riconosciuto”, dove la dicitura non riconosciuto si riferirà al fatto 

che l’operatore non avrà comunicato al sistema di supervisione di aver preso visione della comparsa 

dell’allarme. A questo punto o l’operatore riconoscerà l’allarme o l’impianto segnalerà la scomparsa 

delle condizioni che hanno portato alla generazione dell’allarme. Nel primo caso si avrà una 

transizione verso la condizione di “Allarme in corso e riconosciuto”; nel secondo caso si avrà una 

transizione verso la condizione di “Allarme scomparso non riconosciuto”. In quest’ultimo caso il 

software di supervisione continuerà a segnalare l’allarme, anche se scomparso, fino a quando 

l’operatore non effettuerà l’operazione di riconoscimento, facendolo arrivare allo stato di “Allarme 

assente”. Dallo stato di “Allarme in corso e riconosciuto” soltanto la scomparsa, segnalata dalle 

apparecchiature di campo, della condizione di allarme potrà far giungere lo stesso nello stato di 

“Allarme assente”.    
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3.2.8.1 Visualizzazione degli Allarmi 

Gli allarmi verranno sempre visualizzati con le seguenti metodologie: 

 

A sinottico 

In forma grafica modificando opportunamente il colore del simbolo associato all’utenza in allarme; se 

necessario tale segnalazione potrà essere cumulativa per più allarmi. 

 

Su Banner Allarmi 

Per banner allarmi si intenderà la finestra di visualizzazione degli ultimi allarmi comparsi e non 

tacitati; tale finestra sarà presente in tutte le pagine di sinottico. 

La visualizzazione avverrà in formato testo. 

 

Su Pagina di dettaglio allarmi 

Si intenderà la pagina di visualizzazione di tutti gli allarmi attivi o non tacitati. 

La visualizzazione avverrà in formato testo. 

 

Su Pagina di archivio storico 

La visualizzazione avverrà in formato testo su database proprietario. 

 

3.2.8.2 Gestione degli Eventi 

Ciascuna variazione di grandezze digitali monitorate dal sistema sarà considerato un evento; faranno 

quindi parte della famiglia eventi: 

o Tutti gli allarmi 

o L’invio comandi da scada 

o Il login/out di operatori sul sistema di supervisione 

o Ecc… 

Ciascun evento verrà salvato all’interno del database degli “Eventi” e reso disponibile per 

consultazioni future. All’interno del database “Eventi”, accanto a ciascuna operazione intrapresa da 

operatore (invio comandi piuttosto che riconoscimento allarmi), comparirà sempre il nome utente che 

avrà effettuato l’operazione, in modo da tenere traccia non solo di quanto sarà successo ma anche di 

chi avrà fatto cosa. 

 

 

 

3.2.8.3 Visualizzazione degli Eventi 

 

Gli eventi verranno sempre visualizzati con le seguenti metodologie: 

 

A sinottico 

Generalmente l’evento sarà legato al cambio stato di una variabile di tipo digitale, la sua animazione 
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sarà quindi limitata a quella associata all’utenza a cui la variabile si riferisce. 

 

Su Banner Allarmi 

Non prevista 

 

Su Pagina di dettaglio allarmi 

Non prevista 

 

Su Pagina di archivio storico 

La visualizzazione avviene in formato testo 

 

 

 

 

 

3.2.8.4 Codifica in colore 

I colori utilizzati saranno i seguenti: 

Sigla COLORE R G B 

LIGHT_BLUE  00 00 FF 

GREEN  00 80 00 

MAGENTA  80 00 80 

LIGHT_MAGENTA  FF 00 FF 

RED  80 00 00 

LIGHT_RED  FF 00 00 

BROWN  80 80 00 

PLSFONT_YELLOW  BE BE 00 

 

e verranno utilizzati secondo le regole: 

 
CATEGORIA 

ALLARME DESCRIZIONE 

OFF NON 

RICONOSCIUTO 

OFF 

RICONOSCIUTO 

ON NON 

RICONOSCIUTO 

ON 

RICONOSCIUTO DISABILITATO 

0 

Categoria di default 

per Allarmi non 
categorizzati LIGHT_BLUE LIGHT_BLUE GREEN GREEN BLACK 

_PLSALM_EVENT 

Eventi visualizzati in 

"Alarm Summaries" LIGHT_BLUE LIGHT_BLUE GREEN GREEN BLACK 

_PLSALM_HIGH Allarmi di priorità 1 MAGENTA MAGENTA LIGHT_MAGENTA LIGHT_MAGENTA BLACK 

_PLSALM_MEDIUM Allarmi di priorità 2 RED RED LIGHT_RED LIGHT_RED BLACK 

_PLSALM_LOW Allarmi di priorità 3 BROWN BROWN PLSFONT_YellowB PLSFONT_YellowB BLACK 

255 Allarmi Hardware  LIGHT_BLUE LIGHT_BLUE GREEN GREEN BLACK 

 

3.2.8.5 Testo di allarmi ed eventi 

All’interno delle pagine grafiche raffiguranti la lista allarmi o la lista eventi, ciascuna entry sarà 

composta dai seguenti campi: 

N° Campo Descrizione Note 
1 DATA Data dell’evento nel formato GG-MM-AAAA  
2 ORA Ora dell’evento nel formato Ore: Minuti: 

Secondi. Millisecondi 

 

3 APPARECCHIATURA Apparecchiatura che ha generato l’allarme  
4 DESCRIZIONE Descrizione del segnale  Descrizione dell’allarme – Vedi nota 

1 
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5 STATO Stato attuale dell’allarme  
6 TAG Nome della variabile PLS  
7 OPERATOR Operatore che ha riconosciuto l’allarme  
8 PRIORITA’ Priorità dell’allarme  

 

Note: 

1 -  Il campo “DESCRIZIONE” identificherà in modo univoco, all’interno dell’utenza, la tipologia di 

allarme generata e potrà assumere (a livello di esempio) valori quali MANCATO COMANDO, 

SCATTO PROTEZIONE , INTERVENTO PROTEZIONE XXX, … 

 

 

 

 

 

 

 

3.2.8.6 Pagina di visualizzazione allarmi/eventi 

Per la visualizzazione degli allarmi ci saranno diverse tipologie di pagine, accessibili dal menù 

“Alarms/Events”: 

o  “Alarm Log” ove verranno visualizzati: 

o Tutti gli allarmi attivi 

o Gli allarmi attivi ed acquisiti 

o Gli allarmi attivi o scomparsi ma non ancora acquisiti 

 

o “Unacknowledged Alarms” ove verranno visualizzati:  

o Tutti gli allarmi attivi 

o Gli allarmi attivi o scomparsi ma non ancora acquisiti 

 

o “Event Log” ove verranno visualizzati lo storico dei vari eventi sugli allarmi; 

 

o “Disabled Alarms” ove verranno visualizzati gli allarmi disabilitati; 

 

Tutte le pagine di dettaglio degli allarmi avranno la seguente struttura: 
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Area di elencazione allarmi che variano in 

funzione della tipologia di pagina. 

Area pulsanti 
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3.2.8.7 Area pulsanti 

 

Tutte le “Alarm Pages” avranno un’area che contengono una serie di pulsanti, di seguito 

rappresentati: 

Pulsante Funzionalità 

 
Apre il popup per applicare un filtro alla pagina. 

 
Cancella il filtro applicato. 

 
Blocca la pagina corrente di allarmi. 

 
Riconosce tutti gli allarmi nella pagina corrente. 

 
Tacita la cicalina. 

 
Stampa/Esporta la tabella degli allarmi 

 
Salva il layout corrente della tabella allarmi. 

 
Aggiunge una nuova colonna alla tabella degli allarmi. 

 
Serve per la funzionalità di “auto-fit” sulla tabella. 

 
Va alla pagina iniziale della lista allarmi. 

 
Va alla pagina precedente della lista allarmi. 

 
Va alla pagina successiva della lista allarmi. 

 

3.2.8.8 Filtro di visualizzazione  

 

Attivando il pulsante  sarà possibile attivare una finestra di filtraggio degli allarmi 

visualizzati. 

 
 

 

Tramite tale finestra, l’operatore potrà filtrare gli allarmi per data e ora, nome del tag, nome 

dell’apparecchiatura, cluster, etc. 

mailto:gavino.brau@mb-eng.eu


EFFICIENTAMENTO ENERGETICO NEGLI EDIFICI PUBBLICI – COMUNE DI FLORINAS 

PROGETTO ESECUTIVO – RELAZIONE TECNICA SMART GRID 

m b  E n g i n e e r i n g  d e g l i  i n g e g n e r i  R o b e r t o  M a s i a  e  G a v i n o  B r a u  s . n . c .  

V i a  C h i r o n i  5 / D  –  0 7 1 0 0 ,  S a s s a r i  –  P. I VA :  0 2 3 1 5 8 4 0 9 0 6  -  i n f o @ m b - e n g . e u  -  Te l & Fa x :  0 7 9 . 4 9 2 0 4 1 4    

I N G .  G AV I N O  B R A U :  C e l :  3 2 9  9 2 9 0 6 2 2  -  M a i l :  g av i n o.b rau @mb -en g. eu   Pa g.  8 2  

3.2.9 Grafici generali di impianto 

Il sistema gestirà la visualizzazione grafica delle misure acquisite dalle varie strumentazioni di 

campo. 

Tipicamente le misure soggette ad archiviazione (variabili sotto trend) saranno: 

o le correnti di fase 

o la tensione concatenata U12 

o la potenza attiva totale 

o la potenza reattiva totale 

o fattore di potenza complessivo. 

In caso le suddette misure non fossero rese disponibili dall’apparecchiatura considerata, il numero 

delle variabili archiviate su HD scenderà di conseguenza. 

Ciascun dispositivo di misura monitorato presenterà un’apposita pagina grafica che visualizzerà 

l’andamento delle misure archiviate in funzione del tempo. Per la visualizzazione dei grafici viene 

utilizzato lo strumento “Process Analyst”: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Attraverso questo strumento sarà possibile selezionare liberamente qualsiasi variabile e memorizzare 

tale configurazione per un suo successivo riutilizzo. Sarà previsto un meccanismo di selezione 

assistita delle grandezze storicizzate dal sistema che agevolerà l’utente nella loro individuazione. 
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3.2.10 Gestione stampanti 

Ciascuna postazione operatore gestirà la propria stampate laser che verrà configurata come stampante 

di default per la postazione considerata, client o server che sia. Essa verrà utilizzata per la stampa di: 

o pagine video correntemente visualizzate 

o trend grafici di misure elettriche correntemente visualizzate 

o liste allarmi e/o eventi correntemente visualizzati 

 

3.2.11 Scarico oscilloperturbografie 

Le oscilloperturbografie (OPG) saranno i tracciati delle principali grandezze elettriche memorizzati 

da uno strumento al momento di un evento anomalo quale l’apertura dell’interruttore per intervento 

protezione. 

Lo scaricamento dello oscilloperturbografie di impianto sarà automatico e verranno archiviate sul 

server. 

Le OPG generate da ciascun Sepam 1000+ monitorato potranno anche essere scaricate dallo 

strumento di protezione utilizzando l’applicativo   Electric SFT2841 integrato nel sistema ed in due 

differenti modi: 

o da fronte quadro, utilizzando un apposito cavo per la connessione allo strumento 

o da rete Ethernet, selezionando la cabina e lo strumento di interesse. 

 

 
 

Ciascuna OPG scaricata utilizzando la seconda metodologia verrà salvata in locale dall’applicativo in 

tre minuti circa; in questo intervallo di tempo sarà possibile che alcuni apparati vadano in errore di 

comunicazione perché il canale seriale verrà largamente occupato. 

Su ciascun Sepam sarà   possibile una sola connessione contemporanea per lo scaricamento di OPG. 

Per visualizzare le curve scaricate sarà possibile utilizzare sia il visualizzatore integrato nel sistema di 

    Connessione Ethernet     Connessione diretta 
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supervisione o un visualizzatore di file contrade come SFT282. 

 
 

 

 

3.2.12 Pagine di sinottico e di dettaglio impianto  

 

Scopo del capitolo sarà delineare la tipologia delle pagine grafiche di impianto, senza entrare nei 

dettagli delle stesse e delle informazioni visualizzate. 

Per eventuali approfondimenti si rimanderà al manuale operatore. 

Saranno presenti diverse famiglie di sinottici: 

o Sinottico di benvenuto, ove troverà posto, a seconda dei casi, il logo   ed il logo del cliente 

oppure la mappa dell’impianto nel suo complesso. 

 

o Sinottico unifilare di impianto: generale, di area, di cabina, ecc  a seconda dell’estensione 

dello stesso. 

 

o Diagnostica di sistema utile per individuare eventuali errori di comunicazione e per conoscere 

la struttura logica delle linee di comunicazione che porteranno informazioni dal campo al 

sistema di monitoraggio. 

 

o Liste allarmi ed eventi analizzate in precedenza. 

 

o Trend delle principali misure elettriche. 
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3.2.12.1 Pagina di benvenuto 

Si tratterà di una pagina di presentazione dell’impianto supervisionato. Sarà’ la pagina che si 

presenterà all’operatore all’avvio del sistema di supervisione. 

 

 

 

3.2.12.2 Pagine unifilari funzionali 

Si tratterà delle viste unifilari semplificate dell’intero impianto o di una sotto area funzionale con 

visualizzazione dello stato dei principali dispositivi di interruzione e delle principali misure (ove 

previsto). 
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3.2.12.3 Pagine unifilari di dettaglio 

Si tratterà delle viste unifilari di dettaglio di una sotto area con visualizzazione dello stato di tutti i 

dispositivi di interruzione e delle principali misure della stessa 
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3.2.12.4 Pop Up di dettaglio del singolo dispositivo. 

Nella finestra verrà riportato lo schema logico dello scomparto e visualizzate le misure acquisite 

all’interno dello stesso (in funzione della tipologia). 

All’interno di tale Pop Up saranno presenti una serie di informazioni e pulsanti quali: 

o Stato dell’organo considerato. 

o Allarmi relativi al solo organo considerato. 

o Comandi disponibili sull’organo considerato (ove previsto). 

o Pulsante per l’apertura di dettagli misure ausiliarie. 

o Pulsante per la visualizzazione dei trend grafici delle misure. 

o Pulsante per la visualizzazione dei set-pont associati alle misure (ove previsto). 
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3.2.12.5 Visualizzazione grafici delle misure di scomparto 

 

Per ciascuno strumento di misura, dalla schermata di dettaglio strumento, cliccando sul pulsante 

identificato con un grafico nella parte bassa della finestra, sarà possibile accedere alla visualizzazione 

dei trend delle misure monitorate dall’apparecchiatura. 

 

 
 

A seconda dello strumento analizzato avremo a disposizione differenti misure. Solo le principali 

saranno riportate all’interno di questa schermata e comunque saranno un sottoinsieme di quelle al 

paragrafo [3.2.9].  

 

Differenti colori verranno utilizzati per rappresentare differenti variabili al fine di aumentare la 

leggibilità del grafico. 

 

3.2.12.6 Misure ausiliarie di scomparto 

 

Alcune strumentazioni disporranno, oltre alle misure riportate nella schermata di dettaglio principale 

dello strumento, di ulteriori misure che verranno lette dallo SCADA. Queste misure non saranno 

sotto trend ma potranno essere richiamate attraverso l’apertura di una schermata di dettaglio 

aggiuntiva visualizzabile a mezzo di click sul pulsante seguente. 

 
 

La schermata si presenterà come segue: 
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3.2.12.7 Test automatico dei sistemi di generazione di emergenza 

Il modulo di monitoraggio includerà al suo interno il Sistema automatizzato basato sul monitoraggio 

ed il controllo dei vari elementi del sistema EPSS (Emergency Power Supply System). Raccogliendo 

i dati e fornendo il controllo su vari punti del sistema EPSS (anche sui generatori e i loro interruttori 

di trasferimento automatico associati), l'intero processo di verifica verrà semplificato fornendo 

rapporti più affidabili per dimostrare la conformità agli standard e ai requisiti prestazionali. 

Il sistema di test EPSS avrà un componente principale: il modulo di monitoraggio energetico. 

Il Modulo di monitoraggio energetico che gestirà il sistema EPSS utilizzerà una rete dati attraverso la 

quale acquisirà le misure delle grandezze elettriche, e lo stato degli interruttori mediante dispositivi di 

I/O posti sui generatori e sugli interruttori di trasferimento automatico.  
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Il sistema registrerà le forme d'onda dei componenti critici e genererà report che potranno essere 

inviati via email al responsabile della manutenzione. Registrerà inoltre i parametri del motore del GE 

elettrici (incluso il tempo di avviamento del motore), così come i parametri degli interruttori 

automatici (incluso il tempo di trasferimento dalla linea normale alla linea emergenza). Dopo il 

completamento del test, verrà redatto un report che dettaglierà i risultati del test in formato tabellare 

e/o grafico. Lo schema seguente mostrerà un tipico sistema installato. 

Il test EPSS inizierà con la simulazione di caduta della fonte di alimentazione primaria, utilizzando o 

il commutatore di trasferimento automatico (in posizione di prova), o un interruttore di accensione 

normale in posizione di apertura. Il sistema riconoscerà l'inizio di un test attraverso il monitoraggio 

dei contatti posti su ciascun interruttore che verrà chiamato in causa nella procedura di emergenza. 

Una volta effettuato il test, si registreranno data e ora di tutti gli eventi in sequenza.  

Pagine grafiche dedicate presenti nel sistema di monitoraggio energetico, mostreranno lo stato di 

ciascun componente del sistema EPSS e permetteranno di identificare immediatamente eventuali 

condizioni di anomalia a colpo d'occhio e di identificare chi sarà interessato. Il Personale addetto 

all’effettuazione del test sarà in grado di fare avviare i GE e riportarli poi alla loro normale funzione, 

sia manualmente, sia attraverso l’interfaccia grafica del sistema di monitoraggio. Il sistema sarà 

inoltre in grado di accettare osservazioni ed indicazioni manuali del personale addetto, come la 

pressione dell'olio, la percentuale di carica delle batterie manualmente, ecc. In questo modo tutti i dati 

relativi all’intero sistema saranno disponibili in unico punto. 

I rapporti di prova potranno essere utilizzati per il benchmarking delle prestazioni del sistema in vari 

periodi. Essi infatti illustreranno la reale capacità del sistema di far partire il GE e di trasferire il 

carico attraverso gli ATS in un determinato tempo, che dovrà rispettare le attuali normative in essere. 

Attraverso il confronto dei risultati dei test effettuati in diversi momenti, sarà quindi possibile rilevare 

in anticipo eventuali disfunzioni o anomalie, e prevenire il mancato funzionamento del sistema nel 

momento in cui dovrà inserirsi per una effettiva e reale situazione di emergenza. 

I report includeranno il nome dell'operatore, la data ed il tempo di esecuzione del test, il tempo di 

avviamento dei GE, il tempo di trasferimento degli ATS, le misure elettriche dei generatori (tra cui 

tensione, corrente, frequenza, potenza), i parametri del GE (compresi pressione olio, temperatura 

liquido di raffreddamento, la temperatura di scarico, ecc), il tempo di funzionamento del GE, il tempo 

di raffreddamento, e la fine del tempo di prova. 

Il sistema fornirà in tempo reale il monitoraggio e la registrazione delle posizioni di trasferimento 

dell’ATS switch con una precisione al millisecondo. Inoltre, da questo monitoraggio, il sistema potrà 

fornire dati utili per la pianificazione della capacità di reazione del sistema.  

Una caratteristica importante del sistema sarà la capacità di catturare della forma d'onda degli ATS in 

modo da poter verificare che il trasferimento del carico non sarà causa di disturbi nella rete elettrica 

dell'ospedale. 
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4 I M P I AN T I  T E C N O L O G I C I  D E L L ’ E D I F C I O  

Il seguente capitolo illustra i requisiti fondamentali dei sottosistemi che dovranno concorrere, in 

forma integrata, all’architettura globale del BEMS. 

La filosofia architetturale di base dovrà essere orientata verso soluzioni tecnologicamente avanzate 

che privilegeranno la velocità della comunicazione, la semplicità dei cablaggi, la sicurezza e 

l’autonomia funzionale dei sottosistemi sottesi al centro di Supervisione. 

La soluzione dovrà rispondere ai seguenti criteri: 

• Interoperabilità fra tutti i sottosistemi. 

• Flessibilità di configurazione architetturale e sistemistica. 

• Intelligenza fortemente distribuita. 

• Elevata capacità di numero di punti di campo controllati. 

• Espandibilità. 

• Modularità. 

• Comunicazione su LAN 

• Flessibilità di cablaggio. 

• Semplicità e velocità nell’indirizzamento e commissioning dei dispositivi. 

 

 

4.1 REGOLAZIONE IMPIANTI  TECNOLOGICI  

 

4 . 1 . 1  D e s c r i z i o n e  G e n e r a l e  

 

Il sottosistema sistema HVAC dovrà essere formato da tutti i componenti ingegnerizzati necessari 

per la realizzazione di un sistema di controllo. Il sistema di controllo dovrà utilizzare componenti 

DDC che comunicheranno fra di loro. 

Il sistema dovrà consistere in un’architettura aperta basata nativamente su standard BACnet/IP, 

BACnet MS/TP e Lonworks, ZigBee Pro, Enocean come protocollo di comunicazione dei DDC verso il 

campo, e un’architettura client/server basata su BACnet/IP fra di loro e verso il livello più alto 

(sistema di supervisione). Questa architettura dovrà permettere la totale autonomia dei DDC dal 

sistema di supervisione senza la necessità di postazione di controllo dedicata, riducendo i tempi di 

installazione, permettendo facili ampliamenti futuri e migliorando la velocità e manutenibilità del 

sistema.  

Il sottosistema HVAC dovrà essere composto da due livelli: 
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- un livello detto di Automazione che comunica con Bacnet /IP e Modbus/IP, 

- un livello detto di controllo, che comunica con più bus di campo basati su Bacnet/IP, Bacnet 

MS/TP, LonWorks FTT-10A e Modbus RTU RS-485, Konnex, Enocean, Zig Bee. Tutte le 

comunicazioni tra bus di campo dovranno essere indirizzate verso i Server di livello di 

automazione, e non attraverso postazioni PC o server di altro tipo 

Il sistema dovrà essere progettato con una rete Ethernet 10/100/1000BT, utilizzando i protocolli 

BACnet/IP e/o Modbus TCP. Non sarà necessario fornire software aggiuntivi per consentire a tutti e 

tre i protocolli di essere supportati in modo nativo. Una sotto-rete di controllori autonomi digitali 

dovrà essere collegata ai server di automazione, utilizzando i protocolli BACnet MS/TP, LonTalk FTT-

10 su standard LonWorks, e/o Modbus RTU, ZigBee Pro, Enocean.  

4 . 1 . 1  S e r v e r  d i  A u t o m a z i o n e  

Il livello di automazione dovrà essere costituito da Server di automazione basati su rete Ethernet 

(NSC). Questi Componenti dovranno combinare le funzioni di instradamento di rete, le funzioni di 

controllo e le funzioni del server in una singola unità. Questi server saranno, a loro volta, 

sincronizzati al server centrale di supervisione per garantire la gestione dei dati (Allarmi, Eventi, 

Tendenze, Utenti) ed accessibilità da un unico punto di amministrazione, tramite protocolli standard 

appartenenti alla suite TCP/IP e/o protocolli standard nel campo della “Building Automation” quali 

BACnet/IP (con Certificazione BTL) o Modbus/TCP. Il BACnet NSC deve essere classificato come 

dispositivo BACnet "nativo", supportando il profilo del controller di rete BACnet (B-BC). I controller 

che supportano un profilo minore come B-SA non sono accettabili. Le NSC dovranno essere testate e 

certificate dal BACnet Testing Laboratory (BTL) come controller di server di rete BACnet (B-BC) 

Il livello di Automazione dovrà inoltre avere la capacità di comunicare via Web Services. 

Dovranno tuttavia essere anche accessibili direttamente, senza passare per il livello superiore, 

tramite l’utilizzo della postazione operatore “Workstation” o tramite interfaccia Web (Firefox o 

Internet Explorer) e quindi svolgere in modo nativo, senza aggiunta di moduli software o licenze 

varie, le funzionalità di “Web Server”. I server dovranno essere in grado di comunicare nativamente 

verso il livello di campo (unità autonome di controllo) con protocollo Bacnet MS/TP (con 

Certificazione BTL), LonWorks FTT-10A e Modbus RTU RS-485. 

Dovrà avere un hardware specifico con caratteristiche da quadro basato su sistema operativo Linux. 

Dovrà poter essere sia modulare supportando moduli di espansione per acquisizione degli I/O fisici, 
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sia compatto con I/O a bordo. Per entrambe le configurazioni, dovrà essere possibile l’utilizzo come 

controllore DDC con le seguenti caratteristiche: 

• Dovrà essere totalmente autonomo ed indipendente dal Server centrale. 

• Dovrà supportare nativamente i Web Service per la facile integrazione con sistemi del 

mondo IT. 

• Dovrà essere liberamente programmabile tramite linguaggio di programmazione “a 

blocchi” (per privilegiare la semplicità di programmazione) ma allo stesso tempo anche 

tramite linguaggio di programmazione “scripting” (per dare al programmatore esperto 

tutta la flessibilità e potenza in alcune situazioni fondamentali). 

Dovranno essere in grado di autorizzare gli IP per limitare l'accesso a un elenco predefinito di host o 

dispositivi. Dovrà essere possibile creare una whitelist delle estensioni di file. Dovrà inoltre essere 

possibile bloccare la funzione DHCP, disattivando il discovery dei dispositivi, le porte di 

comunicazione e l’override dei controllori locali e assicurando la massima sicurezza delle 

comunicazioni, integrità dei dati e protezione da cyber attacchi. Le comunicazioni crittografate e 

autenticate dovranno essere configurabili per comunicazioni di protocollo non aperte mediante TLS 

1.2 

Le NSC dovranno supportare il Simple Network Management Protocol versione 3 (SNMPv3) per il 

monitoraggio delle NSC utilizzando uno strumento di gestione della rete. Le NSC dovranno 

supportare la registrazione del sistema remoto per il software SIEM (System Information and Event 

Monitoring). Dovranno inoltre essere responsabili del monitoraggio e del controllo delle proprie 

apparecchiature HVAC come UTA o centrali termofrigorifere. 

Le NSC dovranno inoltre contenere grafici, tendenze, grafici, visualizzazioni di allarmi e altri oggetti 

di presentazione simili che possono essere offerti alle workstation o alle interfacce basate sul Web. 

Sarà fornito un numero sufficiente di NSC per soddisfare pienamente i requisiti di questa specifica e 

l'elenco di punti allegato. Dovrà essere in grado di eseguire programmi di controllo delle 

applicazioni quali: 

• Funzioni di calendario /Schedulazione) 

• Trending 

• Monitoraggio e routing degli allarmi 

• Sincronizzazione dell'ora tramite un sito Internet che include la sincronizzazione 

automatica 
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• Integrazione nativa dei dati del controller LonWorks e dei dati del controller Modbus o dei 

dati del controller BACnet e dei dati del controller Modbus 

• Funzioni di gestione della rete per tutti i dispositivi basati su LonWorks 

Protocolli di comunicazione 

Le NSC dovrà essere dotato di due porte di comunicazione Ethernet 10 / 100bT con switch attivo e 

supporterà i protocolli di comunicazione BACnet / IP con le seguenti configurazioni: 

• Supporto dell'indirizzamento IPv4 

• La porta Ethernet 1 supporta la configurazione client statica o DHCP per la comunicazione 

con la Workstation o altri NSC 

• La porta Ethernet 2 supporta la modalità switch o il server DHCP per impostare 

l'indirizzamento dei dispositivi client DHCP. 

• Deve essere possibile disabilitare la porta Ethernet 2 

• In modalità server DHCP, la porta Ethernet 2 supporta fino a 50 controller di campo BACnet 

/ IP in configurazione daisy chain 

Il sistema operativo delle NSC, i programmi applicativi e tutte le altre parti del database di 

configurazione dovranno essere memorizzati nella memoria FLASH non volatile. I server / controller 

dovranno contenere memoria sufficiente per l'applicazione corrente, oltre alla registrazione della 

cronologia richiesta, oltre a un minimo del 20% di memoria aggiuntiva. 

Le NSC dovranno avere il seguente hardware di bordo per la comunicazione: 

• Ethernet Two10 / 100bT per comunicazioni con workstation, altri NSC, unità di controllo 

digitali standalone (SDCU) e su Internet  

• Due porte RS-485 per la comunicazione con bus BACnet MSTP o Modbus seriale (software 

configurabile) le NSC Modulari 

• Una porta RS-485 per la comunicazione con bus BACnet MSTP o Modbus seriale (software 

configurabile) le NSC Compatte 

• Una porta TP / FT per la comunicazione con i dispositivi LonWorks le NSC modulari 

• Una porta USB del dispositivo 

• Una porta USB host 

Le NSC modulari dovranno poter gestire moduli I/O per consentire l'espansione. La capacità di input 

e output dovrà essere fornita tramite moduli plug-in di vario tipo. Dovrà essere possibile combinare 
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i moduli I / O per soddisfare i requisiti di I / O per le singole applicazioni di controllo. Dovranno 

essere in grado di "cambiare a caldo" (hot-swap) i moduli I/O mantenendo il sistema on-line senza 

alcun intervento sul software; l'indirizzamento e la configurazione dovranno essere automatici. Se 

per qualsiasi ragione il backplane del sistema I/O modulare dovesse guastarsi, gli indirizzi dei moduli 

I/O saranno protetti. 

Le NSC compatte dovranno essere dotato di una CPU e di una serie di I/O universali a bordo (24 o 

32). Dovrà essere dotato di un display locale e dare la possibilità di effettuare forzature manuali. 

Dovrà essere dotato di porta USB per una connessione diretta di un display touch screen 

NSC compatto dovrà essere dotato di una CPU e di uno o più Moduli d'Ingresso/Uscita (I/O) da guida 

DIN modulari che potranno essere aggiunti in qualsiasi momento fino a 32 unità: i moduli I/O 

dovranno essere provvisti di design a 2 pezzi con CPU separata dalla morsettiera che conterrà i 

cablaggi, con possibilità di rimozione a caldo in qualsiasi momento senza fermo impianto per 

eventuale sostituzione o manutenzione.  

Dovrà essere possibile collegare a ciascun NSC un terminale locale interattivo, in lingua italiana, per 

il monitoraggio della stessa attraverso la rete WAN-LAN dell’edificio senza la necessità di cablaggio o 

collegamento seriale/rete tra DDC e pannello operatore. 

Agli I/O a bordo e ai Moduli di I/O dovranno essere collegati gli "Elementi in Campo" necessari quali: 

sensori, attuatori ed organi finali in genere, secondo le tipologie descritte e nelle quantità 

necessarie a gestire gli impianti del presente appalto. 

Tutte le uscite digitali dovranno, facoltativamente, includere interruttori di esclusione manuale a tre 

posizioni per consentire la selezione dello stato di uscita ON, OFF o AUTO. Questi interruttori 

dovranno essere incorporati nell'unità e fornire feedback al controller in modo che la posizione 

dell'interruttore di override possa essere ottenuta tramite il software. Inoltre, ciascuna uscita 

analogica dovrà essere dotata di un potenziometro di override per consentire la regolazione 

manuale del segnale di uscita analogico su tutta la gamma, quando l'interruttore di esclusione 

manuale a 3 posizioni è posizionato su ON. 

Tutti gli ingressi universali direttamente collegati all'NSC o tramite espansione modulare dovranno 

essere in grado di utilizzare i seguenti termistori per l'uso nel sistema senza bisogno di convertitori 

esterni. 

• 10 kohm tipo I 

• 10 kohm tipo II 
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• 10 kohm tipo III 

• 10 kohm tipo IV  

• Linearized 10 kohm Type V  

• Linearized 10 kohm  

• 1,8 kohm 

• 1 kohm 

• 20 kohm 

• 2,2 kohm 

Oltre a quanto sopra, il sistema dovrà essere in grado di utilizzare i sensori RTD riportati di seguito, 

tuttavia non è necessario che tutti gli ingressi universali siano compatibili con essi. 

• PT100 

• PT1000 

• Ni1000 

Sia le NSC modulari sia i moduli I/O dovranno essere collegati ad una morsettiera base unica in 

modo da garantire la massima flessibilità e manutenibilità del sistema. 

 

Le NSC dovranno fornire come indicazione LED minima: lo stato della CPU, lo stato della LAN 

Ethernet e lo stato del bus di campo. Per ogni ingresso o uscita, dovrà fornire l'indicazione a LED del 

valore del punto (On / Off). L'indicazione LED dovrà supportare la configurazione del software per 

stabilire se l'illuminazione del LED corrisponde a On o Off o se il colore quando è illuminato è Rosso 

o Verde. 

Ogni NSC dovrà includere un orologio in tempo reale, con una precisione di 10 secondi al giorno e 

dovrà includere: ora, giorno, mese, anno e giorno della settimana. Ogni NSC dovrà consentirà il 

proprio offset UTC, a seconda del fuso orario. Quando viene impostato il fuso orario, l'NSC 

memorizzerà anche i tempi appropriati per l'ora legale. 

L'alimentazione a 24 V CC per le NSC dovrà fornire 30 watt di potenza disponibile per l'NSC e i 

moduli IO associati. Il sistema dovrà supportare l'uso di più di un alimentatore se sono richiesti 

moduli che consumano molta energia. 
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I moduli di alimentazione, NSC e I/O dovranno avere potenza di alimentazione e comunicazione 

collegate tramite una base terminale separata che consente una facile sostituzione e nessun 

cablaggio separato o allentato. 

Al ripristino dell'alimentazione dopo un'interruzione, l'NSC dovrà automaticamente e senza 

intervento umano aggiornare tutte le funzioni monitorate, riprendere il funzionamento in base alla 

corrente, sincronizzare il tempo e lo stato e implementare speciali strategie di avvio secondo 

necessità. 

Durante un'interruzione di corrente, l'NSC dovrà conservare tutti i programmi, i dati di 

configurazione, i dati storici e tutti gli altri dati configurati. Non ci dovranno essere limiti di tempo 

per questa ritenzione e non dovrà essere necessario l’utilizzo di batterie tampone. 

Il sistema operativo del controller, i programmi applicativi e tutte le altre parti del database di 

configurazione come grafici, trend, allarmi, viste, ecc., dovranno essere memorizzati nella memoria 

FLASH non volatile. Non ci saranno restrizioni sul tipo di programmi applicativi nel sistema. Ogni NSC 

dovrà essere in grado di elaborare in parallelo, eseguendo simultaneamente tutti i programmi di 

controllo. Qualsiasi programma può influenzare il funzionamento di qualsiasi altro programma. Ogni 

programma dovrà avere pieno accesso a tutte le funzionalità di I / O del processore. Questa 

esecuzione della funzione di controllo non dovrà essere interrotta a causa delle normali 

comunicazioni dell'utente tra cui l'interrogazione, l'inserimento del programma, la stampa del 

programma per la memorizzazione, ecc. 

Ogni NSC dovrà avere una capacità disponibile di 4 GB di memoria: 2 GB per dati applicativi e storici 

e 2 GB dedicati per l'archiviazione di backup. 

Le NSC dovranno essere in grado di eseguire i seguenti algoritmi di controllo pre-testati: 

Proporzionale, integrale più controllo derivativo (PID) 

Controllo a due posizioni 

Filtro digitale 

Ratio Calculator 

Protezione ciclica degli equipment 

Ogni controller dovrà essere in grado di eseguire funzioni matematiche di base (+, -, *, /), quadrati, 

radici quadrate, esponenziali, logaritmi, istruzioni di logica booleana o combinazioni di entrambi. I 

controllori dovranno essere in grado di eseguire istruzioni logiche complesse inclusi operatori 
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come>, <, =, e, o, esclusivo o, ecc. Questi dovranno poter essere utilizzati nelle stesse equazioni con 

gli operatori matematici e annidati fino a cinque parentesi in profondità. 

Le NSC dovranno essere in grado di eseguire una o tutte le seguenti routine di gestione dell'energia 

quali Pianificazione basata sui calendari, Programmazione delle festività Optimum start / Stop, 

Controllo notturna, Commutazione entalpia (economizzatore), Limitazione della domanda massima, 

ecc. 

Ciascun controllore NSC dovrà essere in grado di registrare LOCALMENTE qualsiasi ingresso, uscita, 

valore calcolato o altra variabile di sistema su intervalli di tempo definiti dall'utente che vanno da 1 

secondo a 1440 minuti o in base a un cambiamento di valore configurabile dall'utente. Dovranno 

essere memorizzati almeno 1000 log, con un minimo di 100.000 record. Ogni registro dovrà poter 

registrare il valore istantaneo, medio, minimo o massimo del punto. Per la registrazione di trend 

estesa dovrà essere necessario un minimo di 1500 trend, con un numero minimo di 600.000 record 

all'interno. Ogni punto di ingresso e uscita hardware, ospitato all'interno del modulo NSC e dei 

moduli I / O collegati, dovrà poter registrare automaticamente i dati in base a un cambiamento di 

valore e memorizzare almeno 500 campioni di tendenza prima di sostituire il campione più vecchio 

con nuovi dati. 

La presentazione dei dati registrati dovrà essere incorporata nelle capacità del server NSC. La 

presentazione dovrà poter essere in formati di lista con timestamp o in un formato grafico con 

colori, pesi, scale e intervalli di tempo completamente configurabili. 

Il sistema dovrà fornire indicazioni sull'utilizzo della memoria ed essere in grado di avvisare l'utente 

se vengono assegnati troppi registri 

Per ciascun punto acquisito dovrà essere possibile creare allarmi basati su limiti alto / basso o 

rispetto ad altri valori. Tutti gli allarmi verranno testati ogni scansione dell'NSC e possono 

comportare la visualizzazione di uno o più messaggi o rapporti di allarme. Non dovrà esserci un 

limite al numero di allarmi che possono essere creati per qualsiasi punto. Gli allarmi dovranno poter 

essere configurati per essere generati in base a una singola condizione del sistema o a più condizioni 

del sistema. 

Gli allarmi verranno generati sulla base di una valutazione delle condizioni di allarme stesse e 

dovranno poter essere presentati all'utente in un ordine completamente configurabile, in base alla 

priorità, al tempo, alla categoria, ecc. Queste visualizzazioni di allarme configurabili dovranno essere 

presentate all'utente al momento della registrazione nel sistema indipendentemente dal fatto che il 

login avvenga su una WorkStation o una Webstation. 
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Il sistema di gestione degli allarmi dovrà supportare la capacità di creare e selezionare le note di 

causa e azione da selezionare e associare a un evento di allarme. Dovrà inoltre essere possibile 

effettuare liste di controllo per presentare a un operatore una modalità di risoluzione dei problemi 

suggerita. Quando si conferma un allarme, dovrà essere possibile assegnarlo a un utente del sistema 

in modo tale che l'utente venga informato dell'assegnazione e sia responsabile della risoluzione 

dell'allarme. 

Gli allarmi dovranno essere in grado di essere indirizzati a qualsiasi stazione di lavoro BACnet 

conforme al profilo del dispositivo B-OWS e che utilizzi BACnet/IP 

Ogni NSC dovrà essere in grado di fornire pagine Web contenenti le stesse informazioni disponibili 

da Workstation. Lo sviluppo degli schermi da eseguire non richiede alcun lavoro di progettazione 

aggiuntivo rispetto a quello necessario per mostrarli sulla Workstation stessa. L'NSC dovrà essere 

configurabile per registrare tutti i tentativi di accesso di Embedded Web Server. L'NSC dovrà avere 

la possibilità di reindirizzare le connessioni del server Web basato su HTTP per proteggere le 

connessioni HTTPS.  L'NSC dovrà autenticare e autorizzare tutti gli utenti che si connettono al server 

Web incorporato, dovrà inoltre fornire la possibilità di configurare una disconnessione automatica 

per gli utenti che hanno avuto inattività per un periodo di tempo impostabile. 

Ogni NSC dovrà essere in grado di supportare fino a 250 controllori di campo Bacnet/IP. Il server 

Enterprise dovrà supportare fino a 600 controllori di campo Bacnet/IP senza l’utilizzo di nessuna 

NSC 

 

4 . 1 . 2  C o n t r o l l o r i  d i  C a m p o  B a s a t i  s u  B a c n e t / I P  

Tutti i controllori bus di campo BACnet / IP dovranno essere certificati BTL (BACnet Testing 

Laboratory) V12 o successiva come BACnet Advanced Application Controller (B-AAC)  

Tutti i controllori bus di campo BACnet / IP dovranno utilizzare le seguenti specifiche di 

comunicazione e ottenere prestazioni come specificato qui: 

• Dovranno essere in grado di comunicare peer-to-peer fra di loro senza la necessità di un 

NSC 

• Qualsiasi controllore bus di campo BACnet / IP sul livello dati / livello fisico Ethernet Dovrà 

essere in grado di operare come client per consentire lo scambio e la condivisione di 

variabili e messaggi di dati con qualsiasi altro controllore. Controllori solo di tipo server non 

saranno accettati. 
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Dovranno essere dotati di 2 porte di comunicazione Ethernet 10 / 100bT con switch attivo e 

dovranno supportare i protocolli di comunicazione BACnet / IP con le seguenti configurazioni: 

• Supporto dell'indirizzamento IPv4 

• Supporto dell'impostazione IP statica, del client DHCP e dell'acquisizione dell'indirizzo IP 

automatico 

• Possibilità di disabilitare la 2° porta Ethernet 

Dovranno supportare la topologia daisy chain per un massimo di 50 controllori. In caso di 

interruzione della comunicazione, un allarme di sistema dovrà notificare all'NSC / BMS che si è 

verificata un'interruzione della comunicazione 

Dovranno supportare il loop RSTP. In caso di interruzione in un singolo controller: 

• non ci dovranno essere interruzioni di comunicazione 

• ci saranno allarmi di sistema che informeranno l'operatore dell'interruzione 

Ciascun controllore bus di campo BACnet / IP dovrà avere un microprocessore a 32 bit che opera a 

500 MHz e supportare il protocollo BACnet in conformità con lo standard ANSI / ASHRAE 135-2008. 

Dovranno essere controllori DDC multi-tasking e real time con capacità di comunicazione, 

elaborazione di controlli, dovranno essere completi di alimentatore e ingressi e uscite integrati. 

Dovranno supportare sia il linguaggio di programmazione via script, sia il linguaggio di 

programmazione grafico in coerenza con gli NSC. 

Dovranno essere compatti ossia Il programma di controllo e gli ingressi / uscite non dovranno essere 

fisicamente separati. Tutte le sequenze di controllo programmate dovranno essere memorizzate 

nella memoria non volatile. Dovranno comunicare con le NSC tramite una connessione BACnet / IP a 

una velocità di trasmissione non inferiore a 100 Mbps. Dovranno essere dotati di una porta di 

comunicazione dedicata al collegamento e l’alimentazione di sensori intelligenti di temperatura 

ambiente e / o umidità e / o CO2 e / o in modo da poter risparmiare il numero di Ingressi universali 

presenti sul controllore. Dovranno poter essere dotati di un display aggiuntivo per la visualizzazione 

in tempo reale dello stato/valore degli ingressi e l'override delle uscite. L’override dovrà essere 

gestito da un processore dedicato per assicurare operazioni affidabili.  

L’aggiornamento del processore non dovrà richiedere alcun disservizio né downtime del controllore. 

Inoltre il riavvio del controllore sarà estremamente veloce garantendo la massima continuità di 

servizio. 
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Ciascun controllore BACnet / IP dovrà disporre di memoria sufficiente per supportare il proprio 

sistema operativo e database, tra cui: 

• Processi di controllo 

• Applicazioni di gestione dell'energia 

• Gestione allarmi 

• Dati cronologici / di tendenza 

• Applicazioni di supporto alla manutenzione 

• Processi personalizzati 

• Monitoraggio forzato manuale 

Dovranno supportare dati di trend locali relativi ai propri I/O e mantenerli localmente per 5 giorni a 

intervalli di 15 minuti senza l’utilizzo di batterie tampone 

I controllori Bacnet/IP dovranno essere dotati di I/O integrati, secondo le seguenti tipologie: 

• Ingressi universali: 

o 10 kohm tipo I  

o 10 kohm tipo II 

o 10 kohm Tipo III) 

o 10 kohm tipo IV  

o Linearizzato 10 kohm tipo V  

o Linearizzato 10 kohm  

o 1,8 kohm  

o 1 kohm  

o 20 kohm 

o 2.2 kohm 

o PT100  

o PT1000 

o Ni1000 

o Ingresso corrente - 0-20 mA 

o Ingresso tensione 0-10 Vcc 

o Ingressi digitali a contatto pulito, impulsivi, rilevamento di tensione. 

• Uscite digitali 
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o Relè Form A na 

o Triac 

• Uscite analogiche 

o 4-20 mA 

o 0-10 Vdc. 

Dovranno includere un orologio in tempo reale (RTC), preciso a +/- 1 minuto al mese. L'RTC dovrà 

gestire: ora del giorno, giorno, mese, anno e giorno della settimana, mantenendo il conteggio del 

tempo fino a 7 giorni in assenza di alimentazione senza utilizzo di batterie.  

Il controller di campo BACnet / IP dovrà essere provvisto di una porta di comunicazione RJ45 

dedicata alla comunicazione e alimentazione di 4 sensori intelligenti per montaggio a parete senza 

l'uso degli ingressi/uscite a bordo 

Ogni controller di campo dovrà poter essere programmato e messo in servizio tramite un app/ 

servizio mobile per Tablet/smarthpone, con il quale eseguire la configurazione, programmazione e il 

controllo degli I/O. 

4 . 1 . 3  S e n s o r i  d i  c a m p o  i n t e l l i g e n t i  ( S C I )  

I sensori di campo intelligenti dovranno comunicare con il controllore BACnet / IP attraverso la 

porta del sensore con cavo di categoria 5 o 6 

I SCI dovrà essere dotato di 2 porte di comunicazione RJ45 che consentiranno la comunicazione con 

il controllore di campo BACnet / IP principale a monte ed eventuali ulteriori SCI a valle 

Dovranno rilevare le variabili in ambiente senza l’utilizzo di I/O. Dovrà essere dotato di display touch 

a colori retroilluminato  

Dovranno essere in grado di visualizzare la temperatura ambiente misurata da 0 a 50 ° C con una 

precisione di ± 0,2 °, L’elemento sensibile dovrà essere un termistore tipo 3 10k 

Dovrà essere dotato di sensore di umidità da 0% a 100%  

Dovrà essere dotato di sensore di CO2 da 0 a 2000 ppm con una precisione di ± 30 ppm ± 2% del 

valore misurato, il metodo di rilevamento dovrà essere infrarosso non dispersivo (NDIR), 

campionamento di diffusione 

Dovrà essere dotato il sensore di movimento passivo a infrarossi (PIR) con lente di Fresnel: 

• Campo di rilevamento verticale: fino a 6 metri x angolo di rilevamento di 30 gradi 

• Campo di rilevamento orizzontale: fino a 6 metri x un angolo di rilevamento di 120 gradi 
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Attraverso il display, dovrà essere in grado di visualizzare i seguenti elementi: 

b) Temperatura 

c) Setpoint di raffreddamento 

d) Setpoint di riscaldamento 

e) Modalità corrente di riscaldamento o raffreddamento 

f) Modalità di occupazione attuale 

g) Velocità della ventola 

h) Ora attuale 

Dovrà supportare un'interfaccia Bluetooth per consentire la connettività allo strumento di messa in 

servizio mobile 

 

4 . 1 . 4  C o m m i s s i o n i n g  To o l  

Lo strumento di messa in servizio dovrà essere supportato su: piattaforme iOS, Android e Windows 

10 e disponibile per il download su App Store, Google Store e Windows Store 

L’interfaccia verso i controllori BACnet / IP dovrà essere effettuata tramite un'interfaccia Bluetooth 

tramite il SCI o tramite un punto di accesso WiFi su LAN. 

Dovrà essere in grado di impostare o modificare tutte le configurazioni di rete associate al 

controllore di campo BACnet / IP, dovrà essere in grado di caricare direttamente le applicazioni 

progettate offline nel controllore.  

Dovrà essere in grado di gestire l’override delle uscite e il valore di lettura degli ingressi in tempo 

reale generando un rapporto di verifica anche del funzionamento 
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4.2 REGOLAZIONE MICROCLIMA AMBIENTE 

 

4 . 2 . 1  D e s c r i z i o n e  G e n e r a l e  

Il Sottosistema Microclima dovrà fornire le prestazioni integrate di regolazione e controllo agendo sugli 

apparati terminali di trattamento aria previsti nel sistema: 

 

• Ventilconvettori 

Tali prestazioni dovranno essere realizzate tramite regolatori DDC configurabili. Elementi caratteristici 

comuni al Sottosistema HVAC dovranno essere: 

• L’utilizzo di controllori locali a microprocessore, che interagiscono direttamente con 
sensori e attuatori. 

• Sensori e attuatori elettronici ed elettromeccanici. 

• Esteso utilizzo di protocolli standard e aperti per la connessione dei regolatori sui quali si 
dovranno potere impostare informazioni comuni di gruppo, per esempio programmi a 
tempo, set point, ecc. 

• Completa integrazione hardware e software nel Sistema, con possibilità di impiego di tutte 
le prestazioni fornire dallo stesso, ed in particolare dal software, per le presentazioni 
sinottiche, la capacità di reazione, la visualizzazione dei trend, la memorizzazione ed il 
reperimento storico dei dati. 

• Elevata affidabilità di tutti i componenti in grado di garantire un funzionamento 
praticamente ininterrotto e la capacità di isolare eventuali malfunzionamenti evitando che 
gli stessi si ripercuoteranno sul più complessivo funzionamento del Sistema. 

• Elevata autoprotezione di tutti i componenti rispetto ad eventi esterni di tipo elettrico 
(transitori, scariche, cortocircuiti, ecc.) o ad errori del personale di manutenzione o 
gestione. 

Il Sottosistema di regolazione ambiente si dovrà integrare totalmente nell’architettura generale del 

Sottosistema HVAC. Esso dovrà, pertanto, basarsi su intelligenza fortemente distribuita, software 

ampiamente collaudato, liberamente configurabile, orientato agli impianti di regolazione locale.  

4 . 2 . 2  F u n z i o n a l i t à  d e l  s o t t o s i s t e m a   

Il Sottosistema dovrà garantire il massimo comfort ai presenti nei singoli ambienti del complesso 

tenendo conto delle loro specifiche esigenze legate a preferenze personali e operative. Il tutto, 

senza perdere di vista le esigenze connesse ai consumi energetici, tramite adeguate strategie di 

risparmio. 

A tale scopo esso dovrà fornire le seguenti prestazioni tipiche: 

• regolazione automatica; 

• comandi di start-stop; 

• acquisizione di stati/allarmi e misura di grandezze fisiche; 

• programmi a tempo; 
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• programmi di risparmio energetico. 

Per quanto riguarda le funzionalità a livello locale, il complesso costituito dal regolatore e dai relativi 

sensori/attuatori, dovrà garantire, come minimo: 

• Capacità locale di avvio ottimizzato per permettere che la temperatura della zona possa 
essere raggiunta all’inizio del periodo di tempo di occupazione programmato. Capacità 
locale di arresto ottimizzato per permettere che la temperatura della zona possa essere 
mantenuta sino al termine del periodo di tempo di occupazione programmato. 

• Compensazione estate/inverno: il Setpoint di temperatura ambiente potrà essere 
modificato in base alla temperatura esterna, per accrescere l’efficienza del comfort ed il 
risparmio di energia. Questa sarà raggiunta attraverso l’ottimizzazione del set-point di 
deviazione, basato sull’inerzia termica dell’edificio e l’implementazione degli algoritmi della 
compensazione. 

• Programma a tempo giornaliero per un gruppo di una o più stanze, con almeno quattro 
programmi di commutazione per giorno. 

• Opzione che permetterà al dispositivo di ambiente di inoltrare una richiesta di 
avvio/arresto al sottosistema di gestione del comfort ambientale (a livello centralizzato) per 
richiedere/arrestare la produzione dell’aria primaria o dei fluidi caldi/freddi. Il tutto sulla 
base delle esigenze di trattamento locale dell’aria. 

• La capacità di allocare le priorità di richiesta sui locali in uso. 

• Opzione che permetterà all’operatore centrale di selezionare differenti combinazioni o 
quantità di locali rispetto a quelli che richiedono alla produzione centrale di avviarsi o 
arrestarsi. 

4 . 2 . 3  C o n t r o l l o r i  a m b i e n t e  

L’ambiente locale dovrà essere controllato da controllori indipendenti, certificati BTL, e/o 

Modbus/RTU e/o LonMark®, in grado di gestire le caratteristiche e le specifiche di progetto dei 

dispositivi locali di trattamento aria, e dovranno garantire il seguente insieme di funzionalità tipiche 

di base: 

• Gestione di set-point, destinati ad indicare, per ciascun modo di funzionamento i valori di 
riferimento per riscaldamento e raffrescamento. 

• Possibilità di impostare i valori base dei set-point a partire dal concentratore e quindi 
anche dal sistema centrale di supervisione e controllo. 

• Protezione antigelo per coprire comunque le esigenze di sicurezza degli impianti 
indipendentemente dalle programmazioni centralizzate o locali. 

• Commutazione locale tra funzionamento estate/inverno nei sistemi a due tubi. 

• Capacità di gestire diverse tipologie di controllo in funzione della tipologia di attuazione e 
di impianto. 

• Capacità di gestire sensori di temperatura montati in ambiente o nel canale di ripresa aria. 

• Capacità di utilizzare sensori di temperatura afferenti ad altri impianti del Sistema o 
rendere disponibile il proprio dato di temperatura ad altri impianti del Sistema. 
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• Capacità di coordinare il proprio funzionamento con quello di altri controllori posti a 
controllo del medesimo locale (utilizzo della medesima temperatura ambiente, di valori 
comuni di set-point e comando sincronizzato degli attuatori). 

• Mantenimento dei valori correnti di temperatura e set-point in caso di fuori servizio della 
rete di comunicazione. Funzionamento locale completamente indipendente dal sistema 
centrale e dal concentratore. 

• Capacità di raggruppare più locali, aventi caratteristiche di gestione comuni, per una 
comune strategia di controllo, avvio degli impianti, compensazione estate/inverno, 
programmi giornalieri, interazione con gli impianti centrali di produzione. 

• Ausili alla manutenzione quale la possibilità di isolare il funzionamento locale dal controllo 
centralizzato. Sempre per ridurre i costi manutentivi non dovranno essere previste batterie 
per il mantenimento di dati, dell’orologio, ecc. 

Caratteristiche tecnologiche 

I Controllori Ambiente dovranno essere basati su tecnologia LonWorks® per il controllo e 

l’ottimizzazione del comfort ambientale, dovranno essere stati appositamente progettati per le 

applicazioni Fancoil, VAV, Travi Fredde e batterie di post riscaldamento e saranno configurabili in 

funzione dell’applicazione stessa. 

I Controllori dovranno essere certificati LonMark® ed assicurare la piena interoperabilità con 

componenti di altri produttori così da integrarsi in un sistema aperto. 

Diversamente dai controllori di zona tradizionali, dovranno comunicare fra di loro tramite un bus di 

campo LonTalk e dovranno essere in grado di mettere a disposizione del sistema di supervisione 

tutti i valori e i parametri gestiti. 

Semplicità di installazione 

I Controllori Ambiente dovranno presentare dimensioni ridotte in modo da essere installati 

direttamente sull’unità da controllare e la configurazione standard degli I/O al fine di semplificare e 

ridurre gli oneri di installazione e di avviamento. 

Programmazione 

I Controllori Ambiente dovranno avere la programmazione configurata a bordo in funzione della 

tipologia impiantistica, e dovranno poter essere facilmente configurati ed avviati dall’operatore. I 

parametri dovranno essere o direttamente modificabili in campo tramite pannello operatore o 

centralmente tramite il Sistema di Supervisione e Controllo. 

 

4.3 CONTROLLO AMBIENTE INTEGRATO 

4 . 3 . 1  C o n t r o l l o r i  a m b i e n t e  
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Per la regolazione ambiente dovranno essere previsti dei dispositivi completamente indipendenti 

tra loro e autonomi nelle loro funzionalità: non dovranno dipendere da logiche centralizzate e 

dovranno interoperare utilizzando solo bus di comunicazione standardizzati. 

Per garantire la continuità di servizio, massimizzare il comfort e l’affidabilità non saranno 

ammessi dispositivi che concentrino l’intelligenza raggruppando più funzioni come gestione 

oscuranti, Lighting, microclima HVAC dello stesso ambiente o di più ambienti. 

Saranno ammessi solo dispositivi autonomi e indipendenti tra loro per ciascuna funzione.  

 

4 . 3 . 2  C o n t r o l l o r i  m i c r o c l i m a  

 

SE8000 

 

I dispositivi a servizio del microclima saranno dei regolatori compatti equipaggiati di sonda 

temperatura, umidità, CO2 e sensore di presenza ad infrarossi passivi. Il regolatore sarà dotato di 

touch screen 3,5“ TFT  personalizzabile, con la possibilità di selezionare lingua, scale di temperatura, 

pulsanti e colori dello schermo. Inoltre dovrà supportare il caricamento di un’immagine o un logo, 

consentendo di creare una schermata standby di default personalizzata. Il sistema BMS dovrà 

consentire l’invio di informazioni (temperatura esterna,..) e di messaggi personalizzati visualizzabili 

sul touch screen. Sarà possibile avere un calendario a bordo per la programmazione locale 

indipendente dal sistema BMS.  

Tali controllori saranno dotati di applicazioni pre-configurate per gestire nativamente le unità 

terminali, quali fan coil con batteria riscaldamento/raffreddamento, sistemi a pannelli radianti, travi 

fredde, radiatori, riscaldamento elettrico, termoventilanti, batterie post e sistemi VAV.  

 

Tali applicazioni potranno essere caricate direttamente a bordo del controllore senza l’uso di licenze 

software e strumenti specifici, potendo ridurre i costi di installazione, messa in servizio e di 

configurazione. 

Sarà possibile inoltre una programmazione tramite linguaggio standard LUA per andare oltre le 

sequenze di controllo preconfigurate in modo da creare delle vere e proprie applicazioni HVAC 

personalizzate per soddisfare specifiche richieste di progetto. Tali implementazioni potranno essere 

anche successive all’installazione. 
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Tali moduli dovranno consentire inoltre una diretta comunicazione con il sistema di supervisione sia 

tramite soluzione cablata che con protocollo wireless (2,4 GHz) e una comunicazione wireless con i 

dispositivi di campo che lo consentiranno. 

Al fine di garantire una logica di regolazione che terrà in considerazione l’occupazione dei locali, in 

linea con le direttive relative alla classe B della norma EN15232, sarà utilizzato il sensore di presenza 

a bordo del dispositivo. Saranno inoltre disponibili due ingressi e un’uscita addizionali, che 

consentiranno, tramite la programmazione, la gestione dei segnali di campo. 

Tale modulo non dovrà comunque avere dimensioni maggiori di H 12 x L 9 x P 2,5cm. 

Dovrà essere possibile selezionare due telai diversi con diverse tipologie di cornici e finiture per 

adattarsi al design dell’ambiente. 

XENTA122 

L’ambiente locale dovrà essere controllato da controllori indipendenti, certificati LonMark®, in 

grado di gestire le caratteristiche e le specifiche di progetto dei dispositivi locali di trattamento aria, 

e dovranno garantire il seguente insieme di funzionalità tipiche di base: 

• Gestione di set-point, destinati ad indicare, per ciascun modo di funzionamento i valori di 
riferimento per riscaldamento e raffrescamento. 

• Possibilità di impostare i valori base dei set-point a partire dal concentratore e quindi 
anche dal sistema centrale di supervisione e controllo. 

• Protezione antigelo per coprire comunque le esigenze di sicurezza degli impianti 
indipendentemente dalle programmazioni centralizzate o locali. 

• Commutazione locale tra funzionamento estate/inverno nei sistemi a due tubi. 

• Capacità di gestire diverse tipologie di controllo in funzione della tipologia di attuazione e 
di impianto. 

• Capacità di gestire sensori di temperatura montati in ambiente o nel canale di ripresa aria. 

• Capacità di utilizzare sensori di temperatura afferenti ad altri impianti del Sistema o 
rendere disponibile il proprio dato di temperatura ad altri impianti del Sistema. 

• Capacità di coordinare il proprio funzionamento con quello di altri controllori posti a 
controllo del medesimo locale (utilizzo della medesima temperatura ambiente, di valori 
comuni di set-point e comando sincronizzato degli attuatori). 

• Mantenimento dei valori correnti di temperatura e set-point in caso di fuori servizio della 
rete di comunicazione. Funzionamento locale completamente indipendente dal sistema 
centrale e dal concentratore. 

• Capacità di raggruppare più locali, aventi caratteristiche di gestione comuni, per una 
comune strategia di controllo, avvio degli impianti, compensazione estate/inverno, 
programmi giornalieri, interazione con gli impianti centrali di produzione. 
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• Ausili alla manutenzione quale la possibilità di isolare il funzionamento locale dal controllo 
centralizzato. Sempre per ridurre i costi manutentivi non devono essere previste batterie 
per il mantenimento di dati, dell’orologio, ecc. 

Caratteristiche tecnologiche 

I Controllori Ambiente dovranno essere basati su tecnologia LonWorks® per il controllo e 

l’ottimizzazione del comfort ambientale, dovranno essere stati appositamente progettati per le 

applicazioni Fancoil, VAV, Travi Fredde e batterie di post riscaldamento e saranno configurabili in 

funzione dell’applicazione stessa. 

I Controllori dovranno essere certificati LonMark® ed assicurare la piena interoperabilità con 

componenti di altri produttori così da integrarsi in un sistema aperto. 

Diversamente dai controllori di zona tradizionali, dovranno comunicare fra di loro tramite un bus di 

campo LonTalk e dovranno essere in grado di mettere a disposizione del sistema di supervisione 

tutti i valori e i parametri gestiti. 

Semplicità di installazione 

I Controllori Ambiente dovranno presentare dimensioni ridotte in modo da essere installati 

direttamente sull’unità da controllare e la configurazione standard degli I/O al fine di semplificare e 

ridurre gli oneri di installazione e di avviamento. 

 

Programmazione 

I Controllori Ambiente dovranno avere la programmazione configurata a bordo in funzione della 

tipologia impiantistica, e dovranno poter essere facilmente configurati ed avviati dall’operatore. I 

parametri dovranno essere o direttamente modificabili in campo tramite pannello operatore o 

centralmente tramite il Sistema di Supervisione e Controllo. 

I controllori ambiente sono stati progettati per ridurre costi di installazione, e manodopera 

garantendo un risparmio di tempo e risorse per la messa in servizio. I controllori offriranno soluzioni 

per controllo ambiente adatte a qualsiasi edificio.  

 

4 . 3 . 3  C o n t r o l l o  d e l l ’ I l l u m i n a z i o n e  e  o s c u r a n t i  

 

Dovranno essere utilizzati componenti per il controllo dell’illuminazione basati su protocolli 

standardizzati. L’illuminazione potrà essere controllata localmente o centralmente. Le logiche di 

accensione e spegnimento o di dimmerizzazione potranno essere predeterminate in base ad un 

programma orario.  
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Il controllo dell’illuminazione potrà anche essere effettuato tenendo in considerazione il grado di 

luminosità, interna od esterna (luce naturale) o tenendo in considerazione l’occupazione, da parte 

del personale, degli ambienti di lavoro.  

Potranno essere impostati scenari di illuminazioni che verranno azionanti o attraverso una 

pulsantiera intelligente direttamente collegata al bus.  

La gestione intelligente fin qui descritta, la si potrà ottenere grazie al fatto che i dispositivi si 

scambieranno informazioni sullo stesso bus. 

La gestione intelligente dell’illuminazione dovrà consentire un elevato potenziale di risparmio 

energetico, grazie alle funzionalità di seguito descritte: 

 

4.3.3.1 Funzioni per il risparmio energetico nell’illuminazione 

Le funzioni che consentiranno un utilizzo efficiente dell’energia consumata dall’illuminazione 

dovranno evitare sprechi inutili dell’illuminazione artificiale permettendo quindi di risparmiare 

elettricità. Si baseranno principalmente sul rilevamento del livello di luminosità dell’ambiente e sulla 

presenza di occupanti. Di seguito verranno descritte alcune funzionalità alle quali il sistema di 

controllo dell’illuminazione dovrà attenersi. 

4.3.3.2 Controllo dell’illuminazione con regolazione continua 

I rilevatori multifunzione dovranno controllare la luminosità dell’ambiente e la sua occupazione, 

trasmettendo i dati agli attuatori dimmer. Se in quel momento l’ambiente non sarà utilizzato 

l’illuminazione dovrà restare spenta, mentre in caso di rilevamento presenza all’interno 

dell’ambiente gli attuatori dimmer dovranno regolare l’illuminazione ad un livello di luminosità 

predefinito. 

4.3.3.3 Controllo dell’illuminazione con regolazione on/off 

Questa funzione corrisponderà fondamentalmente al controllo dell’illuminazione con regolazione 

costante, ma dovrà utilizza attuatori di commutazione al posto degli attuatori dimmer, non 

consentendo quindi di regolare in modo preciso la soglia minima di luminosità.  

4.3.3.4 Controllo dell’illuminazione in base alla presenza  

Questa funzione dovrà consentire un utilizzo efficiente dell’illuminazione delle aree caratterizzate 

da una scarsa illuminazione naturale. Il risparmio energetico si dovrà ottenere grazie a rilevatori di 

movimento/presenza che controllano il livello di luminosità e l’occupazione dei locali, accendendo 

le luci solo quando l’ambiente risulta effettivamente occupato. Il potenziale risparmio energetico 

dipenderà quindi principalmente dal livello di utilizzo. 
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4.3.3.5 Controllo automatico degli Oscuranti in base alla posizione del sole 

Il sistema intelligente dovrà controllare e comandare gli oscuranti in base alla posizione del sole 

garantendo il corretto posizionamento degli stessi in caso di superamento del valore di luminosità. 

Quando il livello di luminosità e l’irraggiamento solare diminuiranno, gli oscuranti dovranno tornare 

nella posizione iniziale. 

4.3.3.6 Regolazione delle lamelle 

Questa funzione dovrà regolare in modo automatico la posizione delle lamelle degli oscuranti in 

base alla posizione del sole. 

 

4.3.3.7 Interazioni tra interazione tra le funzioni di regolazione lamelle e il controllo 
costante dell’illuminazione 

 

Il sistema dovrà consentire di combinare ed utilizzare in modo coordinato funzioni quali la 

regolazione delle lamelle degli oscuranti e il controllo costante dell’illuminazione. Questa 

associazione sarà consigliata in modo particolare negli ambienti ben illuminati dalla luce naturale.  

 

4.3.3.8 Sistema di automazione integrato 

 

Il requisito indispensabile per un’efficacia ottimale di tutte le funzioni dovrà essere un sistema di 

controllo integrato dell’ambiente, in cui i diversi sistemi quali il riscaldamento, il raffreddamento o 

la protezione antiabbagliante lavorano all’unisono. In un sistema di automazione integrato 

dell’ambiente, i sensori dovranno fornire le informazioni per tutti i sistemi, mentre gli attuatori e i 

sistemi di illuminazione, riscaldamento e raffreddamento dovranno fornire un supporto simultaneo. 

 

4 . 3 . 4  A p p l i c a z i o n i  d i  g e s t i o n e  d e l l ’ a m b i e n t e  

4.3.4.1 Controllo del microclima 

 

Vengono utilizzati controllori ambiente basati su protocolli std e aperti, cablati o wireless (KNX, 

LonWorks®, Bacnet, Enocean, ZigBee) per il controllo e l'ottimizzazione dei sistemi secondari di 

riscaldamento/raffreddamento. Questi controllori saranno concepiti appositamente per le 

applicazioni di zona e includeranno hardware e software. I controllori potranno essere adattati ai 

singoli requisiti utilizzando impostazioni di configurazione molto flessibili. I parametri potranno 

essere programmati o letti in modo centralizzato tramite il sistema centrale di controllo. I sensori 
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ambiente con la ritaratura dei Setpoint consentiranno di adattarsi alle richieste. Diversamente dai 

controllori di zona tradizionali, le periferiche intelligenti basate su questi protocolli potranno anche 

essere controllate direttamente tramite il bus.  

I singoli controllori ambiente saranno componenti integrali del sistema di automazione dell’edificio 

in oggetto e comunicheranno tramite il bus fra di loro e verso il sistema di supervisione. Lo scambio 

dinamico dei dati consentirà l'ottimizzazione su richiesta dei sistemi primari mantenendo al tempo 

stesso condizioni confortevoli. Per assicurare una funzionalità ottimale, i singoli controllori ambiente 

e/o i parametri potranno essere organizzati in gruppi in modo che i vari controllori potranno essere 

impostati simultaneamente. I gruppi consentiranno anche valutazioni statistiche e potranno quindi 

ottimizzare l'intero sistema  

 

Sarà’ quindi possibile un controllo della temperatura in ogni locale con possibilità di interrompere il 

riscaldamento o il raffreddamento (a seconda della stagione in essere) o di metterlo in stato di 

basso consumo in caso di assenza persone. Per poter ottenere questa funzionalità il regolatore sarà 

dotato di comunicazione su bus per comunicare con altri controllori e verso il sistema BUS.  

 

Il risparmio energetico sarà ottenuto grazie alla capacità del sistema di adeguarsi alle condizioni 

reali istantanee di utilizzo del locale (apporti di calore legati a presenza di persone, apparecchiature 

che emettono calore, irraggiamento solare, etc.), riscaldandolo o raffrescandolo solo quando vi sarà 

reale necessità. L’ambiente sarà così mantenuto in condizioni confortevoli con minor consumo di 

energia rispetto al caso privo di controllo o con controllo centralizzato. La presenza di un sistema 

elettronico che comanderà valvole elettrocomandate parzializzabili, ottimizzerà la precisione del 

controllo e l’efficacia delle azioni. Inoltre la programmazione oraria permetterà di adattare il 

comfort alle reali condizioni di utilizzo previsto. Infine il sistema, rilevando il reale utilizzo del locale 

(presenza Persone, etc.) adeguerà il comfort, interrompendo il riscaldamento/raffrescamento o 

mettendolo in stato di basso consumo (stand-by) in caso di assenza persone o apertura serramenti 

esterni. Il regolatore sarà dotato di comunicazione su bus  

4.4 SISTEMI DI COMUNICAZIONE WIRELESS 

Le soluzioni con sistemi di comunicazione wireless dovranno consentire di diminuire i costi di 

automazione, semplificare e rendere meno invasiva l’installazione. Dovranno risultare ottimali per 

edifici di dimensioni medio-piccole e consentiranno di gestire: 
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• HVAC 

• Controllo illuminazione 

• Monitoraggio punti elettrici 

• Metering 

 

Potranno essere impiegati in un contesto completamente wireless, ma anche fare parte di un 

sistema misto cablato-wireless, che consentirà di ampliare il range di opportunità di impiego dei 

dispositivi senza fili. 

Il sistema dovrà garantire queste funzionalità con una perfetta interazione tra wireless e cablato, 

senza protocolli di comunicazione proprietari, e garantendo un’alta scalabilità della soluzione. Dovrà 

essere permessa una programmazione aperta, sfruttando oggetti e dispositivi preconfigurati senza 

la necessità di ricorrere a licenze proprietarie. 

Il sistema sarà composto da: 

• Smart controller e sensori: compatibili con i protocolli aperti utilizzati, consentiranno di controllare 

e monitorare HVAC, Lighting e metering. 

• Multi-Purpose Management (MPM): Funzionanti in una rete o in stand-alone, dovranno avere la 

tripla funzione di controllore, gateway e web server 

• Mini-iBMS: Sarà disponibile all’interno degli MPM stessi, accessibile via web e non dovrà 

richiedere licenze. 

 

Un’ importante caratteristica della soluzione sarà la sua perfetta integrazione multi-protocollo ai 

vari livelli: 

• Sistema: aperto e scalabile, compatibile con SBO, BACnet, EWS, oBIX, FTP 

• Gestione: Liberamente programmabile a blocchi o LUA Script 

• Networking: 

o Wireless: ZigBee 

o Bus: CANbus 

o IP/Ethernet 

• Controllo: 

o Wireless: EnOcean, ZigBee 

o Cablato: I/O, Modbus 

Di seguito è presentata una possibile architettura del sistema previsto:  
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La scalabilità della soluzione consentirà di passare da una soluzione composta da solo dispositivi 

wireless comunicanti tra loro, ad una rete composta da wireless, cablato e integrazione con il 

sistema superiore BMS, se presente. Sarà inoltre possibile ottenere questa scalabilità anche per step 

successivi, aggiungendo componenti all’impianto come punti di controllo e periferiche in maniera 

semplice e flessibile. Inoltre la soluzione proposta dovrà facilitare la manutenzione e ridurre i tempi 

di fermo degli impianti durante la realizzazione, arrecando il minimo disagio agli utenti e operatori.  

 

4 . 4 . 1  C O N T R O L L O R I  D I  S I S T E M A -  M U LT I - P U R P O S E  

M A N AG E M E N T  ( M P M )  

Dovranno essere dei controllori liberamente programmabili che al loro interno potranno ospitare le 

pagine grafiche, gestire le logiche di regolazione e funzionare da gateway tra il livello di campo e 

quello di supervisione, garantendo la conversione tra protocolli differenti. 

Le funzionalità comuni tra i vari MPM dovranno essere le seguenti: 

• Liberamente programmabili, per gestire HVAC, illuminazione e metering 

• Interfaccia di configurazione BMS web based, per gestire e monitorare l’edificio 

• Real-time clock (RTC) con batteria di backup 

• Processore da 400 MHz 

• 2 GB di memoria flash 

• 64 MB di RAM 

• Connettività: 

o BACnet 

o EnOcean (49 dispositivi) 

o ZigBee (30 dispositivi) 

o CANbus 

o Canopen 

o IP/Ethernet 

o oBIX 

o EWS 

 

4 . 4 . 2  C o n t r o l l o r e  u n i v e r s a l e  U N 2  
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a. Tutti I componenti e materiali dovranno essere componenti standard che saranno 

regolarmente prodotti e impiegati dal produttore 

b. Tutti i componenti e dispositivi dovranno essere approfonditamente testati 

c. Tutti i componenti e dispositivi dovranno essere certificati FCC-, ETL-, IC-, CE-.  

d. Tutti i componenti e dispositivi dovranno essere conforme RoHS . 

e. Ciascun gestore/system integrator/installatore dovrà avere la possibilità di accesso con una 

password per l’assistenza tecnica via web con una risposta entro 24 ore lavorative. Tramite il 

sito dovrà essere in grado di scaricare gli aggiornamenti software, manuali, recensioni e FAQ. 

 

4 . 4 . 3  P a n o r a m i c a  d i s p o s i t i v o  

a. Il controllore dovrà operare in tempo reale con un sistema operativo interno. 

b. Il controllo dovrà avere una CPU a 32-bit. 

c. Il controllo dovrà avere una 64Mb di RAM. 

d. Il controllo dovrà avere almeno 1Gb di memoria FLASH 

e. Il controllo dovrà avere un real-time clock (RTC) con batteria autonoma. 

f. Il controllo dovrà essere completamente programmabile per supportare una grande varietà di 

applicazioni comprendenti HVAC, gestione luci e metering. 

g. Interfaccia di configurazione BMS basata su web, per configurare, gestire e monitorare 

l’edificio.  

 

4 . 4 . 4  S p e c i f i c h e  d i  i n t e r f a c c i a  

 

a. l controllore dovrebbe supportare 6 ingressi (universali), 6 uscite (4 analogiche e 2 digitali) ed 

un gran numero di punti virtuali per la gestione di I/O wireless (EnOcean, ZigBee) e 

dispositivi Modbus. 

b. Il controllore dovrà essere di supportare il protocollo wireless EnOcean® e i suoi end devices 

(sensori e attuatori) nelle bande di frequenza 315Mhz, 868Mhz, o 902Mhz. 

c. Il controllore dovrà essere supportare il protocollo wireless ZigBee® Pro e i suoi end devices 

(sensori e attuatori). 

d. Il controllore dovrà supportare una rete di comunicazione wireless in grado di auto-ripararsi in 

caso di malfunzionamento di un controllore della rete. Il controllore dovrà offrire un output 

wireless nominale di 18 dBm per garantire il funzionamento della rete wireless. 

e. Il controllore dovrà supportare il protocollo CANBus™ per permettere daisy-chain 

networking dei controllori. Questo protocollo CANBus™ dovrà essere configurabile per 

velocità dati fino a 125, 250 o 500 kbps. 
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f. Il controllore dovrà avere un connettore Ethernet (RJ-45) da 10/100 Mbps per permettere la 

configurazione, la manutenzione e la gestione della rete tramite LAN Ethernet. 

g. Il controllo dovrà supportare protocolli HTTP, UDP/IP e TCP/IP. 

h. Il controllore dovrà supportare i protocolli BACnet® Ethernet e BACnet® IP. Inoltre dovrà 

garantire la comunicazione BACnet® Server con ogni BMS terse parti conforme BACnet®. Il 

controllore dovrà supportare la comunicazione BACnet® Client con ogni dispositivo terse 

parti conforme BACnet®. 

i. Il controllore dovrà supportare una porta seriale RS-485.  Questa porta seriale dovrà essere 

configurabile con una velocità di comunicazione fino a 115 kbps. Potrà essere utilizzata per la 

comunicazione MODBUS con dispositivi terze parti. 

j. Il controllore dovrà supportare il protocollo OBIX. 

k. Il controllore dovrà supportare il protocollo EWS. 

l. Il controllore dovrà supportare il protocollo ftp (ftp client).  

 

4 . 4 . 5  C o n t r o l l o r e  VA2  p e r  c a s s e t t e  VAV  

Analogo all’ UN2 ma con un attuatore per serranda ed un sensore di flusso per il controllo di 

una cassetta VAV. 

● Usa la piattaforma MPbus. 

● Wireless EnOcean/ZigBee 

● 6 ingressi (universali), 6 uscite (4 analogiche e 2 digitali) ed un gran numero di punti 

virtuali per la gestione di I/O wireless (EnOcean, ZigBee). 

 

4 . 4 . 6  G a t e w a y  G W 2  

Potrà comunicare simultaneamente in EnOcean e ZigBee. 

● Funzionerà come un gateway BACnet IP, convertendo tutti i dispositivi finali in oggetti 

BACnet; non saranno necessari ulteriori componenti intermedi per la conversione. 

● Liberamente programmabili + risposta real-time.  

● Formerà una rete a maglia senza fili con altri controllori, in grado di autoguarirsi. 

● Ideale per installazione in interni grazie all’estetica pulita e funzionale 

● Gran numero di punti virtuali per la gestione di I/O wireless (EnOcean, ZigBee) 

 

4 . 4 . 7  U N I TA’  T E R M I N A L I  W I R E L E S S  

Consentono di effettuare il controllo terminale in campo con I/O e comunicazione wireless 

4.4.7.1 Terminal Equipment TE2 

Sarà dotato di comunicazione ZigBee point-to-point con MPM centrale e consentirà di gestire 

applicazioni con Fan coil a 2 o 4 tubi, pompe di calore, deumidificatori e conta impulsi. 
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• 4 Ingressi analogici (AI) (solo AI3 conta impulsi) [0.10 Vdc; ohm; 4..20mA con resistenza da 

500 ohm] 

• 4 Uscite Analogiche (AO) [0.12 Vdc] 

• 5 Uscite Binarie (BO) [Max. 230 Vac 5 Amp] (opzionali) 

• Script per codice di sicurezza 

 

4.4.7.2 Smart wireless actuator SED-0 

Consentirà di riqualificare sistemi di riscaldamento centralizzati ad acqua in cui sono installati 

chiller, travi fredde e torri di raffreddamento.  Sarà dotato di comunicazione point-to-point 

ZigBee con MPM 

• 2 input universali  

• Posizione/feedback motore  

• Set point motore 

 

5 I N F R A S T R U T T U R A  I C T  

5.1 INFRASTRUTTURA DI RETE 

5.2 DATACENTER 

Nel seguente paragrafo si evidenziano le caratteristiche del software a corredo del Data Center. 

5 . 2 . 1  R e q u i s i t i  g e n e r a l i  d e l  s o f t w a r e  d i  M o n i t o r a g g i o  e  

G e s t i o n e   

Il software fornito a corredo del Data Center dovrà includere un modulo che consentirà di 

monitorare, in maniera centralizzata, i seguenti componenti dell’infrastruttura fisica: 

▪ UPS 

▪ Unità di condizionamento di fila. 

▪ Unità di condizionamento perimetrali. 

▪ Rack PDU dotate di amperometro digitale. 

▪ Sensori di temperatura e umidità (collegati alle Rack PDU). 

▪ Sensori di rilevamento liquidi (collegati alle unità interne di condizionamento). 

▪ Quadri Elettrici di distribuzione all’interno della Server Farm. 

La piattaforma centrale di monitoraggio: 

▪ dovrà mettere a disposizione un cruscotto unico tramite cui conoscere, in tempo reale, lo 

stato di salute del Data Center; 
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▪ dovrà essere user-friendly; 

▪ dovrà essere vendor-indepentent (tramite protocolli standard deve essere in grado di 

monitorare dispositivi di vendor diversi). 

La piattaforma centrale dovrà supportare i seguenti protocolli standard tramite cui integrare i 

diversi dispositivi: 

▪ SNMP 

▪ Modbus over TCP/IP 

▪ Modbus over RS485 (tramite appositi gateway da prevedere se necessario) 

La piattaforma centrale di monitoraggio dovrà poter essere accessibile tramite: 

▪ Web Browser 

▪ Workstation client 

▪ Dispositivo mobile 

Sulla console della piattaforma centrale di monitoraggio, dovrà essere possibile visualizzare tutti i 

parametri di funzionamento e gli allarmi associati a ciascun dispositivo monitorato. 

Dovrà essere possibile creare delle soglie di allarme personalizzate (relativamente a valori di 

temperatura, umidità, potenza, corrente, tensione, …) da associare ad un singolo dispositivo oppure 

a gruppi di dispositivi. 

Dovrà essere disponibile una cronologia allarmi per tutti i dispostivi monitorati. In particolare, dovrà 

essere possibile visualizzare: 

▪ Il dispositivo/sensore cui l’allarme è associato 

▪ l’ora in cui si verificato l'allarme 

▪ l’ora in cui è stato risolto 

▪ la descrizione 

▪ il livello di gravità 

Le notifiche di allarme dovranno avvenire tramite mail (oltre che essere visibili sulla console della 

piattaforma di monitoraggio). 

Dovrà essere possibile personalizzare criteri di notifica e destinatari sulla base della tipologia di 

allarme, del gruppo di dispositivi e dell’ora. 

Dovrà essere disponibile una vista ad albero dei dispositivi monitorati. I raggruppamenti dei 

dispositivi dovranno essere configurabili dall’utente. 
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Per ogni utente, dovrà essere possibile configurare diritti di accesso specifici da associare a ciascun 

gruppo di dispositivi. 

Dovrà essere possibile effettuare configurazioni di massa dei principali dispositivi dell’infrastruttura 

(UPS, Condizionatori di fila, Rack PDU). 

In particolare, con un solo comando, dovrà essere possibile applicare la stessa configurazione a tutti 

i dispositivi selezionati. 

Dovrà essere possibile effettuare aggiornamenti di massa del firmware con riferimento ai principali 

dispositivi dell’infrastruttura (UPS, Condizionatori di fila, Rack PDU). 

La piattaforma dovrà poter essere in grado di inoltrare Trap SNMP verso sistemi esterni. 

La piattaforma dovrà essere dotata di Software Developer Kit (SDK) integrata, che consentirà 

integrazioni con applicazioni di terze parti. 

La piattaforma centrale di monitoraggio dovrà essere nativamente integrata con il sistema BMS 

(Building Management System) utilizzato per monitorare e regolare gli impianti meccanici. 

Il software fornito dovrà includere un modulo specifico che consentirà di gestire in maniera 

strutturata (ed indipendentemente dai vendor) tutti gli asset all’interno del layout fisico del Data 

Center. 

Tale modulo dovrà includere una libreria di tutti i possibili dispositivi da utilizzare nel Data Center, 

con riferimento sia ad apparati IT (Server, Blade, Router, Switch, Patch Panels) che a componenti 

dell’infrastruttura stessa (Rack, PDU, UPS, condizionatori) 

Per ciascun elemento contenuto in questa libreria, dovranno essere disponibili le seguenti 

informazioni:  

▪ Marca 

▪ Modello 

▪ Descrizione 

▪ Spazio fisico occupato (Larghezza, Profondità, Rack Units) 

▪ Peso 

▪ Assorbimento elettrico di targa. 

La libreria di dispositivi dovrà essere costantemente aggiornata. 

Dovrà essere possibile creare item personalizzati all’interno della libreria dei dispositivi, 

sovrascrivendo manualmente gli attributi di base oppure aggiungendo nuovi parametri custom. 
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Dovrà essere possibile associare a ciascun item nella libreria dei dispositivi dei tag personalizzati da 

utilizzare come chiavi per effettuare ricerche oppure per filtrare i relativi report. 

Tutti gli asset (apparati IT e componenti dell’infrastruttura) presenti all’interno del Data Center 

dovranno poter essere “mappati” su layout fisico attraverso una semplice operazione di Drag&Drop. 

In altre parole, dovrà essere possibile selezionare un qualunque elemento contenuto nella libreria di 

dispositivi e trascinarlo all’interno della mappa grafica che rappresenterà il layout del Data Center. 

Gli apparati IT (Server, Blade, Apparati di Networking,) dovranno poter essere trascinati all’interno 

del layout dei singoli Rack (sul lato anteriore oppure sul lato posteriore). 

Tutti gli allarmi provenienti dai componenti dell’infrastruttura (UPS, Condizionatori, Rack PDU, 

Sensori di temperatura e umidità, Quadri Elettrici, …) dovranno poter essere evidenziati all’interno 

del layout grafico al fine di identificare la posizione esatta su cui sarà necessario intervenire (ad 

esempio il rack su cui si sarà verificata una sovratemperatura oppure un condizionatore su cui si 

sarà verificato un guasto). 

Il software dovrà essere in grado di effettuare rendering 2D e 3D del layout di ciascuna sala. 

Dovrà essere supportata la funzionalità di “passeggiata virtuale” in 3D all’interno del Data Center. 

Tramite Drill-Down, dovrà essere possibile navigare, in maniera strutturata, attraverso i diversi livelli 

che comporranno il Data Center (ad esempio partendo da una vista globale, passando per i layout 

delle sale IT, fino ad arrivare al dettaglio dei singoli Rack). 

La vista Rack (sia anteriore che posteriore) dovrà evidenziare la posizione esatta di tutti i dispositivi 

contenuti (Server, Blade, Apparati di Networking, PDU, …) oltre che le Unit di spazio ancora 

disponibili. 

Il sistema dovrà essere in grado di tracciare tutte le connessioni di rete tra gli apparati. 

Le connessioni tra gli apparati dovranno, inoltre, essere visualizzabili graficamente (oltre che in 

formato tabellare). 

Dovrà essere possibile visualizzare in formato grafico il numero di porte libere ed occupate 

all’interno di ciascun Server, Switch e Patch Panel.  

Dovrà essere possibile gestire uno o più «magazzini» in cui vengono ospitati items non allocati nelle 

sale Data Center. 

Il software fornito dovrà includere un modulo specifico che garantisca funzionalità di Capacity 

Management. Tale modulo, dovrà garantire una corretta gestione della capacità del Data Center 
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attraverso la possibilità di valutare il posizionamento ottimale degli apparati IT e di conoscere 

esattamente la percentuale di utilizzo delle risorse disponibili. 

Il modulo di Capacity Management dovrà mettere a disposizione delle viste sintetiche che 

evidenzino, in termini percentuali, l’utilizzo delle seguenti risorse: 

▪ Capacità elettrica 

▪ Capacità frigorifera 

▪ Spazio (in termini di Rack Unit)  

▪ Prese di rete (fibra/rame) 

Tali viste sintetiche dovranno poter essere applicate a ciascuna sala IT ma anche all’intero Data 

Center 

Il modulo di Capacity Management dovrà mettere a disposizione, per ciascun rack, una vista che 

evidenzierà la capacità elettrica utilizzata e disponibile. 

Il modulo di Capacity Management dovrà mettere a disposizione, per ciascun rack, una vista che 

evidenzi lo spazio (in termini di Rack Unit) utilizzato e disponibile. 

Tale vista dovrà, inoltre, evidenziare, il peso delle apparecchiature montate sul rack rispetto al peso 

che sia il rack sia il pavimento flottante potranno sostenere. 

Il modulo di Capacity Management dovrà mettere a disposizione, per ciascun rack, una vista che 

evidenzi la capacità frigorifera utilizzata rispetto a quella disponibile. 

Il modulo di Capacity Management dovrà mettere a disposizione, per ciascun rack, una vista che 

evidenzi la quantità di prese di rete (fibra/rame) utilizzata e disponibile. 

Il modulo di Capacity Management dovrà essere in grado di valutare il posizionamento ottimale dei 

nuovi apparti IT sulla base dei seguenti requisiti: 

▪ Potenza elettrica richiesta (in funzione della potenza elettrica disponibile su ciascun Rack e 

della capacità frigorifera disponibile su ciascun Rack) 

▪ Spazio (in termini di U-Space, peso che il pavimento flottante sarà in grado di sostenere, 

peso che il Rack sarà in grado di sostenere) 

▪ Porte di rete rame e fibra necessarie e disponibili 

▪ Grado di ridondanza richiesto (ad es. N o 2N) 

Le caratteristiche dei nuovi apparati (utilizzate per valutarne il posizionamento ottimale) dovranno 

essere reperite a partire dalla libreria di dispositivi “integrata” nella soluzione. 
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Il modulo di Capacity Management dovrà essere in grado di indicare i rack all’interno dei quali sarà 

sconsigliato l’inserimento di uno specifico apparato IT (evidenziandone le motivazioni ed i potenziali 

rischi). 

Il modulo di Capacity Management dovrà avere un simulatore fluidodinamico 3D integrato. 

Tale simulatore dovrà calcolare: 

▪ l’andamento delle temperature all’interno della sala 

▪ l’andamento dei flussi d’aria all’interno della sala 

Il simulatore 3D dovrà consentire di scegliere se il calcolo fluidodinamico dovrà essere effettuato 

sulla base del carico termico stimato oppure sulla base dei dati provenienti dai sensori di 

temperatura in campo. 

Il simulatore fluidodinamico 3D dovrà poter essere utilizzato sia per valutare l’andamento delle 

temperature e dei flussi d’aria in condizioni “nominali” sia nel caso in cui si voglia simulare il 

fallimento di uno o più condizionatori (what if scenario). 

Il modulo di Capacity Management dovrà consentire di simulare gli impatti legati al fallimento di un 

qualsiasi componente nel Data Center (UPS, Quadro Elettrico, Server, PDU, Condizionatore, 

Apparato di Rete, …). 

I risultati dell’Impact Analysis dovranno essere riportati sotto forma di tabella (specificando i dispositivi 

coinvolti ed il tipo di impatto che si avrebbe su ciascuno di essi). 

Nell’ambito delle funzionalità di Impact Analysis, il modulo di Capacity Management dovrà essere in 

grado di identificare i dispositivi che rischieranno di perdere la connettività di rete a seguito del 

fallimento di un qualsiasi apparato. 

Il modulo di Capacity Management dovrà essere integrabile con: 

▪ VMware vCenter Server  

▪ Microsoft System Center Operations Manager e Microsoft Virtual Machine Manager  

Tramite questa integrazione, il sistema di gestione delle macchine virtuali dovrà essere in grado di 

conoscere i potenziali rischi legati alle proprie Virtual Machine, con particolare riferimento ai 

seguenti eventi critici: 

▪ Allarme sul sistema di distribuzione elettrica (ad es. UPS con poca autonomia residua) con 

rischio di power loss imminente 

▪ Allarme sul sistema di condizionamento (ad es. fallimento di un compressore) che potrà 

causare un pericoloso surriscaldamento degli apparati 
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L’associazione tra gli eventi critici e le Virtual Machine impattate dovrà essere determinata 

attraverso le funzionalità di Impact Analysis messe a disposizione dal modulo di Capacity 

Management. 

In aggiunta, il gestore delle macchine virtuali dovrà poter conoscere i server fisici considerati 

«sicuri» (non affetti da rischi di downtime) al fine di poter effettuare verso di essi, in caso di criticità, 

una migrazione degli host virtuali. 

Il software fornito dovrà includere un modulo specifico che garantisca funzionalità di Change 

Management. Tale modulo, dovrà consentire di gestire, in maniera strutturata, tutti i cambiamenti 

che avverranno durante il ciclo di vita del Data Center. 

Il modulo di Change Management dovrà consentire di creare “work order” per tracciare e gestire 

tutti i cambiamenti che avverranno durante il ciclo di vita del Data Center. 

Ciascun “work order” dovrà essere utilizzato con riferimento ad attività di inserimento, rimozione e 

spostamento asset oppure di manutenzione. 

Ciascun “work order” dovrà essere composto da task atomici, ciascuno con: 

▪ un responsabile (owner della task) 

▪ una data di scadenza  

▪ una descrizione 

▪ uno stato (Non Avviato, In Progress, Completato) 

Il modulo di Change Management dovrà mettere a disposizione Dashboard che potranno 

evidenziare lo stato dei “work order” e segnalare eventuali attività in ritardo. 

Il modulo di Change Management dovrà consentire di “prenotare” Units all’interno dei Rack quando 

un work order prevedrà l’inserimento di apparati IT al loro interno. 

Il modulo di Change Management dovrà mettere a disposizione, per ciascun asset, report storici che 

evidenzino tutti i dettagli (inclusi data, ora ed owner) relativi agli eventi di aggiunta, spostamento o 

modifica dell’asset stesso. 

Il software fornito dovrà includere un modulo specifico che consentirà di analizzare i livelli di 

efficienza energetica del nuovo Data Center attraverso il calcolo del PUE (Power Usage 

Effectiveness) attuale e storico. Dovranno essere disponibili report storici di PUE, sia con riferimento 

all’intero Data Center che ai singoli sottosistemi. 

Tramite le Dashboard messe a disposizione dal modulo di Energy Efficiency, dovrà essere possibile 

verificare i livelli di efficienza raggiunti da ciascun sottosistema. 
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Qualora non fossero disponibili misure associate a specifici componenti del Data Center, il modulo 

di Energy Efficiency dovrà consentire di simulare gli assorbimenti elettrici mettendo a disposizione 

dei modelli predefiniti. (ad es. Perdite fisse, Perdite lineari, Perdite Quadratiche, …) 

La piattaforma centrale di monitoraggio dovrà essere comprensiva anche del server fisico su cui 

risiede. Il server fisico dovrà essere dotato di doppia alimentazione. 

I moduli di Inventory Management, Capacity Management, Change Management ed Energy 

Efficiency dovranno essere forniti in versione software e dovranno essere installabili su macchina 

virtuale VMWare
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